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, ’ Helfen Sie mit - aus Umweltgriinden
VERZICHTEN wir ab sofort auf das Einschweien

1' unserer Politischen Studien in Plastikfolie.

WEG MIT DER PLASTIKFOLIE

Liebe Leserinnen, liebe Leser,

wir wissen es alle: Plastik schadet unserer Umwelt, gelangt in die Ozeane
und findet sich wieder in den Magen zahlreicher Meeresbewohner — ein
verhangnisvoller Kreislauf. Auch wir in der Hanns-Seidel-Stiftung wollen
dazu beitragen, das Umweltbewusstsein zu fordern und unsere Umwelt
zu schiitzen. In zahlreichen Veranstaltungen zum Umwelt- und Klima-
schutz sowie in Expertenrunden beschiftigen wir uns mit klimarelevan-
ten Themen, klaren auf und speisen diese in die politischen Prozesse ein.
In unseren Publikationsreihen wenden wir uns an die interessierten Biir-
ger sowie an Fachexperten und auch darin diskutieren wir die unter-
schiedlichsten Facetten der Umweltpolitik. Wir entwickeln Handrei-
chungen zur Vermeidung des Plastikmiills, analysieren die Plastik-Strate-
gie der Europiischen Union und betonen die Bedeutung der Artenvielfalt
fiir Gesellschaft und Politik.

Nicht jede Umweltaktion muss so im Rampenlicht der Offentlichkeit
stehen wie die europaweiten Fridays-For-Future-Bewegungen, die von
der Politik lautstark Handlungsstrategien einfordern. Wir wollen viel-
mehr im Kleinen titig werden und verzichten deswegen ab sofort auf das
EinschweifRen der Politischen Studien in Plastikfolie. Stellen Sie sich nur
mal den Plastikmiillberg vor, der entsteht, wenn tiber 4.000 Hefte zum
Versand in Folie eingeschweift werden. Diesen wollen wir vermeiden und
versenden das Heft ab sofort nur mit Threm Adressaufkleber versehen.

Wir hoffen, dass Sie als unsere treuen Abonnenten und Leser unsere
Vorgehensweise mit unterstiitzen und Sie mit uns zusammen am Schutz
unserer Umwelt weiter arbeiten.

Mo Bobewr Tarled,
Barbara Fiirbeth

ist Leiterin des Referats ,,Publikationen*
der Hanns-Seidel-Stiftung, Miinchen.

485/2019 // POLITISCHE STUDIEN

EDITORIAL

3



.

4

___.—-—-""_'._'_ (
oo WIEES:
JACKED! f

POLITISCHE STUDIEN // 485/2019

INF

IM FOKUS

06

09

17

26

38

DIGITAL - ABER SICHER
Einfiihrung
VERENA HAUSNER

MIT SICHERHEIT IN DIE ZUKUNFT
Digitalisierungsoffensive BAYERN DIGITAL
JUDITH GERLACH

CYBERCRIME: GEFANGEN IM NETZ
Nicht nur Google interessiert sich fiir
den Nutzer und sein Tun...

THOMAS JANOVSKY / THOMAS GOGER

VOM WITZ ZUM WAHNSINN
Der globale Kulturkampf rechter
Demokratiefeinde im Netz
MAXIMILIAN TH. L. RUCKERT

SCHUTZ PERSONENBEZOGENER
DATEN

Serviceteil: Sicherheit im Netz
THOMAS PETRI

EMACS

e STAND AS ONE

WHISTCHURCH ”i}f,
HATRED !

I‘ (OVEWILL WIN AGAINST

JUPREMA

TR rssu® [

, Tt
T s s B

POLITISCHE-STUDIEN-..
ZEITGESPRACH

HANNS-SEIDEL-STIFTUNG
VOR ORT

42

AKTIV IN DEN RUHESTAND
Eine Ara geht zu Ende. Was war ...
was kommt?

PETER WITTERAUF

ANALYSEN

51 EINE WELT OHNE HUNGER

62

Es reicht fiir alle
GERD MILLER

WASSERSTOFF-ENERGIE DER
ZUKUNFT

Mobilitdt neu gestalten
SIEGFRIED BALLEIS

71

BERGZICHT - EIN ORT MIT
ZUKUNFTSPERSPEKTIVEN
Berufliche Bildungsprogramme
als Schliissel zum Erfolg
WOLFGANG SRETER

AKTUELLES BUCH

80

SICHERHEITSPOLITIK IST
WIEDER ,,IN“

Militdrische und diplomatische
Strategien fiir den Frieden
REINHARD MEIER-WALSER

RUBRIKEN

03
83
96
98

EDITORIAL
REZENSIONEN
ANKUNDIGUNGEN
IMPRESSUM

485/2019 // POLITISCHE STUDIEN 5



IM FOKUS

/// Einfiihrung

DIGITAL — ABER SICHER

VERENA HAUSNER /// Die Digitale Revolution ist in vollem Gange und beriihrt
mittlerweile nahezu alle Lebensbereiche, sodass man sich ihr kaum mehr entziehen
kann. Sie bringt Chancen mit sich, birgt aber gleichzeitig auch neue Risiken fiir
Staat, Gesellschaft und den Einzelnen. Wie kann und soll man diesen neuen Gefahren
begegnen, sodass man sich mit einem sicheren Gefiihl digital mit auf den Weg in

die Zukunft machen kann? Antworten darauf gibt unser Schwerpunkt.

Die Welt ist digital geworden. Viele Berei-
che unseres Lebens werden bereits online
abgewickelt, das ,Internet der Dinge“
nimmt uns Aufgaben ab und wir verbrin-
gen auch alle zunehmend Zeit im und
mit dem Netz. Das hat sicher seine Vor-
teile, bringt aber genauso neues Gefah-
renpotenzial unterschiedlichster Art mit
sich. Erst zu Jahresbeginn machte ein
20-jahriger Schiiler von sich Reden, der
die personlichen Daten von fast 1.000
Politikern und Prominenten hackte und
online veroftfentlichte. Gerade wird wie-
der vor sogenannten Phishing-Mails ge-
warnt und nicht nur Privatleute, sondern
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e digitale Welt hat auch
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auch Unternehmen werden immer wie-
der Opfer von Datenklau, Sabotage
durch Viren und sonstigem Schadmateri-
al oder anderen Cyber-Attacken. Wo
Licht ist, da ist eben auch Schatten. Und
so gilt es, auf Bedrohungen zu reagieren
und zu lernen, richtig damit umzugehen.
Der Freistaat Bayern hat daher die
Offensive BAYERN DIGITAL entwickelt
und gestartet, um bestmdglich auf die di-
gitale Transformation eingestellt zu sein.
Die bayerische Staatsministerin fiir Digi-
tales, Judith Gerlach, zeigt in ihrem Bei-
trag, wie der Staat damit die Rahmenbe-
dingungen fiir Cybersicherheit schaftt.
Das Programm zielt neben dem Daten-
schutz und der Unterstiitzung der Wirt-
schaft in der digitalen Entwicklung auch
auf die Beratung und Vermittlung von
Medienkompetenz ab. Denn, nur wer in-
formiert, aufgeklirt und sensibilisiert ist,
kann auch ein sicherer und wachsamer
Benutzer werden, der selber verantwor-
tungsvoll mit seinen Daten umgeht.
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Man sollte immer ein wachsames Auge haben im Netz - es lauern durchaus auch Gefahren.

Aber auch mit einem verantwor-
tungsvollen Bewusstsein und Vorgehen
ist man nicht automatisch gefeit vor Cy-
bercrime. Straftiter finden immer neue
Moglichkeiten, die Technologie des
Netzes fiir ihre kriminellen Zwecke aus-
zunutzen. Das ,Internet der Dinge“ ist
z. B. ein Einfallstor fiir illegales Handeln
und das Darknet als anonyme Plattform
wird zunehmend in striiflicher Weise ge-
nutzt. Aber auch der Staatsanwalt kennt
und nutzt das Internet. Die Antwort der
bayerischen Justiz auf die kriminellen
Herausforderungen ist die Zentralstelle
Cybercrime Bayern (ZCB). Der dortige
leitende Generalstaatsanwalt Thomas
Janovsky sowie sein Kollege, Ober-
staatsanwalt Thomas Goger, geben in
ihrem Beitrag Einblick in die Arbeit die-
ser Behorde, die bereits gute Fahn-
dungserfolge aufweisen kann. Sie zeigen
Formen und Verlauf der Cyberkrimina-
litdt auf, die von Drogen- und Waften-
handel sowie der Verbreitung von Kin-

derpornographie im Darknet iiber Ran-
somware (Schadsoftware) hin zu Betrug
mit sogenannten Kryptowihrungen
und weiteres mehr reicht. Dem Leser
wird dabei wohl auch bewusst, dass
dies alles nicht seltene Einzelereignisse
sind, die ,gigaweit“ entfernt von ihm
stattfinden, sondern jeder personlich
sehr schnell selber zum Opfer kriminel-
ler Machenschaften werden kann.

nmmmmmmmmmmimig,
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CYBERCRIME ist eine neue Heraus-
forderung.
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Zum Opfer kann man in der digita-
len Welt ohnehin sehr schnell und gene-
rell werden. Wenn nicht gelikt wird,
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wird gehated oder es fegt gleich ein gan-
zer Shitstorm tber einen hinweg. Un-
kommentiert bleibt jedenfalls so gut wie
nichts und im Schutze der Anonymitit
fallen sehr schnell Grenzen. Dies zeigt
sich auch bei sogenannten Memes, Bil-
dercollagen und Video-,Witzen®, die im
Netz viral verbreitet werden und gezielt
die Grenze jeglichen guten Geschmacks
iiberschreiten. Sie dienen als sehr wirk-
sames Agitationsmittel und werden oft
weltweit von rechten Netzwerken im
Kampf gegen die freiheitlich-demokrati-
sche Grundordnung eingesetzt. Unter
dem Deckmantel des ,Witzes“ findet
nicht nur eine Beeinflussung, sondern
auch eine Spaltung und Radikalisierung
statt, wie Maximilian Riickert in seinem
Beitrag zu Funktion und Auswirkung
dieser  Online-Memeschlachten an-
schaulich erklirt. Was schockt, ge-
winnt, ist seine Erkenntnis, und spielt
so den Extremisten in die Hinde. Und
durch massenhafte Verbreitung im Netz
verfestigt sich am Ende jedes Narrativ,
mag es auch noch so absurd oder dumm
sein. Die rechte Ideologie wird mittler-
weile instagramtauglich und lifestyle-
miillig aufbereitet und vermarktet. Die-
se demokratiegefihrdende Entwicklung
den Usern bewusst zu machen, ist auch
Aufgabe politischer Bildung, denn Me-
mes sind kein Witz, sondern Teil des
Wahnsinns.

Wir sind also alle angesprochen und
gefragt, auch vor dem Betreten der digi-
talen Welt unseren Verstand einzuschal-
ten. Datenschutz in eigener Sache gehort
dazu. Den sollte jeder ernst nehmen und
auch betreiben. Der User steht selber
mit in der Verantwortung. Den meisten
ist das auch bewusst, aber bei der Um-
setzung ist man dann doch oft nachlis-
sig und die sogenannten Digital Natives
haben ohnehin einen viel offeneren und

POLITISCHE STUDIEN // 485/2019

oft unbekiimmerten Bezug zum Inter-
net. Um das Bewusstsein aber nochmals
zu schirfen, gibt Prof. Thomas Petri, der
Bayerische Landesbeauftragte fiir den
Datenschutz, im Serviceteil fiir jeden
leicht umsetzbare Hinweise, wie man
seine Daten schiitzen kann und sollte.

mmmmmmmmimmm,

Man muss seine eigenen Daten im

Netz SCHUTZEN.

e

Heutzutage wird sich kaum mehr je-
mand der Digitalisierung entziehen
konnen und es ist auch gut und richtig,
sich dem Fortschritt und der Zukunft
nicht zu verschliefen. Aber wie in der
analogen Welt auch darf man nicht den
Bezug zur Realitit verlieren. Auch im
digitalen Bereich ist nicht alles wahr
und gut, lauern Gefahren und man
muss mit offenen Augen und mit Ver-
stand unterwegs sein, um sagen zu kon-
nen: online — aber sicher. ///

/// VERENA HAUSNER

ist Stv. Redaktionsleiterin der Politi-
schen Studien und Publikationen,
Hanns-Seidel-Stiftung, Miinchen.
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/// Digitalisierungsoffensive BAYERN DIGITAL

MIT SICHERHEIT IN DIE ZUKUNFT

JUDITH GERLACH /// Unsere Arbeits- und Lebenswelt wird derzeit von keiner

anderen Entwicklung so beeinflusst wie von der Digitalisierung. Daraus ergeben
sich Chancen, aber auch Risiken, auf die wir vorbereitet sein miissen. Mit ihrer

Cybersicherheitsstrategie und BAYERN DIGITAL setzt die Bayerische Staats-
regierung den Rahmen fiir Sicherheit in der digitalen Welt.

Mit der Digitalisierung wird Bayern
auch in Zukunft einer der innovativsten
und wettbewerbsfihigsten Standorte
der Welt sein. Das ist kein Selbstliufer.
Deshalb stellen wir uns mit unserer Di-
gitalisierungsoffensive BAYERN DIGI-
TAL bestmoglich auf die digitale Trans-
formation ein. Neben allen Chancen,
die die Digitalisierung uns bietet, gibt es
aber auch Risiken, denen wir uns stellen
miissen. Im Mai 2015 wurde z. B. be-
kannt, dass eine Gruppe von Hackern
erfolgreich in das Bundestagsnetz ,,Par-
lakom® eingedrungen war und dort um-
fangreich Daten erbeutet hatte. Ende
2016 folgte ein Angriff auf den Informa-
tionsverbund Berlin-Bonn, der das
Kanzleramt und Ministerien in Bonn
und Berlin miteinander verbindet. Ende
2017 gelang es Hackern erneut, in dieses
abgesicherte Netzwerk einzudringen.
Im Frihjahr 2017 infizierte das Schad-

«

programm ,WannaCry“ innerhalb we-
niger Tage mehr als 230.000 Rechner in
iiber 150 Liandern und forderte die Nut-
zer auf, fiir die Entsperrung ihrer Rech-
ner ein Losegeld in Bitcoin zu bezahlen.
Ende 2018 wurden die Accounts von 50
Millionen Facebook-Usern gehackt und
rund um den Jahreswechsel machte ein
20-jdhriger Schiiler, der sich selbst ,,Or-
bit“ nennt, auf sich aufmerksam, indem
er personliche Daten von fast 1.000 Poli-
tikern und Prominenten ins Netz stellte.

Die bayerische Regierung stellt sich

W//////////////////////////////////////////////////////////////%

mit der OFFENSIVE BAYERN DIGITAL auf

die digitale Transformation ein.
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Ein sicheres Passwort
will gut iiberlegt
sein. 123456 oder
der eigene Name sind
keine gute Idee.

] !
- Username or email

~
1 | Password

Das alles zeigt: Die Gefahren im
Netz sind real und Angriffe konnen je-
den von uns treffen. Schitzungen zu-
folge ist jedes vierte Unternehmen
schon einmal Opfer eines Hackeran-
griffs geworden. Fur die deutsche Wirt-
schaft belduft sich der Schaden auf
rund 50 Milliarden — jdhrlich. Und
auch im privaten Bereich — hier ist etwa
jeder Zweite betroffen — ist der Schaden
immens, wenn plotzlich personlichste
Informationen im Internet kursieren,
die man eigentlich nur mit Familie und
Freunden teilen will. Cybersicherheit
geht uns alle an. Politik, Wirtschaft
und Gesellschaft sind hier gleicherma-
Ren gefordert. Denn: Auch ein digitaler
Einbruch hinterlisst Spuren bei den
Opfern.

Bayerische Cybersicherheits-

strategie
In Bayern wird Sicherheit grofRgeschrie-
ben. Das gilt auch fir die digitale Welt.
Die Staatsregierung hat daher bereits im
Frithjahr 2013 die Bayerische Cybersi-
cherheitsstrategie verabschiedet, um
Unternehmen und Biirger besser zu
schiitzen. So wurden etwa im Landes-
amt fiir Verfassungsschutz das ,,Cyber-
Allianz-Zentrum Bayern“ (CAZ) als
kompetenter Ansprechpartner fur die
Wirtschaft eingerichtet und Cyber-
crime-Einheiten bei der bayerischen
Kriminalpolizei geschaffen. Zudem
wurde das Fraunhofer-Institut fiir An-
gewandte und Integrierte Sicherheit
(AISEC) zu einem Sicherheitskompe-
tenzzentrum ausgebaut. Das AISEC soll
als ein Leuchtturm der digitalen Sicher-
heitsforschung in Bayern insbesondere
den Technologietransfer in den Mittel-
stand weiter forcieren.

Insgesamt ist Cyber-Sicherheit aber
niemals statisch. Wenn wir heute ausrei-

IM FOKUS

chend geschiitzt sind, ist das keine Ga-
rantie dafiir, dass wir die Angriffe von
morgen erfolgreich abwehren konnen.
Deshalb miissen wir unsere Schutzme-
chanismen und Abwehrstrategien stin-
dig anpassen und weiterentwickeln. Aus
diesem Grund schreiben wir die Bayeri-
sche Cybersicherheitsstrategie kontinu-
ierlich fort. Sie hat zuletzt im Februar
2019 mit ,,Online — aber sicher!“ ein Up-
date bekommen.! Dabei sind vor allem
wir selbst gefragt. Die beste Sicherheits-
technik hilft nichts, wenn wir es den
Hackern zu leicht machen. Wihrend
wir unser Fahrrad beim Einkaufen mit
einem Schloss sichern, sind wir im Netz
oft noch zu sorglos. Passworter wie
yhallo“ oder ,,123456“ bieten keinen
ausreichenden Schutz.

Und gerade kleinen Betrieben und
mittelstindischen Unternehmen ist oft
nicht bewusst, dass auch sie interessan-
te Ziele fiir Hacker sein konnen. Wir
wollen daher beim Thema Cybersicher-
heit noch mehr aufkliren und sensibili-
sieren. Mit ,,Online — aber sicher!“ infor-
mieren wir Unternehmen und Biirger
iiber die Gefahren im Netz, entwickeln
eine Risikokultur und etablieren einen
verantwortungsvollen Umgang mit sen-
siblen Daten. Passworter sind das Tor
zum digitalen Privatleben. Deshalb
bietet das Bayerische Staatsministerium
fiir Digitales auf seiner Homepage

gy

Das Programm ,,Online - aber /
sicher!*” vermittelt einen VERANT- /

WORTUNGSVOLLEN Umgang mit
sensiblen Daten.

i
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www.stmd.bayern.de einen Passwort-
check an. Damit lasst sich schnell und
unkompliziert iiberpriifen, wie sicher
ein Passwort ist. Dort sind auch Tipps
zu finden, wie man ein sicheres Kenn-
wort auswihlt und bestehende Passwor-
ter gegen Missbrauch schiitzen kann.

Die bayerische Cybersicherheitsstra-
tegie beinhaltet aber noch mehr. So pro-
fitieren auch Kommunen und Unterneh-
men schon seit Lingerem von unserem
Beratungsangebot und FordermaRnah-
men zur [T-Sicherheit. Eines aber muss
klar sein: Hundertprozentige Sicherheit
ist nicht moglich. Falls Hacker dennoch
erfolgreich sind, muss schnell reagiert
werden. Deshalb soll es kiinftig eine
Hotline fiir IT-Notfille geben. Wir star-
ten hierzu ein Pilotprojekt, damit Biirger
und Unternehmen Erste Hilfe bei Cy-
berkriminalitit bekommen konnen.
Des Weiteren stirken wir unsere Sicher-
heitsbehorden, personell ebenso wie in
Bezug auf eine moderne technische Aus-
stattung, um Angriffe noch besser abzu-
wehren. Dazu gehort auch, dass wir den
Strafrahmen fiir Cyberdelikte verschir-
fen wollen. Das Internet ist kein rechts-
freier Raum. Trotzdem fehlt es den Ge-
setzen der analogen Welt im digitalen
Bereich zum Teil noch an Durchschlags-
kraft. Das wollen wir durch Bundesrats-
initiativen dndern.

Teil unserer Cybersicherheitsstrate-
gie ist auch der Aufbau von 13 Bayern-
Labs in allen Regionen Bayerns, die z. B.
mit Live-Hacking-Veranstaltungen auf-
zeigen, welche Schwachstellen Krimi-
nelle nutzen konnen. Ebenso wollen wir
die Digitalkompetenz an bayerischen
Schulen erhéhen, indem wir das Thema
IT-Sicherheit vermehrt im Lehrplan ver-
ankern und digitale Kompetenzen bei
der Ausbildung von Lehrern stirker be-
riicksichtigen.

POLITISCHE STUDIEN // 485/2019

BAYERN DIGITAL
Unsere Cybersicherheitsstrategie ist
dabei ein integraler Bestandteil von
BAYERN DIGITAL, unserem Arbeits-
programm fir die Digitalisierung.?
Rund 6 Milliarden Euro investiert der
Freistaat in die Digitalisierung. Das
reicht vom Ausbau der Infrastruktur
iiber lebenslanges Lernen und die Qua-
lifikation von Fachkriften bis hin zur
Technologieférderung. Der Staatsregie-
rung geht es darum, dass alle Men-
schen in Bayern die Chancen der Digi-
talisierung nutzen konnen, in der Stadt
und auf dem Land.

Wir unterstiitzen daher gezielt den
Mittelstand mit dem Digitalbonus. Klei-
ne und mittelstdndische Unternehmen
konnen so bestehende Arbeitsabliufe an
das digitale Zeitalter anpassen oder neue
Geschiftsmodelle entwickeln, speziell
auch im Bereich IT-Sicherheit. Fiir Start-
Ups bauen wir bayernweit gerade elf digi-
tale Griinderzentren mit mehreren betei-
ligten Standorten auf — sieben weitere
kommen noch hinzu. Mit Initiativen wie
»~Handwerk.Digital“, ,Smart Innova-
tions.Bayern®, ,\Virtuelle Realitit Bayern®
oder dem BRAIN-Campus (Bavarian Re-
search in Artificial Intelligence Network)
unterstiitzen wir unsere Unternehmen
bei Zukunftstechnologien wie Kiinstli-
cher Intelligenz, Big Data, Virtual Reality
und 5G. Bei all dem lassen wir aber auch
ethische und rechtliche Aspekte nicht

mmmmmimmminmminm)

Die Staatsregierung unterstiitzt
gezielt den MITTELSTAND in seiner
digitalen Entwicklung.

NI

N

aufler Acht. Die tiber 170 EinzelmafRnah-
men von BAYERN DIGITAL betreffen
alle Ressorts der Staatsregierung und
werden vom Bayerischen Digitalministe-
rium koordiniert, sodass wir im Freistaat
eine Digitalisierungsstrategie aus ,einem
Guss“ verfolgen.

Sicherheit ist ein zentrales Hand-
lungsfeld von BAYERN DIGITAL. So
wurde bereits 2017 das Landesamt fiir
Sicherheit in der Informationstechnik
(LSI) gegriindet. Es ist mit dem Schutz
der staatlichen IT befasst, berit aber
auch Kommunen und 6ffentliche Unter-
nehmen bei Sicherheitsfragen. Zusam-
men mit dem CAZ, der zentralen An-
sprechstelle Cybercrime (ZAC) der Poli-
zei und der Zentralstelle Cybercrime
Bayern (ZCB) bei der Generalstaatsan-
waltschaft Bamberg haben wir zudem
die notwendigen Infrastrukturen ge-
schaffen, damit wir digitale Bedrohun-
gen bestmoglich verhindern und im
Ernstfall schnell aufkliren kénnen.

Ein Héchstmaf an Cybersicherheit
setzt ferner voraus, dass wir in Sachen
Technologie und Know-how immer auf
dem neusten Stand sind. Dafiir haben
wir im Freistaat beste wissenschaftliche
Voraussetzungen, unter anderem mit
der Themenplattform Cybersecurity am
Zentrum Digitalisierung.Bayern (ZD.B),
dem Forschungsinstitut CODE und
dem Cyber-Cluster an der Universitiit
der Bundeswehr in Miinchen, dem
Fraunhofer AISEC oder dem ,Leis-
tungszentrum Sichere Vernetzte Syste-
me*“. Erst Ende Januar 2019 hat das For-
schungsinstitut CODE mit dem EU-
Projekt CONCORDIA die Ausschrei-
bung fiir die Vernetzung von Cybersi-
cherheitszentren gewonnen. Das ist ein
wichtiger Schritt auf dem Weg, Bayern
EU-weit zum Top-Standort im Bereich
Cybersicherheit zu machen.

gy

.
i

Bayern ist mit seinen
CYBERSICHERHEITSEINRICHTUNGEN
gut aufgestellt.

Datenschutz
Die technische Seite, also der Schutz vor
Hackern und Cyberkriminellen, ist ein
ganz wesentlicher Aspekt. Es geht aber
auch darum, unsere Daten vor Miss-
brauch zu schiitzen. Datensicherheit
und Datenschutz gehen Hand in Hand.
Die Europdische Union hat mit der Da-
tenschutz-Grundverordnung (DSGVO)
dazu 2018 den rechtlichen Rahmen
gesetzt. Wir haben mit dem ,Bayeri-
schen Weg® einen Ausgleich zwischen
dem wichtigen Schutz personlicher
Daten und einer biirgernahen und mit-
telstandsfreundlichen Umsetzung der
DSGVO getroffen.

Beim Schutz des digitalen Lebens ist
ein hohes MaR an Eigenverantwortung
gefragt. Wir alle sollten uns genau tber-
legen, welche Daten wir im Internet
preisgeben. Wildfremden Menschen auf
der StraRe wiirden wir nicht ohne Weite-
res unseren Wohnort, das Geburtsda-
tum oder unseren groflten Weihnachts-
wunsch mitteilen. In sozialen Netzwer-
ken oder Shopping-Portalen tun wir das
aber teils ohne groflere Bedenken. So
verlockend es ist, dass Facebook und Co
uns an den Geburtstag unserer Freunde
erinnern oder uns beim Einkaufen im In-
ternet Produkte empfohlen werden, so
hat es doch seinen Preis. All diese Leis-
tungen mogen kostenlos sein, umsonst
sind sie jedoch nicht. Wir bezahlen mit
unseren Daten. Das ist per se nicht

485/2019 // POLITISCHE STUDIEN
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schlimm, aber wir sollten uns dessen be-
wusst sein.

Fiir ,digital natives“ mag das wenig
iiberraschend sein. Dennoch gehort Me-
dienkompetenz zu den grundlegenden
Fahigkeiten miindiger Biirger im digita-
len Zeitalter. Verantwortliches Handeln
im Umgang mit personlichen Daten und
der eigenen Privatsphire gehoren heute
einfach dazu. Nur wer iiber die Chan-
cen und Risiken im Netz Bescheid weif3,
kann sich dort frei bewegen und dort
nur die Spuren hinterlassen, die er
mochte. Hier wollen wir weiter aufkli-
ren und sensibilisieren.

D

MEDIENKOMPETENZ muss zu einer
/ grundlegenden Fahigkeit werden.
I
Dreiklang der Internetsicherheit
Aber weder staatliche Regulierung noch
mundige Biirger allein konnen ein
Héchstmaf an Sicherheit im Netz garan-
tieren. Dazu gehoren auch Unterneh-
men, die verantwortungsvoll mit unse-
ren Daten umgehen. Immer wieder
kommt es zu Datenleaks, weil Digitalun-
ternehmen unsere Daten nicht ausrei-
chend schiitzen. Es ist noch nicht lange
her, da sorgte die ,,Collection #1, ein 87
Gigabyte groRes Paket mit tiber 772 Mil-
lionen E-Mail-Adressen und 21 Millio-
nen Passwortern, fiir Aufsehen. Es war
frei zuginglich im Netz. Das sicherste
Kennwort hilft also nichts, wenn On-
line-Anbieter nicht die notwendigen

Vorkehrungen dafiir treffen, damit unse-
re Daten bei ihnen gut aufgehoben sind.
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Der Freistaat Bayern geht hier mit
gutem Beispiel voran. Wir haben mit
dem LSI als erstes Bundesland eine Be-
horde geschaffen, die sich ausschlief§lich
um die Cybersicherheit in der Verwal-
tung kiimmert. Neben Standards fiir I'T-
Sicherheit und der technischen Uberwa-
chung gehort dazu auch die Beratung
der offentlichen Hand bei Sicherheits-
fragen. Mit dem bayerischen Behorden-
netz BYBN bietet der Freistaat staatli-
chen Stellen, etwa durch bestimmte
Hardware-Komponenten und  Ver-
schliisselungsverfahren, eine sichere di-
gitale Plattform. Alle Staatsministerien,
die Staatskanzlei, rund 60 % der Kom-
munen und weitere Behérden sind hier
bereits integriert.

Cybersicherheit erfordert somit dreierlei:

* Informierte Biirger, die verantwor-
tungsvoll mit ihren Daten umgehen
und wissen, wie sie die eigene IT
schiitzen, etwa durch Virenscanner,
Firewalls oder Sicherheitsupdates.

* Einen Staat, der mit gutem Beispiel
vorangeht und gleichzeitig die richti-
gen Rahmenbedingungen fur Sicher-
heit im Netz setzt sowie

e Unternehmen, die alles dafiir tun,
dass unsere Daten nicht in die fal-
schen Hinde gelangen und vor Miss-
brauch geschiitzt sind.

Auch so lisst sich nicht ausschliefen,
dass Hacker doch einmal erfolgreich
sind. Aber wir missen es ihnen so
schwer wie moglich machen.

Cybersicherheit in einer
globalisierten Welt
,Die Welt ist flach“ konstatierte Tho-
mas L. Friedman im Jahr 2005.4 Und
der wesentliche Treiber dahinter ist die
Digitalisierung. Eine zunehmend ver-

netzte Welt bietet unzihlige Vorteile wie
etwa mobiles Arbeiten, der Video-Chat
mit der Familie zu Hause oder die Mog-
lichkeit, auf dem Heimweg vom Urlaub
schon mal das Wohnzimmer zu heizen.
Daraus ergeben sich aber auch neue Ge-
fahren. So wird insbesondere die zuneh-
mende Verbreitung von sogenannten
yInternet of Things (IoT)“-Geriten da-
bei die Bedrohungslage noch weiter ver-
schirfen. Fehlt es hier an der notwendi-
gen Sicherheitsarchitektur, haben An-
greifer leichtes Spiel und kénnen zum
Beispiel solche Geridte ohne groffen Auf-
wand zu riesigen Bot-Netzen zusam-
menschalten. Auf diese neuen techni-
schen Moglichkeiten miissen wir ein
besonderes Augenmerk legen.

i,

Die zunehmende globale VERNETZUNG

durch den digitalen Sektor bringt

neue Gefahren mit sich.

i

Smartphone und Tablet sind zudem
nicht nur unser stindiger Begleiter, son-
dern ersetzen immer mehr auch Fernse-
her, Radio und Tageszeitung. Hinzu
kommt, dass wir hiufiger als friiher so-
ziale Netzwerke auch als Informations-
quelle nutzen. Vereinfacht gesagt: Wir
lesen das, was unsere Freunde oder eine
von uns abonnierte Seite teilt. Das kann
im Extremfall zu so genannten ,,Filter-
blasen“ und ,Echokammern® fihren,
d. h., es wird nur noch das wahrgenom-
men, was ohnehin schon der eigenen
Meinung entspricht. Gefihrlich wird es,
wenn bestimmte Gruppen oder auslin-

dische Akteure gezielt Einfluss auf die
Meinungsbildung nehmen. Eine unab-
hingige Studie kommt beispielsweise zu
dem Ergebnis, dass es bei der Landtags-
wahl 2018 durchaus Versuche gab, mit
»fake news“ und Desinformationskam-
pagnen den Wahlausgang zu beeinflus-
sen. Aufgefallen sind dabei insbesonde-
re Akteure aus dem rechten Spektrum,
die sowohl aus dem In- als auch Ausland
agierten.’ Die Anbieter sozialer Netz-
werke sind sich dessen durchaus be-
wusst und gehen mittlerweile auch ge-
zielt gegen Accounts vor, die im Ver-
dacht stehen, ausschlieRlich der politi-
schen Manipulation zu dienen. Ein ech-
tes Heilmittel gibt es hierfir bislang
aber nicht. Daher gilt: Kritisch sein und
genau (iberlegen, welche Quelle glaub-
wiirdig ist.

Zum Wesen der Globalisierung ge-
hoéren auch wirtschaftliche Verflech-
tung, also arbeitsteilige Produktion iiber
Lindergrenzen hinweg, auslidndische
Direktinvestitionen und internationaler
Wettbewerb. Fiir die Konsumenten be-
deutet das zunichst bessere Produkte
und Dienstleistungen zu geringeren
Kosten. Zu der Kehrseite gehort aber
auch, dass Wirtschaftsspionage und Sa-
botage heute vielfach digital erfolgen.
Dabei geht es nicht ausschlieRlich dar-
um, dass Hacker geistiges Eigentum er-
beuten und so einem Unternehmen
schaden. Erst Ende 2018 wurde ein gro-
Res Miunchner Unternehmen von Ha-
ckern erpresst, die mit einem Trojaner
dessen Produktion lahmgelegt hatten.

Ein Risiko geht hier jedoch nicht nur
von Cyberkriminellen aus, auch Staaten
haben digitale Technologien als Macht-
mittel fiir sich erkannt. So wird aktuell
dariiber diskutiert, welche Rolle auslin-
dische Unternehmen beim Aufbau des
5G-Netzes fiir Deutschland spielen sol-
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Die WIRTSCHAFT wird von digitalen
Risiken wie Spionage und Sabotage
bedroht.
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len. Inwieweit staatliche Akteure tat-
sachlich auf solche Unternehmen oder
Hacker zuriickgreifen, um sich Zugrift
auf auslindische Netze oder Firmen zu
verschaffen, lisst sich schwer sagen. Au-
Rer Acht lassen darf man dieses Risiko
aber nicht. Bayern hat sich hier mit sei-
nen Cybersicherheitsbehorden, dem
Verfassungsschutz sowie der General-
staatsanwaltschaft bestens aufgestellt
und so die Voraussetzungen dafiir ge-
schaffen, dass Cyberdelikte schnell und
umfassend aufgeklirt werden kénnen.

Online geht auch sicher
Ja, im Netz lauern neue Gefahren. Den-
noch werden die Vorziige der Digitalisie-
rung iiberwiegen. Wir — Staat, Gesell-
schaft und Wirtschaft — sind heute bes-
ser auf Cyberkriminalitit vorbereitet als
noch vor wenigen Jahren. Zu diesem Er-
gebnis kommt auch ganz aktuell die Eu-
ropdische Agentur fiir Netz- und Infor-
mationssicherheit (ENISA) in ihrem Jah-
resbericht zur Cyber-Bedrohungslage
2018 in Europa.c So, wie wir unsere
Haustiiren verschliefen und unsere
Bank-PIN vor fremden Blicken schiitzen,
treffen wir heute Vorkehrungen, um uns
unbeschadet im Netz bewegen zu kon-
nen. Sichere Passworter, Virenscanner,
regelmifige Updates und Backups soll-
ten fiir uns alle heute zum Standardre-
pertoire gehoren. Nachdem Hacker und
andere Cyberkriminelle aber immer neu-
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ere und perfidere Methoden entwickeln,
miissen auch wir unsere Sicherheitsvor-
kehrungen kontinuierlich weiterentwi-
ckeln. Gerade fiir Privatpersonen lassen
sich dabei viele MafRnahmen mit relativ
geringem Aufwand umsetzen, so etwa
mit dem Passwortcheck des Digitalmi-
nisteriums.” Wenn wir uns in der digita-
len Welt ebenso umsichtig verhalten wie
in der analogen, dann gilt: online — aber
sicher. ///

Foto: Joerg Koch/StMD

/// JUDITH GERLACH
ist Bayerische Staatsministerin fiir Digi-
tales, Miinchen.
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/// Nicht nur Google interessiert sich fiir den Nutzer und sein Tun...

CYBERCRIME: GEFANGEN IM NETZ

THOMAS JANOVSKY / THOMAS GOGER /// Das Internet hat unser Leben in nahezu
allen Bereichen in den letzten Jahren durchdrungen. Auch Straftater finden immer
neue Moglichkeiten, die Technologie des Netzes fiir kriminelle Zwecke zu nutzen.
Aber der Staatsanwalt schaut da nicht einfach nur zu. Auch er nutzt das Internet.

Einleitung
In den letzten Jahren wurde Cybercrime
fir viele Computer- und Internetznut-
zer, egal ob im privaten oder beruflichen
Umfeld, zum allgegenwirtigen Phino-
men. Kaum ein Tag vergeht, an dem in
den Medien nicht von einer neuen
Phishing-Kampagne, einem rekordver-
dichtigen Datenleck oder einem groff
angelegten  Hackerangriff  berichtet
wird. Dies spiegelt sich, wenn auch nur
teilweise, in der polizeilichen Kriminal-
statistik (PKS) wider. Diese weist fiir
das Jahr 2017 bundesweit 108.510 Fille
von Cybercrime mit einem Gesamtscha-
den von knapp 51 Millionen EUR aus.
Diese Datenlage diirfte die tatsichliche
Bedrohungslage aber allenfalls unvoll-
stindig abbilden. Ein hohes Dunkelfeld
sorgt dafiir, dass nur ein Teil der Fille
letztlich zu einem strafrechtlichen Er-
mittlungsverfahren fithrt und in die Sta-

tistik einflieRt. Hier diirfte die im unter-
nehmerischen Bereich wie auch bei Pri-
vatpersonen im Vergleich zu anderen
Deliktsgruppen sehr gering ausgeprigte
Anzeigebereitschaft ebenso eine Rolle
spielen wie die Vermutung, dass eine
hohe Anzahl von Straftaten aus dem
Phinomenbereich Cybercrime von den
Betroffenen schlicht nicht als solche er-
kannt wird. Die PKS bildet somit nur
die Spitze des Eisbergs ab. Eine Studie
des Branchenverbandes Bitkom, die
auch das Dunkelfeld in den Blick

gy

Das DUNKELFELD im Bereich Cyber-
crime ist hoch.

i
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Im Netz sind viele unterwegs - auf legalen wie illegalen Wegen. Zunehmend tummeln sich

hier Kriminelle, mit immer raffinierteren Ideen und technischen Féhigkeiten.

nimmit, schitzt fiir die letzten zwei Jahre
einen Schaden bei Unternehmen als Fol-
ge digitaler Wirtschaftsspionage, Sabo-
tage und Datendiebstahls in Hohe von
rund 43,4 Milliarden EUR. Das diirfte
der tatsichlichen Bedrohungslage schon
deutlich niherkommen.

Die bayerische Antwort:
Zentralstelle Cybercrime Bayern
Seit etwas mehr als vier Jahren besteht
bei der Generalstaatsanwaltschaft Bam-
berg die Zentralstelle Cybercrime Bay-
ern (ZCB). Diese vom Bayerischen
Staatsministerium der Justiz eingerichte-
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te Zentralstelle ist bayernweit zustindig
fiir die Bearbeitung herausgehobener Er-
mittlungsverfahren im Bereich der Cy-
berkriminalitit. Sie ermittelt in Zusam-
menarbeit mit den entsprechenden Spe-
zialisten der bayerischen Polizei oder des
Bundeskriminalamts und mit internati-
onalen Partnern z. B. bei Angriffen auf
bedeutende Wirtschaftszweige oder bei
Verfahren aus dem Bereich der organi-
sierten Cyberkriminalitit. Auch wenn
bei Verfahren der Allgemeinkriminalitét
ein hoher Ermittlungsaufwand im Be-
reich der Computer- und Informations-
technik abzuarbeiten ist, werden die

Staatsanwilte der Zentralstelle tétig. Seit
dem 1. August 2018 ist die ZCB zudem
fiir herausgehobene Fille der Wirt-
schaftscyberkriminalitét zustandig.
Derzeit sind dort 14 Staatsanwiilte und
3 IT-Forensiker titig.

Mit dem stetigen personellen Aus-
bau der ZCB, die ihren Dienst am 1. Ja-
nuar 2015 mit zunichst nur zwei Staats-
anwiilten aufgenommen hat, ist auch ein
bestindiger Anstieg der in Bamberg be-
arbeiteten Verfahren verbunden. Wur-
den 2015 noch 478 Verfahren gegen be-
kannte und unbekannte Téter von den
Staatsanwilten der ZCB gefiihrt, waren
es 2018 bereits tiber 5.000.

Von Anfang an war klar: Vernetzten
Straftitern im Cyberspace kann man
nur durch ebenso gut vernetzte und
hoch spezialisierte Arbeit der Strafver-
folgungsbehorden begegnen. Die Er-
mittlungsarbeit im Internet ist aus vie-
len Griinden besonders komplex. Hier
spielen die stindig wachsenden techni-
schen Moglichkeiten eine besonders
groRe Rolle. In kaum einem anderen
Kriminalitidtsbereich ist es fiir eine er-
folgreiche Strafverfolgung entscheiden-
der, an Strukturen, Netzwerke und kri-
minelle Hinterminner zu gelangen. Die
Arbeit der Zentralstelle lisst sich kaum
mit der Arbeit in einer ,normalen®
Staatsanwaltschaft vergleichen. Die bei
der ZCB bearbeiteten Fille sind sowohl
in rechtlicher und als auch in tatsichli-
cher Hinsicht iiberdurchschnittlich
komplex. In vielen Fillen haben es die
Staatsanwilte der ZCB mit neuartigen
technischen Phidnomenen zu tun, die
ohne ein profundes Verstiandnis der je-
weiligen IT-technischen Fragestellun-
gen nicht abgearbeitet werden kénnen.
Auch rechtlich muss oftmals Neuland
betreten werden, wenn das recht stati-
sche Recht auf die Dynamik der techni-
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schen Entwicklung trifft. Da das ,,Ge-
schiftsmodell“ von professionellen Cy-
berkriminellen oftmals darauf beruht,
jeweils tiberschaubare Geldbetrige von
einer Vielzahl von Opfern zu erlangen,
ist zudem der Anteil von Massenverfah-

ren mit hunderten Geschidigten be-
achtlich.

gy
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Die Arbeit der ZCB stellt

BESONDERE technische und rechtliche

Anforderungen.

i

Cybercrime als Alltagsphdanomen
Die Fallgestaltungen, in denen Cyber-
crime auf den Schreibtischen der Er-
mittler landet, sind vielgestaltig. Zwei
Beispiele mogen die grofe Bandbreite
dessen verdeutlichen, wozu sich Krimi-
nelle moderne Technologien nutzbar
machen kénnen.

Darknet: Drogen und Waffen

frei Haus
Von wachsender Bedeutung ist die Ver-
lagerung von Delikten aus der realen
Welt ins Internet, insbesondere in das
sogenannte ,,Darknet“. Dabei handelt es
sich um einen nur mit spezieller Soft-
ware (z. B. dem Tor-Browser) zugingli-
chen Teil des Internets, in dem der Da-
tenverkehr in hohem Mafle anonymi-
siert und verschlisselt erfolgt. Ur-
springlich aus der sinnvollen Idee her-
aus geboren, Journalisten und Men-
schenrechtsaktivisten eine sichere Kom-
munikationsplattform im Internet ohne
Angst vor Repressalien zu bieten, tiber-
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wiegen jedenfalls nach kriminalistischer
Erfahrung — verlissliche quantitative
Studien fehlen — Angebote mit zweifel-
haftem bis eindeutig illegalem Inhalt.
Das Darknet und seine Nutzung sind
legal, gleichwohl machen sich Titer die
damit verbundenen Moglichkeiten der
Anonymisierung und Verschliisselung
gerne zu nutze. Auf den einschligigen
Marktpldtzen, die im Hinblick auf Ser-
vicequalitdt und Benutzerfreundlichkeit
klassischen Online-Versandhindlern in
nichts nachstehen, lisst sich meist gegen
Bezahlung mit digitalen Kryptowdhrun-
gen alles erwerben, was verboten ist.

Auch Treuhanddienste zur Absiche-
rung der erfolgreichen Abwicklung die-
ser illegalen Transaktionen werden von
den Marktplatzbetreibern angeboten.
Insbesondere im Bereich des Drogen-
handels spielt die Abwicklung der Ge-
schifte iiber das Darknet eine wachsen-
de Rolle. Die Hemmschwelle, sowohl
auf Seiten der Verkiufer wie auch der
Konsumenten, groflere Mengen zu han-
deln, schwindet, wenn das Geschift aus
den eigenen vier Winden heraus abge-
wickelt werden kann. Zwar gelingen Er-
mittlungsbehorden weltweit immer wie-
der spektakulire Erfolge und Schlieffun-
gen groRer einschligiger Handelsplitze.
Meist dauert es aber nicht lange, bis die
Karawane weitergezogen ist und Nach-
folgeplattformen etabliert hat.

Was fir den Handel mit Betdu-
bungsmitteln iiber das Darknet richtig
ist, gilt genauso fiir den illegalen Handel
mit Schusswaffen. Nicht erst seit dem
Anschlag im Olympia-Einkaufszentrum
in Miinchen in 2016 ist dieses Phino-
men verstarkt in den Fokus der Strafver-
folger geraten.

Schlieflich nimmt das Darknet mitt-
lerweile auch bei der Verbreitung von
Kinderpornographie eine Schliisselrolle
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Das Darknet als anonyme
Plattform wird zunehmend in
KRIMINELLER Weise genutzt.
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ein. Gerade neu hergestelltes Material
wird bevorzugt tiber hoch konspirative
und streng abgeschottete Foren im
Darknet getauscht.

Ransomware
Auch wenn die groften Wellen der Jahre
2015 bis 2017 nicht zuletzt aufgrund
verbesserter SchutzmafRnahmen, deut-
lich abgeebbt sind, spielen auch heute
Verschliisselungstrojaner, —sogenannte
»Ransomware®, immer noch eine groRe
Rolle. Unzihlige Varianten von Schad-
software arbeiten nach dem immer glei-
chen Prinzip. Meist durch das unvor-
sichtige Offnen zweifelhafter Mail-An-
hinge gelangen kleine Skripte auf die
Computersysteme der Betroffenen. Die-
se laden dann selbstindig weiteren
Schadcode aus dem Internet nach, ver-
schliisseln die erreichbaren Dateien und
fordern sodann die Zahlung eines ,,Lo-
segeldes” fiir die Entschlisselung (meist
in der Kryptowdhrung Bitcoin). Eine
Garantie, nach der Zahlung des von den
Titern geforderten Losegelds wieder an
die eigenen Daten zu gelangen, besteht
nicht. Die deutschen Strafverfolgungs-
behérden raten deshalb — schon aus ge-
neralpriaventiven Griinden — von einer
Zahlung ab. Wihrend in der Vergangen-
heit die Verbreitung von Ransomware
von den Tétern relativ wahllos betrieben
wurde, sind heute deutlich zielgerichte-
tere Attacken zu beobachten. Titerer-

N

mittlungen in diesem Bereich gestalten
sich schwierig, wozu in der Praxis nicht
zuletzt die fehlende Speicherung von
Verbindungsdaten und die immer noch
zu lange Laufzeit von Rechtshilfeersu-
chen in das Ausland beitragen.

Herausforderungen fiir die

Strafverfolgung
Eine Reihe von Faktoren stellen eine
wirksame Verfolgung von Cybercrime
vor besondere Herausforderungen. Ein
sich bestindig wandelndes technisches
Umfeld sorgt dafiir, dass sich die Er-
mittlungsbehorden konstant auf der
Hohe der Zeit bewegen miissen, um
nicht den Straftétern gegentiber ins Hin-
tertreffen zu kommen.

Kryptowdhrungen
Nicht erst seit den Banken- und Wih-
rungskrisen des letzten Jahrzehnts ha-
ben sich Straftiter auf die Suche nach
Moglichkeiten gemacht, illegale Trans-
aktionen und Geldstrome zu verschlei-
ern. Waren in der Vergangenheit zum
Beispiel Prepaid-Kreditkarten das Mit-
tel der Wahl, stehen heute nicht nur auf
den zuvor erwihnten Darknet-Markt-
plitzen digitale Kryptowihrungen im
Mittelpunkt des Interesses. Bitcoin &
Co. erlauben es, grenziiberschreitende
Zahlungen schnell, sicher, ohne Trans-
aktionskosten und vor allem anonym
abzuwickeln.

Insbesondere  Kryptowihrungen,
die besonderen Wert auf Anonymitiit
und Verschliisselung legen, stehen bei
Kriminellen hoch im Kurs. Sie kommen
dabei zum einen als unmittelbare Tat-
beute in Betracht, so zum Beispiel bei
der bereits dargestellten ,,Ransomware*.
Ein beliebtes Geschiftsmodell, nicht
zuletzt wegen der einfachen Verfiigbar-
keit entsprechender Techniken im Netz,

ist zudem, Firmen, die auf eine ununter-
brochene Verfiigbarkeit ihrer Online-
Angebote angewiesen sind, mit der
Durchfithrung von sogenannten DDoS-
Attacken (DDoS = distributed denial of
service) zu drohen, wenn nicht ein
»Schutzgeld“ in Form von Kryptowih-
rungen bezahlt wird. Auch im Phino-
menbereich der Geldwische ist immer
hiufiger zu beobachten, dass neben
klassischen Methoden auch die Mog-
lichkeiten der digitalen Kryptowihrun-
gen von den Tétern ausgenutzt werden.

gy

Straftdter im Netz nutzen die Mog-

lichkeiten von KRYPTOWAHRUNGEN.

Das alles hat zur Folge, dass sich
Strafverfolgungsbehorden intensiv mit
den digitalen Kryptowihrungen und
den dahinterliegenden Softwarealgo-
rithmen und Funktionsweisen befassen
mussen, um in diesem Bereich erfolg-
reich ermitteln zu kénnen.

Massendaten
3,75 Megabyte — das war die Speicherka-
pazitit des weltweit ersten Festplatten-
laufwerks, das 1956 vorgestellt wurde.
Nach heutigen Mafistiben nicht einmal
genug Platz fiir ein einigermafen ordent-
lich auflésendes Smartphone-Foto.
Nachdem in den 1990er-Jahren die Gi-
gabyte-Grenze geknackt wurde, sind
heute Datentriger mit mehreren Terra-
byte Speicherkapazitiit die Regel. Fiir die
Staatsanwaltschaften fithrt dies dazu,
dass auch in alltdglichen Ermittlungs-

485/2019 // POLITISCHE STUDIEN

%
i

21



IM FOKUS

22

verfahren immer grofere Datenmengen
gesichert, gespeichert und ausgewertet
werden miissen. Dabei ist es nur selten
moglich, bloff selektiv oder stichproben-
artig vorzugehen. Man denke zum Bei-
spiel an Ermittlungsverfahren wegen des
Besitzes und der Verbreitung von Kin-
derpornographie. Die Gefahr, dass bei
einer selektiven Auswertung inkrimi-
niertes Material iibersehen und unter
Umstinden sogar an den Beschuldigten
herausgegeben wird, ist schlicht zu grofS.
Die Antwort der Strafverfolgungsbehor-
den auf diese Herausforderung besteht
derzeit in einem Ausbau der eigenen
Auswertekapazititen und der Zusam-
menarbeit mit privaten Sachverstindi-
gen. Fur die Zukunft werden nicht nur
aus Kostengriinden innovative Losun-
gen, zum Beispiel der Einsatz Kiinstli-
cher Intelligenz, unumginglich sein, um
der Datenberge Herr zu werden.

Internet der Dinge
Was waren das noch fiir Zeiten, als der
Thermostat in der hiuslichen Umgebung
von Hand eingestellt werden musste, um
das gewiinschte Raumklima zu errei-
chen. Heute sorgt das vernetzte Heim
automatisch dafiir, dass programmiert
tiber eine Smartphone-App die Heizung
reguliert, die Jalousien gesteuert, der In-
halt des Kiihlschranks abgefragt, die Be-
leuchtung geregelt und die diversen Laut-
sprecher mit Musik aus der Playlist ver-
sorgt werden konnen. Was viele Nutzer
und leider auch viele Hersteller regelma-
Rig vergessen: Damit diese schone neue
Welt Wirklichkeit werden kann, miissen
die Gerite ins Internet genauso wie ins
Heimnetz eingebunden werden. Wih-
rend aber bei heutigen Computern
Schutzmafnahmen vor Eindringlingen
und Missbrauch langst Alltag geworden
sind und regelmiRig Sicherheitsupdates
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ausgeliefert werden, gehort das bei vielen
Geritschaften des ,Internet der Dinge“
nach wie vor nicht zum Standard.

Das macht ganz neue Angriffsszena-
rien denkbar: Der smarte Kiihlschrank
versendet Spam-Mails, die smarte Hei-
zung beteiligt sich an einer Phishing-
Kampagne und der smarte Lautsprecher
zeichnet intime Gespriche auf. Wenn
man dann noch ins Kalkiil zieht, in wel-
chen geschiftlichen Umfeldern vernetz-
te Gerite mittlerweile Alltag geworden
sind, z. B. in Krankenhiusern, Fabri-
ken, in Kraftfahrzeugen etc., braucht es
nicht viel Phantasie, um fiir jedes Geriit
Moglichkeiten zu entdecken, wie ein
unberechtigter Zugriff zur Begehung
von — auch schweren und schwersten —
Straftaten genutzt werden kann. Ein
Mord iiber das Internet, zum Beispiel
tiber einen Angriff auf eine vernetzte In-
fusionspumpe im Krankenhaus, ist
lingst kein Science-Fiction-Szenario
mehr. Dies wird dazu fithren, dass tech-
nische Spezialkenntnisse bei Polizei und
Staatsanwaltschaft nicht mehr nur bei
der Verfolgung von Cybercrime erfor-
derlich sind, sondern kaum mehr eine
Ermittlung ohne sie auskommen wird.

mmmmmimmminmminm)

Das ,,Internet der Dinge* kann
zum EINFALLSTOR fiir illegales
Handeln werden.

NI

Trotz alledem - Erfolge sind moglich
Auch wenn das Umfeld schwierig bleibt:
Strafverfolgungsbehorden sind langst
keine zahnlosen Tiger mehr, wenn es

N

darum geht, Kriminellen im Netz die
Stirn zu bieten. Gerade die Arbeit der
bei der Generalstaatsanwaltschaft Bam-
berg errichteten Zentralstelle Cyber-
crime Bayern beweist in schoner Regel-
miRigkeit, dass sich niemand zu sicher
sein kann, dass sein kriminelles Tun auf
Dauer in der vermeintlichen Anonymi-
tit des Netzes verborgen bleibt.

In einer, alles andere als untypi-
schen Woche im Dezember 2018 zum
Beispiel sind innerhalb weniger Tage
drei spektakuldre Ermittlungserfolge in
ganz unterschiedlichen Deliktsberei-
chen gelungen.

»Gestohlene” Bankdaten
Nach langwierigen und technisch hoch-
komplexen Ermittlungen konnten vier
junge Minner aus der Region Chemnitz
festgenommen werden. Sie sollen sich
Zugangsdaten zum Online-Banking, die
zuvor von Mittitern durch Phishing-
Mails erlangt worden waren, verschafft
haben. Diese Zugangsdaten sollen sie in
der Folge entweder selbst fiir missbriuch-
liche Abbuchungen genutzt oder aber ge-
gen eine Provision fir den Fall erfolgrei-
cher Abbuchungen Dritten zur Verfii-
gung gestellt haben. Die Beschuldigten
sollen jeweils zuvor das TAN-Verfahren
unter Verwendung der erlangten Zu-
gangsdaten abgeindert haben, um sich
oder anderen Personen die Durchfiih-
rung der Uberweisungen zu erleichtern.

Zur Verschleierung dieser Aktivita-
ten wurde eine komplizierte Server-In-
frastruktur aufgebaut. Der Austausch
der Daten zwischen den Beschuldigten,
ihren Zulieferern und den , Kunden® er-
folgte tiber einen Cloudspeicher. Insge-
samt wurden unter mutmaRlicher Betei-
ligung der Festgenommenen unberech-
tigte Abbuchungen in Hohe von rund
260.000 EUR vorgenommen. Hinzu

gy
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Die Zentralstelle Cybercrime

Bayern kann gute FAHNDUNGSERFOLGE

aufweisen.

i

kommen versuchte Abbuchungen in
Hohe von weiteren rund 70.000 EUR.

Crystal Meth per Paket
Fast zeitgleich wurden zwei Minner aus
dem Raum Regensburg verhaftet, die
sich iiber das Darknet mit erheblichen
Mengen Methamphetamin eingedeckt
haben sollen, um dieses dann weiter zu
verduflern. Sie sollen in drei Fillen auf
einem Darknet-Handelsplatz erhebliche
Mengen der Droge (,,Crystal Meth“) im
Ausland bestellt haben. Die Betiu-
bungsmittel waren zumindest in einem
Fall in Kerzen eingehtllt und bei der
Versendung als ,Sojawachs und Ker-
zen® deklariert worden. Insgesamt ging
es um eine Bestellung im August 2018
iiber 100 g Metamphetamin und um
zwei Bestellungen im September 2018
iiber jeweils 500 g.

Den Beschuldigten war dabei nicht
bekannt, dass die Ermittler bereits
Kenntnis von der Kommunikation mit
dem Verkiuferaccount auf der Plattform
hatten. In Zusammenarbeit mit auslin-
dischen Behorden konnte ein priparier-
tes Paket mit der mutmafRlichen Betiu-
bungsmittellieferung auf den Weg ge-
bracht werden. Ein Beschuldigter aus
Niederbayern wurde noch bei der Off-
nung des Pakets durch Spezialkrifte
festgenommen, der zweite Beschuldigte
aus der Oberpfalz am Folgetag. Im Zuge
weiterer Ermittlungen wurden am Ar-
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beitsplatz der beiden Beschuldigten zu-
sdtzlich knapp 200 g Methamphetamin
sichergestellt.

Bundesweite Durchsuchungen

wegen Geldfdlschung
Unter der Koordination von Europol
fanden in der Zeit von 3. bis 6. Dezem-
ber 2018 in 13 Staaten ca. 300 Durchsu-
chungen statt. Ausgangspunkt war die
Aushebung einer Falschgelddruckerei
durch das Bundeskriminalamt Oster-
reich und das Landeskriminalamt Wien
bei einem 32-jihrigen Osterreicher in
Leoben (Osterreich), der selbst produ-
zierte 10-, 20- und 50-Euro-Falschnoten
tiber illegale Darknetmarktplitze ver-
trieben und so europaweit in den Zah-
lungsverkehr gebracht haben soll.

In Deutschland koordinierten die
Zentralstelle Cybercrime Bayern und
die Falschgeldzentralstelle des Bayeri-
schen Landeskriminalamts insgesamt
178 Durchsuchungen in allen 16 Bun-
deslindern. Die bayerischen Behorden
standen bereits seit geraumer Zeit mit
den osterreichischen Ermittlern in en-
gem Kontakt und unterstiitzten die dor-
tigen Ermittlungen mafigeblich, da der
in Osterreich festgenommene 32-Jihri-
ge auch bayerische Packstationen zur
Begehung der Straftaten benutzt haben
soll. Im Rahmen der umfangreichen Er-
mittlungen konnte eine Vielzahl von
Personen festgestellt werden, die ver-

i
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Es gibt eine gute und enge staats-

anwaltschaftliche und polizeiliche

ZUSAMMENARBEIT mit Osterreich.

dichtig sind, diese Falschnoten gekauft
zu haben. In 220 Fillen leiteten die
Falschgeldermittler des Bayerischen
Landeskriminalamts ~ Ermittlungsver-
fahren wegen Geldfilschung bei der
Zentralstelle Cybercrime Bayern ein.
Die enge staatsanwaltschaftliche und
polizeiliche Zusammenarbeit der beiden
Nachbarlinder war letztendlich ein
Schliissel zum Erfolg.

Ausblick
Bayern ist bei der Verfolgung von Cyber-
crime personell und inhaltlich gut auf-
gestellt. In den etwas mehr als vier Jah-
ren ihres Bestehens hat die bei der Gene-
ralstaatsanwaltschaft Bamberg beste-
hende Zentralstelle Cybercrime Bayern
beachtliche Ermittlungserfolge erzielen
konnen. In vielen Fillen sorgt allerdings
das deutsche Recht, das ganz iiberwie-
gend aus der analogen Zeit stammt, da-
fiir, dass Téter straffrei bleiben und so
Unternehmen und Biirger groffe Schi-
den zufiigen konnen.

Eines der dringendsten Probleme ist
und bleibt die in Deutschland und in
vielen anderen europidischen Lindern
fehlende Speicherung von Verkehrsda-
ten fiir eine angemessene Zeitspanne. In
der Praxis sind IP-Adressen in vielen
Fillen der einzige Ermittlungsansatz.
Da diese jedoch meist dynamisch verge-
ben werden, ist der Einstieg in eine er-
folgreiche Ermittlung haufig die konkre-
te Zuordnung einer bestimmten IP-Ad-
resse in einem bestimmten Zeitpunkt zu
einem bestimmten Anschlussinhaber.
Wenn diese Daten nicht gespeichert und
den Strafverfolgungsbehérden zur Ver-
fiigung gestellt werden, enden viele Er-
mittlungen auch weiterhin, noch bevor
sie richtig begonnen haben.

Auch in anderen Bereichen wire ein
Handeln des Gesetzgebers aus Sicht der

Strafverfolgungspraxis wiinschenswert.
So sind die Delikte des Computerstraf-
rechts im Hinblick auf ihre Strafrahmen
meist als Bagatelldelikte ausgestaltet.
Strafschirfungen, zum Beispiel bei ge-
werbs- oder bandenmifRigem Handeln
oder wenn Millionen von Zugangsdaten
ausgespiht werden, gibt es iiberwiegend
nicht. Dies wird dem hohen Stellenwert,
den eine sichere und funktionsfihige
Kommunikation {iber das Internet in
nahezu allen Bereichen unseres Lebens
heutzutage hat, nicht mehr gerecht.

i

Fiir die Strafverfolgung wére

eine gesetzliche Regelung der

RUNG sehr forderlich.

%/////////////////////////////////////////////////////////4

Die Belange einer wirksamen Straf-
verfolgung und der Freiheitsrechte der
Biirger auch in der Informationsgesell-
schaft sinnvoll auszutarieren, bleibt eine
Daueraufgabe. Staatsanwiilte und Poli-
zisten arbeiten gleichwohl jeden Tag
aufs Neue auch mit den bestehenden
Gesetzen erfolgreich daran, dass die
dunklen Seiten des Internet nicht die
Oberhand gewinnen, und werden mit
diesen Anstrengungen auch nicht nach-
lassen. ///

//| THOMAS JANOVSKY

ist Generalstaatsanwalt und Leiter der
Zentralstelle Cybercrime Bamberg

/// THOMAS GOGER

ist Oberstaatsanwalt und Pressesprecher
der Zentralstelle Cybercrime Bamberg.

485/2019 // POLITISCHE STUDIEN

25



IM FOKUS

/// Der globale Kulturkampf rechter Demokratiefeinde im Netz

VOM WITZ ZUM WAHNSINN

WE STAND AS ONE

%\ﬁﬁlSTGHURCH

(OVE WILL WIN AGAINST

HATRED

MAXIMILIAN TH. L. RUCKERT /// Ist das lustig? Eine WhatsApp-Nachricht mit
Fiihrer-Gedachtnisbild und dem Satz ,,Du denkst du bist hit. Adolf war Hitler*. Eine
andere mit einer Bildercollage von Anne Frank als Pizza-Sorte ,,Die Ofenfrische*.
Der Attentdter von Christchurch, ein onlineradikalisierter Massenmarder, findet
seine Glorifizierung als Internetikone und damit erst die Vollendung seiner wahn-
witzigen Tat im World Wide Web so: Als Kommentar auf einer deutschen Social-
Media-Plattform wird am Tag des Massakers ein Bild gepostet, zu sehen ein blutiges
Etwas, der vom Attentdter zerschossenen Kopf eines Opfers, untertitelt mit der
Zeile ,,AchMett 500g, 1,99 €“.

Machtmittel ,, Witz
Pflicht politischer Bildung ist es, die im
Tarnmantel von Internetwitzen massen-
haft auftretende Menschenverachtung
als reale Tatsache unseres gesellschaftli-
chen Miteinanders aufzuzeigen. Die Bil-
dercollagen und Video-,Witze®, die im
Netz viral als sogenannte Memes ver-
breitet werden, konstruieren und ver-
breiten Mitglieder unserer Gesellschaft
gezielt und absichtsvoll Tag fiir Tag, ob
wir online unterwegs sind oder nicht,
ob wir uns aktiv mit diesen morali-
schen, dsthetischen und verbalen Grenz-
iiberschreitungen  auseinandersetzen
oder nicht. Ignoranz und Untitigkeit
haben erst zu diesem Phinomen ge-
fithre.

Die eingangs genannten drastischen
Beispiele sind bei aller Abartigkeit keine
besonders spektakuliren Einzelfille ei-
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ner perversen Online-Subkultur, son-
dern Teil eines global wirksamen Agita-
tionsmechanismus. Mit Hilfe dieses
Mechanismus gelingt es weltweit akti-
ven rechten Netzwerken, in einem lose
organisierten Nebeneinander gegen
die freiheitlich-demokratische Grund-
ordnung online wie offline zu agitieren.
Thr Ziel ist, mit Spaltung und Polarisie-
rung der Gesellschaft die Art und
Weise, wie wir zusammenleben, massiv

Politische Bildung muss iiber

die agitativen Absichten von MEMES

M)

aufklaren.

I

Quelle: Paula Bodensteiner

TERRORISH
PREMAEISH

EENOT ALONE. WE ARE FAMILY, nun IS
WEYWHDSE. AND THIS WILI.BETIE
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zu erschiittern. Es wird daher auch ver-
zichtet, die digitalen Memes hier ab-
zudrucken und analog weiter zu
verbreiten. Ein Bild aus Christchurch
soll stattdessen auf das Ende einer im
Witz begonnenen Radikalisierungsspi-
rale verweisen.

»Witzigkeit kennt keine Grenzen“
»Ich sag Thnen mal eines zum Internet:
Noch niemals in der Menschheitsge-
schichte konnten so viele Idioten so viel
Unsinn so schnell so weit verbreiten. Idi-
oten hat’s zwar schon immer gegeben in
der Menschheitsgeschichte. Aber die
wussten wenigstens nix voneinander®.!
Das ist witzig. Da konnte man friiher, als
Frank-Markus Barwasser als Erwin Pel-
zig 2003 sein Bithnenprogramm prisen-
tierte, noch wirklich herzhaft driiber la-
chen. Das ist witziger Humor eines weit-
sichtigen, scharf analysierenden Kaba-
rettisten und Satirikers. Wenn rechte
Netzwerke binnen Stunden tausende
Aufgebrachte auf Deutschlands StraRen
versammeln konnen, die ,deutsch® —
mit gerecktem rechten Arm — griien,
die Menschen anderer Herkunft aggres-
siv verfolgen und in Sprechchéren ,,Na-
tionalsozialismus! Jetzt! Jetzt! Jetzt!“
grolen, ist aus diesem Witz bitterernste
Realitdt geworden. Das war erst letztes
Jahr, aber heute ist dieses ,,Dunkel-
deutschland® in der schnelllebigen Me-
dienberichterstattung schon wieder fast
vergessen.

Dass die Social Media und deren
Messengerdienste die groRte Rolle bei
den Ereignissen beispielsweise in Chem-
nitz und Kothen spielten, ist gemeinhin
bekannt. Woher kommen jedoch plotz-
lich die gefiihlt groRen Massen Rechts-
radikaler und Rechtsextremer und die
lautstarke Pridsenz der sogenannten
Neuen Rechten heute? Fristeten sie doch
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vor nur 20 Jahren mit vermeintlich im-
mer weniger Zuspruch ihr Dasein in ir-
gendwelchen verrducherten Vereinshei-
men als bedeutungslose Rand- und Ge-
gengesellschaft. Um die Frage zu kliren,
wie es zu dieser rechten Generalmobil-
machung kommen konnte, bedarf es ei-
niger grundsitzlicher Voriiberlegungen.

In den letzten beiden Jahren ist viel
iiber Satire geschrieben worden — was
sie ist und was sie darf. Satiriker Jan
Bohmermann und sein witzig gemeintes
Schmihgedicht beschiftigte iiber lange
Zeit hinweg die Feuilletons der Repu-
blik. Die Debatten um die ,,Kunstgat-
tung (Literatur, Karikatur, Film), die
durch Ubertreibung, Ironie und [bei-
Renden] Spott an Personen, Ereignissen
Kritik tibt, sie der Licherlichkeit preis-
gibt, Zustinde anprangert, mit scharfem
Witz geiffelt“?, so die Dudendefinition
von Satire, lieR allerdings dabei einen
ganz wesentlichen Aspekt unbertick-
sichtigt, der gerade im Internetzeitalter
von grofler Relevanz ist, nimlich das
politische Agitationspotenzial von Hu-
mor, Satire und Witz.

mimmmmmmmminminmmg

Durch das INTERNET gewinnt das
Agitationspotenzial des ,Witzes“
an Bedeutung.

I

Machtverschiebung von der
Wahrheit zur ,,guten, mitreiBenden
Geschichte”
Im Internet herrscht eine ganz simple
Kausalititskette: Etwas erregt Emotio-
nen, etwas erfihrt Aufmerksamkeit, mit

N

etwas lisst sich Geld machen, etwas be-
stimmt den Diskurs dann auch offline,
findet seinen Niederschlag in Zeitungs-
artikeln, in den Gesprichen mit Freun-
den oder am Stammitisch und am Ende
eventuell auch in der Wahlkabine. , Et-
was“ kann an dieser Stelle durch Videos,
Bilder, Texte, GiFs etc., also jede er-
denkliche digitale Form der Darstellung
von Inhalt, ersetzt werden. Die Auf-
merksamkeitsokonomie des Internets
kennt dabei kein richtig oder falsch,
sondern nur ein noch mehr: noch mehr
Likes generieren, noch mehr Follower
iiberzeugen, noch mehr Content fiir
noch mehr Aufmerksamkeit. Dabei ist
generell eine Machtverschiebung von
der Wahrheit zur guten, mitreifenden
Geschichte zu bemerken, weil Social
Media durch Emotionalisierung funkti-
oniert. Emotionalisierung generiert wei-
tere Aufmerksamkeit durch Likes und
Shares, was wiederum die Sichtbarkeit
im uniiberschaubaren Informations-
angebot erhoht. Erst dadurch messen
die Algorithmen der Social-Media-
Kanile ganz eigenstindig dem Inhalt
Relevanz bei.

Lachen tiber etwas ist eine genauso
grundlegend menschliche Emotion wie
sich iiber etwas aufregen. Lachendes
Schenkelklopfen ist im Netz daher ein
genauso michtiges Verkaufsargument
fiir Content aller Art wie wiitendes Auf-
den-Tisch-hauen. Social Media zeigt
uns das an, was unsere Aufmerksamkeit
erregen, was uns gefallen konnte, iiber
was wir lachen oder uns maftlos drgern
und was Millionen andere bereits zum
Lachen, Weinen oder Wiiten gebracht
hat. Wenn also im Internet massenhaft
und immer noch mehr iiber jemanden
oder etwas gelacht wird, dann hat das
einen nachhaltigen Effekt auf die Ge-
samtgesellschaft.

Die Redakteure der Politsatire-Sen-
dung ,heuteshow” des ZDF twittern
z. B.: , Jeder dritte Abgeordnete verdient
Geld nebenher. Die anderen zwei Drittel
wiirden auch gerne, finden aber nichts
aufgrund mangelnder Qualifikation®s.
Es lachen dann wie beabsichtigt viele.
Aber warum? Kniipft der Witz an die ei-
gene Politikverdrossenheit an und la-
chen deshalb viele oder evoziert und ma-
nifestiert ein solcher Witz nicht genau
erst das, nimlich die massenhafte Poli-
tikverdrossenheit? Da zeigt sich zwar die
ungeloste Frage nach der Henne und
dem Ei, unbestritten ist aber der Einfluss
nicht nur eines, sondern massenhaft sol-
cher Witze immer gleichen Inhalts. Er
hat die Macht, ein Narrativ im Diskurs
zu verfestigen, egal ob zutreffend oder
nicht: Politiker taugen nix, Ostfriesen
sind genauso wie Blondinen dimm-

lich...

gy

Durch die massenhafte Verbreitung

im Netz VERFESTIGT sich ein Narrativ.

i

Das Internet ist iiberall
Hat der brillante Hape Kerkeling An-
fang der 90er-Jahre in seinem Film
»Kein Pardon“ noch singen lassen ,Wit-
zischkeit kennt keine Grenzen® und da-
mit ausdriicken wollen, die zeitgendssi-
sche Medien- und Fernsehindustrie wis-
se nicht mehr, wann die Grenze des gu-
ten Geschmacks iiberschritten wiirde,
hat dieser Song im grenzenlosen Cyber-
space heute ganz neue Bedeutungsdi-
mensionen bekommen. Es ist irrefiih-
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rend, viral gehende Onlinevideos als
Gegenoffentlichkeit in Filterblasen und
als reines Internetphinomen zu charak-
terisieren, wenn sie fiir Milliarden Men-
schen erreichbar sind. Die eingangs
geschilderten drastischen Beispiele wiir-
den damit massiv verharmlost, zoge das
doch eine realiter nicht mehr existieren-
de Grenze zwischen online und offline.
Eine solche falsche Grenzziehung denkt
anachronistisch Internet-User als Nerds
mit fettigen Haaren, die an ihren Rech-
nern in Mutters Keller sitzen. Das Inter-
net ist aber iiberall und wir leben in den
GesetzmiRigkeiten der Digitalitit.

Um die knappe Ressource Aufmerk-
samkeit zu versilbern, miissen immer
lustigere, provokantere und sensationel-
lere Inhalte generiert werden. Wer bei
Googles Tochterfirma Youtube sich eine
serivse Dokumentation iiber die Zu-
stinde in einem Asylberberwohnheim
anschaut, dem schligt der Algorithmus
immer extremere Videos vor. Die Sozio-
login Zeyep Tufekci nennt Youtube
nicht zu Unrecht ,,den groffen Radikali-
sierers. Und das geschieht bereits alles
auch ohne das Zutun extremistischer
Aktivisten, die mit ausgekliigelten On-
linekampagnen Demokratien ins Wan-
ken bringen wollen.

Transgression als Strategie

der Rechten
Dieser Radikalisierungsmechanismus,
im grenzenlosen Internet immer extre-
mere Inhalte am weitesten verbreiten zu
konnen, spielt den Extremisten in die
Hinde. Bezeichnenderweise islamische
Gotteskrieger und Extremisten haben
es den Rechtsextremen vorgemacht:
Was schockt, gewinnt. Die Aufmerk-
samkeit der Massen musste Terrorist
Osama bin Laden noch mit journalis-
tisch gefilterten Botschaften bei Fern-
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sehsendern wie Al-Jazeera erkaufen. IS-
Terroristen nutzen heute ungefiltert,
billig und massenwirksam Youtube.
Eine multiperspektivische, wissen-
schaftlich fundierte Debatte iiber eine
neue deutsche Erinnerungskultur im
Deutschland des 21. Jahrhunderts er-
regt weder im TV noch im Print eine
massenhafte Aufmerksamkeit, aber Ale-
xander Gaulands gezielte Provokation,
das Dritte Reich als ,Fliegenschiss“ der
deutschen Geschichte zu bezeichnen,
sehr wohl. Der von der irischen Journa-
listin Angela Nagel in diesem Zusam-
menhang geprigte Begriff ,transgres-
sion“s, oder zu Deutsch die moralische,
dsthetische und verbale Grenziiber-
schreitung, beschreibt treffend den in-
szenierten Tabubruch, das Sagbare im-
mer weiter auszudehnen. Das ist die
Strategie extremistischer Akteure — das
Internet ist fruchtbarer Boden und der
Onlinewitz ein hilfreiches Mittel.

»Du wurdest gehitlert. Hitlere min-
destens 5 weitere Personen oder es wird
in 88 Tagen ein geldgieriger Jude dein
gesamtes Geld klauen und dich verge-
waltigen. Schicke diese Nachricht an
alle, die du kennst, und trage zur Opera-
tion Weille Weihnacht bei“.c Witzig? Ist
doch nichts dabei ... nur SpaR.

Bei dieser Kettenmail, Ende 2018
versandyt, lisst sich die Verschiebung des
Sagbaren eklatant feststellen: die Ge-
wohnung an bereits totgeglaubte, aber

nicht minder gefihrliche Stereotype und
eine zur Belustigung beitragende, aber
routinierte Menschenverachtung.

Das Besondere daran ist, dass diese
Ambivalenz zwischen todernstem In-
halt und zynisch-,witziger®, vor allem
jugendaffiner Form in der Absicht eis-
kalt kalkuliert ist, dass Rassismus in sei-
ner historischen Spielart des National-
sozialismus nicht nur salon- und kinder-
zimmerfihig, sondern als vermeintlich
natiirlich und normal konstituiert wird.
Aktuelle Studien belegen es mit
knallharten Zahlen. Gerade unter jiin-
geren Deutschen zwischen 16 und
30 Jahren nimmt die Verharmlosung
des Nationalsozialismus zu.” Wie ist
so etwas moglich im Nie-wieder-
Auschwitz-Deutschland?

Rechter Kulturkampf mit
Online-Memeschlachten
Eng verwoben mit dem Wiedererstar-
ken von Rechtsradikalen und Rechtsex-
tremisten ist die Durchsetzung der neu-
en digitalen Kommunikationstechnolo-
gien in den vergangenen 30 Jahren.
Rechtsextreme wie Tom Metzger haben
zwar bereits in den 90er-Jahren in
Deutschland nach dem Vorbild ameri-
kanischer Gleichgesinnter mithilfe eines
Web-Mailbox-Systems die Vorteile gro-
Rer, aber geheimer Reichweite und die
reale Gesetzlosigkeit des Cyberraums
zur Kommunikation und Organisation
ihrer Aktivititen genutzt. Wie das spi-
ter verbotene Thule-Netz iiber sich
selbst jedoch trotzig angab — ,Wir sind
drinnen, der Staat bleibt drauflen“ — ver-
band das Mailboxsystem aber lediglich
die einzelnen braunen Zellen in
Deutschland. Man blieb unter sich.
Man rekrutierte Nachwuchs noch ganz
analog durch Nazirockmusikfestivals
und ,Heimatabende®. Man agitierte po-

litisch durch die Republikaner und die
NPD. Ein neues Level der Agitation
wurde erst durch die Verteilung von
Schulhof-CDs und DVDs in jugendis-
thetischem Design erreicht, die Rechts-
rocktitel wie ,,Frieden durch Krieg® oder
»Deutsche Mutter” an Kinder ausgab.
Als ,Jungwihleroffensive sollte der
Aktionsradius der NPD mit ca. 200.000
Exemplaren aber verglichen mit den
Clickzahlen von Youtube-Videos glei-
chen musikalischen Inhalts heutiger
Tage begrenzt bleiben.

Als das Web dann ,,social“ wurde,
sich die reine Informationsvermittlung
von oben nach unten hin zu ,peer
to peer” verschob und damit Einzelne
vernetzte und die Social-Media-Platt-
formen aus dem Nichts zu Multi-
milliarden-Dollar-Giganten erwuchsen,
entstanden am rechten Rand gleichzeitig
deren braune Spiegelbilder wie Thaizi.net,
Altermedia und Stormfront. Der ameri-
kanische Plattformkapitalismus  ver-
flocht auch die sogenannte US-Alt-Right
mit der deutschen bzw. europiischen
Neuen Rechten und brachte neue trans-
nationale Kommunikations- und Orga-
nisationsmoglichkeiten hervor.

gy
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Die rechtsradikale Szene
entdeckte die neuen DIGITALEN
Kommunikationsformen sehr bald.

NI,

Die rechtsradikalen Zellen in der
deutschen Provinz, White Supremacists
der amerikanischen Szene, Hooligans in
England, der Ku-Klux-Klan, sie alle teil-
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ten sich die gleiche Musik und die glei-
chen derartigen Computerspiele: Ge-
walt gegen ethnische Minderheiten oder
unterwegs als Amokldufer in der eige-
nen Schule in Pixelform, Ego-Shooter-
Spiele mit verhdngnisvollen Rolleninde-
rungen — es gewinnen z. B. die Nazis
den Zweiten Weltkrieg, Gewalt garniert
mit Hakenkreuzfahnen und SS-Verherr-
lichung. Der Kulturhistoriker Johan
Huizinga hat schon vor Erfindung der
Computer zutreffend darauf hingewie-
sen, dass Spiele ,,Gemeinschaftsverbin-
de“ erschaffen und gleichzeitig ,nicht so
gemeint“s seien. Wie Musik oder eben
Memes schaffen auch die Games Bedin-
gungen, um Menschenverachtung zur
Unterhaltung zu nutzen, ohne sich da-
bei strafbar zu machen — es ist ja alles
nicht so gemeint ...

i

Die Onlinekultur diente
der VERHARMLOSUNG

/ rechten Gedankengutes
%///////////////////////////////////////////////////////////%

Die Legierung von rechtem Gedan-
kengut mit Games- und Comic-
(Manga)-Kultur, mit Insiderwitzen, die
in den geschlossenen virtuellen Ge-
meinschaftsverbinden entstanden sind,
sowie mit jugendaffektiver Chatsprache
ging gleichzeitig mit der digitalen Revo-
lution von statten. Die Rechten diesseits
und jenseits des Atlantiks brauchten
dazu nicht das Image von nerdiger Inter-
netsubkultur und technischer Coolness
zwanghaft zu adaptieren, wie viele
Netzaffine heute nachtriglich den An-
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schein erwecken wollen. Sie waren und
sind integraler Bestandteil dessen von
der ersten Geburtsstunde des Internets
an und passen sich rasch jedem neuen
Style-Update an.

Unter dem Radar der Leitmedien
und der breiten Offentlichkeit trieben
die von Political Correctness geprigten
Gender- und Sexualititsdebatten in den
Nullerjahren die (Ultra-)Konservativen
in den USA und Europa in den ,Frei-
raum“ der Social Media. Hier fanden
Sexisten, Rassisten, Verschworungsthe-
oretiker, Homophobe oder einfach nur
sich von Politik und Gesellschaft Miss-
verstandene genauso wie tatsichlich um
ithren sozialen und/oder kulturellen Sta-
tus besorgte Biirger ein schon bestehen-
des Netzwerk Gleichgesinnter.

Funktionsweise von Memes

Sich gemeinsam im gesellschaftlichen
Abseits wihnend diente als einigendes
Element derer, die glaubten, Angela
Merkel sei in Wahrheit ein intelligentes
Reptil, oder die sich durch ein ,interna-
tionales Finanzjudentum“ unter Fiih-
rung des Milliarddrs George Soros un-
terjocht oder von Frauen unterdriickt
fithlten, das Mocking und Doxxing.
Das bedeutet, sich lustig zu machen
iiber einzelne Akteure des Establish-
ments, deren mediale Fehltritte als Vi-
deos viral verbreiten, private Details
iiber sie herausfinden und veroffentli-
chen, Bildcollagen mit ,witzigem“ Text
basteln und das alles getrieben von tie-
fem Zynismus und der immer mehr zum
Sog sich ausweitenden offentlichen De-
miutigung Einzelner als digitales Amii-
sement. Es entstand eine eigene Bild-
sprache, ,modern — subversiv — hasser-
fiillt“o und immer in humoristischer Re-
ferentalitit. So funktionieren Memes,
als Bild-Text-Zitate.10

Man muss, um den ,,witzigen“ Meta-
text rechter Memes zu erfassen, die den
Begriff ,,Goldstiicke auf alle Nordafri-
kaner anwenden, wissen, dass Martin
Schulz 2017 in einem Interview sagte,
dass das, was die Gefliichteten der deut-
schen Gesellschaft bringen wiirden,
wertvoller wire als Gold. Wenn dann
ein Meme viral geht, das einen kleinen
ertrunkenen Jungen aus einem Flicht-
lingsboot mit dem Gesicht im Sand zeigt
und das in dicken weiflen Buchstaben
mit ,,Yeah! Goldstiick am Strand gefun-
den® untertitelt ist, braucht es dieses
Hintergrundwissen. Sicher fanden auch
viele Rechte das nicht witzig, aber was
schockt, wird verbreitet und die Mes-
sage vom zu befiirchtenden ,,grofen Be-
volkerungsaustausch®, die Erzihlung
von der ,,Asylflut“ und der ,,Messermi-
gration“ erreicht so den offentlichen
Diskurs. Erst durch das Netz erlangten
die alten Ideen von der Reinheit der Ras-
se, vom Lebensraum und die Erzihlung
wom betrogenen Volk® ihr dynamisch
zeitgemifSes www-Design. Die alte Blut-
und Bodenideologie  wird insta-
gramtauglich als Lifestyle vermarktet.

i

Die rechte Ideologie wird

INSTAGRAMTAUGLICH aufbereitet

et.

Die den Memes immanente Referen-
tialitdt verschleiert allerdings oft den
sich im Witz verbergenden Wahnsinn:
Gewaltandrohungen, die Verbreitung
von verschworungstheoretischen Mind-

sets und Entgrenzung von Hass. Entleh-
nungen aus der Mangacomic-Welt wer-
den mit Akronymen (hknkrz), Neonazi-
symbolen und -codes (88 fiir Heil Hitler
etc.) in einem Hass-Meme zusammen-
gebastelt, was nicht nur zur Straffrei-
heit, sondern oftmals auch dazu fiihrt,
dass bedenkliche Inhalte ausdruckssei-
tig als unbedenklich erscheinen. Richti-
ge Memefabriken sind auf Plattformen
wie 4chan oder 8chan entstanden, die
nicht nur , lustige” Pepe-the-Frog-Bilder
mit Texten versehen, sondern auch ,wit-
zige“ Wahlkampfplakate in Umlauf
bringen, die nichts anderes als tiu-
schend echte Liigen sind. Sie sden nicht
nur den Zweifel in der Bevolkerung, ob
das jetzt lustig ist oder nicht, sondern
auch, ob das wahr sein konnte oder
nicht. Dieser Zweifel ist dabei genauso
demokratiegefihrdend wie das Mobili-
sierungspotenzial, das sich auch in der
rechten Musikszene beobachten lisst.
Egal ob Volkspop, Hardcoremetal,
Rechtsrock oder Hip Hop - fiir jeden
Geschmack ist etwas dabei und dient
als Identifikationsangebot, zur adoles-
zenten Provokation und als Propagan-
damittel. Die Memes gibt es in intellek-
tuellem Zuschnitt eines Carl Schmitt
Zitats vor Alpenpanorama oder eben
plump-brutal als Mangacomicfigur in
SS-Uniform, die den gefotoshopten Sati-
riker Jan Bohmermann in eine kindlich
gemalte Gaskammer steckt. Alles nur
fiir den Gag, die ,lulz“, wie es online
heift.

An Jan Boshmermann, laut Nikolai
Alexander, ,Fihrer des rechten On-
linenetzwerks ,Reconquista Germa-
nia“, der ,verkiimmerte Kronprinz [...]
dieses Schweinesystems Bundesrepu-
blik“, entziindete sich eine regelrechte
Memeschlacht. Bshmermann und sein
Redaktionsteam der Satiresendung
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»Neo-Magazin Royal“ hatten einige
Strohminner in die an sich geschlossene
Gruppe auf dem Gamer-Messanger-
Portal Discord eingeschleust und die
Machenschaften von Reconquista Ger-
mania 2017 aufgedeckt. Sie konnten
nachweisen, wie streng nach dem Fiih-
rerprinzip hierarchisiert deren ,,Bewih-
rungsbataillone, Rekruten, Memelords
und Paladine“t mit Memes versuchen
sollten, gezielt gegen diesen oder jenen
Akteur ,,des Schweinesystems“ zu Felde
zu ziehen. Bohmermann selbst wurde
Opfer rechter Internettrolle und griinde-
te Offentlichkeitswirksam eine Gegenbe-
wegung als ,Reconquista Internet®, die
heute Betroffenen Hilfe gegen Hasspos-
tings bietet.

An dieser Stelle sind die Kriegstrei-
ber dieses rechten Kulturkampfs in den
Blick zu nehmen, die genau jenes Sys-
tem, mithilfe dessen nach 1945 unbe-
lehrbare Nazis den Umsturz vorbereiten
wollten, nimlich das ,Prinzip Wer-
wolf*, also das des ,fithrerlosen Wider-
stands®, zu adaptieren versuchen. Dabei
stimmt das im Grunde genommen fir
die Neue Rechte gar nicht. Es iiberlap-
pen sich vielmehr einzelne straff hierar-
chisch gefithrte Netzwerke mit jeweils
eigenen ,Kleinfiihrern“. Einer derer,
Gotz Kubitschek, verlautbarte tiber die
rechten Online- und Offlinenetzwerke
bedrohlich zutreffend: ,,Das Milieu be-
steht aus Partei, Milieumedien, vorpoli-
tischen Initiativen und aktivistischen
Initiativen. Das ist wie bei einer frohli-
chen Regatta, die Kriegsschiffe fahren
nebeneinander her und man winkt sich
von der Briicke aus zu.“1> Getrennt mar-
schieren, vereint schlagen. Die oberste,
sichtbare Schicht wie die Identitiren un-
ter Martin Sellner, die AfD unter Gau-
land, Reconquista Germania unter Ni-
colai Alexander, das Compact-Imperi-
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um Jiirgen Elsissers ist eigentlich ohne
ein tief verzweigtes Wurzelsystem kaum
denkbar.s Sie alle wollen den ,,vorpoliti-
schen Raum® mit rechter Ideologie fur
sich gewinnen, eine rechte Erlebniswelt
schaffen. Dazu tauschen sich die Akteu-
re intensiv aus, um ihre ,patriotische
Medienarbeit zu professionalisieren®
und weisen in gleichem Atemzug aber
auch drauf hin, dass ,,Metapolitik auch
auf der Strafe mit Aufklebern entschie-
den“t* wird.

mmmmmmimmm

ZIEL ist die Schaffung einer rechten

Erlebniswelt.

I

Wie wirkmichtig solch eine ver-
schrinkte  Online-Offline-Kampagne
sein kann, zeigte sich beingstigend be-
eindruckend 2018 mit dem UN-Migrati-
onspakt, gegen den sich am Ende 30
Staaten wandten, obwohl alle gemein-
sam zuvor diesen Pakt mit ausgehandelt
hatten. Die belgische Regierung zer-
brach daran sogar. Schuld daran trigt
nicht zuletzt der erfolgreiche Kultur-
kampf rechter Aktivisten. Der US-So-
cial Media Analyst Raymond Serrato
verfolgte die Kampagne europaweit kol-
laborierender rechter Netzwerke, die
den UN-Migrationspakt als ,Todesur-
teil gegen den Nationalstaat” geifRelten,
dann  mit Anti-Gefliichteten-Memes
hetzten und mit dem Chef der Identita-
ren, Martin Sellner, auf Youtube, Dis-
cord und dem Messangerdienst Tele-
gramm dazu aufriefen, eine Petition
»Migrationspakt stoppen“ zu unter-

=

schreiben. Er vergal dabei nicht zu er-
wihnen: ,,Bitte teilt das Video massiv!®.
Die etablierten Medien nahmen die In-
ternethetzkampagne auf, stilisierten die
Nationalisten zu Kritikern und das Ab-
kommen zum ,umstrittenen Migrati-
onspakt“1s

»Propaganda der Tat“

Die Deutungshoheit der Neuen Rech-
ten im offentlichen Diskurs nimmt im-
mer mehr zu. Oslo und Uteya, Charles-
ton, Miinchen, Charlottesville und nun
Christchurch stehen fiir gewalttitige
Eruptionen, die auch aus einer rechten
Erlebniswelt, aus ,witzigen“ Meme-
schlachten, hasserfiillter Rhetorik der
Chatgruppen und gewaltverherrlichen-
den Games resultieren. Die Mir vom
soziopathischen Einzeltiter, dem ,ein-
samen Wolf“, stimmt insofern nur
dann, wenn mitberticksichtigt wird,
dass ein Wolf ein Rudeltier ist.

Die ikonografische Selbstinszenie-
rung des Attentiters von Christchurch
belegt dies auf bedriickende Weise: Die
Ankiindigung der Tat als weitere ,witzi-
ge“ Gewaltandrohung, die Liveiibertra-
gung auf Facebook mittels Helmkame-
ra, die NS-Zahlencodes auf seiner Waf-
fe, die grausame Choreografie der Tat
als Live-Ego-Shooter-Game, die Nazi-
symbole auf seinem Rucksack und der
Kleidung, das ,witzige Lied“ am Anfang
der Live-Ubertragung mit dem Titel
. Kebab Remove*.

Das Video sahen 8.000 Menschen
live auf Facebook. Bevor die Plattform
mit dem Loschen begann, gab es bereits
1,5 Mio. Versionen davon. Das Mani-
fest des Attentiters mit dem Titel ,,Der
Grofle Austausch* ist eine irrlichternde
Aneinanderreihung von Begriindungen
seiner Tat, im gleichen zynisch-witzigen
Ton gehalten wie die Posts auf 4chan

und Konsorten. ,Witzig“ gebastelte
Memes, die im Vorfeld des Massakers
dazu aufriefen, jemand solle ,,den Brei-
vik machen®, delegierten die Gewalt mit
schrecklichen Folgen. Der Titel des
Manifests deckt sich frappierend mit
Bjorn Hocke, der vom ,Volkstod durch
Bevolkerungsaustausch“ts  schwadro-
nierte. Heinz-Christian Strache rief
2017 auf Facebook dazu auf: ,Tauschen
wir endlich die rotschwarzgriinen Poli-
tiker aus, bevor diese die eigene oster-
reichische Bevolkerung ginzlich ausge-
tauscht haben.“” Die Zahlungen des
Attentiters an Martin Sellner, einen
fithrenden 6sterreichischen Identitiren,
beweisen schlussendlich die enge Ver-
wobenheit einer global agitierenden
Neuen Rechten.

gy

.
NI,

In der global agitierenden Neuen
Rechten gibt es keine wirklichen
EINZELTATER.

,Den Breivik machen“ — dies steht
fiir eine gefihrliche ,Propaganda der
Tat“. Dieses Konzept des 19. Jahrhun-
derts, urspriinglich ersonnen von russi-
schen Anarchisten gegen das zaristische
Reich, hat sich durch den RAF-Terroris-
mus hinweg zum IS-Terrorismus in den
Rechtsterrorismus heutiger Tage geret-
tet. Die Wirkung der Taten ,nach in-
nen“, die Glorifizierung des Titers als
Identifikationsymbol, als Vorbild, sei
das Bedeutende, erklirt die Zeitge-
schichtshistorikerin  Gisela Diewald-
Kerkmann: ,Es geht nicht nur darum,
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klarzumachen, was das Konzept dieser
Bewegung ist. Es geht darum, Nachah-
mer im Milieu zu finden, Muster anzu-
bieten, eine Verkniipfung mit der Bewe-
gung zu verdeutlichen.“s

Aktuell wird an ,lustigen® Memes
gearbeitet, die Pepe-the-Frog in Austra-
lieraufmachung und Machete in Mo-
scheen als ,Kebab Remover* zeigen,
eine Anspielung auf die australische
Herkunft des Attentiters von Christ-
church. Gerade wird auch mittels Me-
mes daran gearbeitet, die bunten Farben
der Paceflagge auf ,witzige“ Weise fiir
die internationale Rechte zu kapern.
Jede Farbe auf der Paceflagge ist ge-
trennt voneinander dargestellt, so wie
jede Rasse getrennt sein sollte. Es gibt
auch Hakenkreuze in Regenbogenfar-
ben, die lustig von Pepe-the-Frog als
,Honk-Honkler-Clown® verbreitet wer-
den. Ein regenbogenfarbiger Clown, der
perfide den Witz in Wahnsinn verkehrt.

Fazit
Die aktuell in Bayern kursierenden
Hassmails, die auch mit ,NSU 2.0“ un-
terschrieben werden, zum Massenmord
an Juden und Migranten aufrufen und
ganz offen um Nachahmer des Miinch-
ner Olympia-Einkaufszentrums-Atten-
titer werben, verdeutlichen, dass wir in
Deutschland nach wie vor vom rechten
Terror bedroht sind. Die Aufklirung
iiber diese Bedrohungslage ist der erste
notwendige Schritt. Experten fiir Wahl-

i

milieuanalysen, fiir politische Bildung
sowie Fachleute der Social-Media-Platt-
formbetreiber und fiir Extremismusbe-
kimpfung und -privention mussen
rasch gemeinsam eine Handlungsstrate-
gie entwickeln. Sie sind bisher im Ge-
gensatz zu den Demokratiegefdhrdern
von Rechts aber noch zu wenig vernetzt.

Die Bestandsaufnahme hat gezeigt:
Witzig sind die zitierten Memes nur fiir
diejenigen, die sich von der Realitit ab-
gekehrt haben. Wahnsinnig sind dieje-
nigen, die durch die Memes Gewalt de-
legieren. Und wahnsinnig sind auch
diejenigen, die diese Memes ernst neh-
men und die Grenze zur Realitdt mit
Gewalt einreifen. Wir diirfen das Inter-
net nicht den Wahnsinnigen iiberlassen.

Die Zeit dringt. Das Bekennervideo
des NSU, das ebenfalls viral im Internet
kursierte, arbeitete mit dem Rosaroten
Panther. Das Meme-Video iiber die
Morde deutscher Mitbiirger schlieRt zy-
nisch-,witzig® mit den fiir ihn bekann-
ten Worten: ,Ist fiir heute wirklich
Schluss? Heute ist nicht alle Tage, ich
komm* wieder keine Frage.“ ///

/// MAXIMILIAN TH. L. RUCKERT

ist Referent fiir Digitalisierung und Poli-
tik, Medien der Akademie fiir Politik und
Zeitgeschehen, Hanns-Seidel-Stiftung,
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//] Serviceteil: Sicherheit im Netz

SCHUTZ PERSONENBEZOGENER DATEN

THOMAS PETRI /// Hacker-Angriffe, Identitdtsklau oder Cybermobbing - das Internet
bietet nicht nur groBe Chancen, sondern birgt fiir seine Nutzer auch erhebliche Risiken.
Der Bayerische Landesbeauftragte fiir den Datenschutz, Prof. Dr. Thomas Petri, gibt
einige Hinweise, wie man auch als Nichtexperte mit relativ geringem Mehraufwand
die eigenen Daten besser schiitzen kann.

38

Das Internet: Ort der Chancen
und Risiken

Unter dem Pseudonym Orbit veroffent-
lichte im Dezember 2018 ein zwanzig-
jahriger Schiiler aus Hessen Daten von
etwa 1.000 Berufspolitikern und sonsti-
gen Personen des offentlichen Lebens.
Der Titer hatte diese aus verschiedenen
Quellen zusammengesucht. In erster Li-
nie stammten sie wohl aus gehackten E-
Mail- und Social-Media-Accounts so-
wie sonstigen Cloud-Anwendungen.
Auffillig war zudem der Umstand, dass
Orbit zu den betroffenen Personen auch
die entsprechenden Handynummern
verdffentlichen konnte. Der Vorfall
sorgte vor allem in der Politik fiir erheb-
liche Unruhe und loste eine o6ffentliche
Diskussion {iber die Sicherheit perso-
nenbezogener Daten im Internet aus.
Die Bayerische Staatsregierung etwa be-
schloss am 8. Januar 2019 einen MaR-
nahmenkatalog, um den Schutz von
Biirgern, Unternehmen und staatlichen
Stellen zu stirken.
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Wie schiitzt man sich bei E-Mail-

Kommunikation und beim Surfen

im Internet?
Guter Schutz ist aufwindig. Dazu zwei
Beispiele: Erstens wiirde ich empfeh-
len, vertrauliche E-Mails zu verschliis-
seln. Dafiir muss man eine Verschliis-
selungssoftware installieren. Wie so
etwas geht, erkliren mittlerweile zahl-
reiche Informationsseiten im Internet.
Zweitens sollte man sich dartiber im
Klaren sein, dass sich PC, Tablet,
Smartphone usw. mit der fremden In-
ternetseite ,unterhalten“, wenn man
Internetdienste nutzt. Nicht nur der
User ruft also Informationen von einer
besuchten Seite ab, sondern der Anbie-
ter dieser Webseite kann ebenso Infor-
mationen Uber Sie erlangen, u. U. mehr
als erlaubt. Aus datenschutzrechtlicher
Sicht ist es also empfehlenswert, die
Programme, die den Besuch von Inter-
netseiten erst ermoglichen (Browser),
so einzustellen, dass Thr Kommunikati-
onsgerit nicht ,geschwitzig“ wird.

Derartige MafRnahmen setzen aber ge-
wisse Grundkenntnisse im Umgang
mit Computern voraus. Allerdings
kann man auch mit gesundem Men-
schenverstand und geringem Aufwand
zumindest fiir einen gewissen Schutz
vor rechtswidrigen Angriffen aus dem
Internet sorgen.

Aktueller Virenschutz
Um eine Schutzmafnahme kommen Sie
allerdings nicht herum, selbst wenn dies
einen gewissen Installationsaufwand er-
fordert. Insbesondere bei Laptops und
PCs ist zum Selbstdatenschutz der Ein-
satz von aktuellen Virenscannern und
einer Firewall nahezu unverzichtbar.
Wenn man eine solche Software selbst
nicht zu installieren vermag, kann man
ja eine vertrauenswiirdige Person um
Unterstiitzung bitten. Die Schutzsoft-
ware und das Betriebssystem sollten
stets auf dem neuesten Stand sein. Die
meisten Programme melden sich ja von
selbst, wenn sie ein Update benotigen.
Bei der Neuanschaffung von internetfi-
higen Geriten wie z. B. einem ,smar-
ten“ Fernseher sollten Sie auch darauf
achten, ob Sicherheitsupdates vorgese-
hen sind. Falls nicht, kann das Gerit
nimlich nicht auf neue Spih- oder
Schadsoftware reagieren. Werden die
ysmarten“ Funktionen nicht benétigt,
ldsst man sie am besten inaktiv.

Tipps zu Virenscannern und
Firewalls bietet z. B. das Bundesamt fiir
Sicherheit in der Informationstechnolo-
gie unter https://www.bsi-fuer-buerger.
de (unter ,Empfehlungen“, ,Schutz-
und Hilfsprogramme®).

Passwortschutz
Wenn man auf der Internetplattform ei-
nes Unternehmens oder einer Behorde
ein Benutzerkonto (Account) einrichtet,

wird es zumeist mit einem Passwort
geschiitzt. Dieses vergibt man bei der
Registrierung und wird bei Folgebesu-
chen vor dem Zugang dann wieder ab-
gefragt. Ein Passwort sollte mindestens
zweierlei leisten: Sie sollten es sich gut
merken und unbefugte Dritte sollten es
moglichst nicht erraten koénnen. Des-
halb sollte man auch nicht ein Passwort
fiir mehrere Benutzerkonten verwen-
den. Wenn ein Unbefugter es einmal
aufdeckt, hitte er somit Zugang zu all
Thren Accounts. Ein Passwort sollte
auch nicht aus einem leicht zu ratenden
Wort wie z. B. dem eigenen Namen
oder dem des Lebenspartners, der Kin-
der u.s.w oder einer gingigen Tasten-
kombination wie dem immer wieder
gern genommenen 123456 bestehen.
Sichere Passworter erzeugen auch Pass-
wort-Generatoren wie z. B. http:/
www.passwort-generator.eu. Dort gibt
es auch Hinweise, wie ein sicheres Pass-
wort erstellt und genutzt werden kann.
Sollte die Internetplattform eine Zwei-
Faktor-Authentifizierung anbieten,
nutzen Sie diese, wenn Sie dort schiit-
zenswerte Daten eingeben oder abrufen
wollen.

E-Mail-Adresse
Man sollte v. a. den eigenen E-Mail-
Account schiitzen. Die meisten Inter-
netdienste bieten an, vergessene Pass-
worter zuriickzusetzen, indem sie ei-
nen Link an Thre hinterlegte E-Mail-
Adresse senden. Schafftes also jemand,
unerlaubt Zugriff auf Thre E-Mails zu
erlangen, kann er damit viele andere
Dienste ebenfalls ,iibernehmen®. In
diesem Fall wiire es dann auch unwirk-
sam, wenn man fiir alle anderen Diens-
te sichere und einzigartige Passworter
verwendet hat. Man sollte daher unbe-
dingt eine sichere Zwei-Faktor-Anmel-
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dung nutzen, bzw. zu einem Anbieter
wechseln, der eine solche anbietet,
wenn man den Zugang zu anderen
wichtigen Internetdiensten mit dieser
E-Mail-Adresse absichert. Bei der
Zwei-Faktor-Anmeldung sind zwei un-
terschiedliche  Mittel  einzusetzen,
um den Zugang zu einem Benutzerkon-
to zu erdffnen (Beispiel: Am Bankauto-
maten benotigen Sie Thre EC-Karte
und eine PIN, um Geld abheben zu
konnen).

Gehen Sie geizig mit Ihren
oder fremden Daten um
Heute nutzen etwa vier Milliarden Men-
schen das Internet. Nicht alle haben
gute Absichten, sondern verfolgen kri-
minelle Ziele. Schon deshalb ist es nicht
nur legitim, sondern auch ein Gebot der
Klugheit, nicht mehr iiber sich preiszu-
geben als unbedingt notwendig. Auch
bei Social-Media-Plattformen muss man
sich dariiber im Klaren sein, dass die ei-
genen Daten missbraucht werden kon-
nen. Seien Sie also zuriickhaltend da-
mit. Sensible Daten wie etwa Bankdaten
oder auch die eigene Adresse sollte man
dort nicht verdffentlichen. Vor dem Ein-
stellen von Bildern sollte man sich stets
fragen, ob Thr Chef oder Thr Nachbar
diese auch sehen sollten, denn sie konn-
ten und werden wohl auch im Internet
unterwegs sein. Zudem ist man weder
rechtlich noch moralisch verpflichtet,
tiberall seine richtigen Daten anzuge-
ben. Anbieter von kostenlosen E-Mail-
Diensten méchten natiirlich, dass neue
Nutzer umfangreich tiber sich Auskunft
erteilen, aber hier konnen Sie durchaus
ohne schlechtes Gewissen eine Phanta-
sieadresse verwenden. Gehen Sie bitte
auch verantwortlich mit fremden Daten
um. Hierzu sind Sie rechtlich auch ver-
pflichtet.
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Vorsicht bei fremden Mailanfragen

und beim Offnen von E-Mail-Anhiingen
Man sollte niemals auf eine unerwartete
Mail antworten, die dazu auffordert, Fi-
nanzdaten oder Passworter preiszuge-
ben. Thre Hausbank, Sparkasse oder
Versicherung wird Sie niemals per Mail
auffordern, einen Link anzuklicken oder
TANSs und sonstige vertrauliche Daten
bekanntzugeben. Mit sehr hoher Wahr-
scheinlichkeit sind in diesem Fall also
Kriminelle am Werk, die versuchen,
Bankzugangsdaten zu erschleichen.

Momentan sind gerade wieder Mails
im Umlauf, in denen vermeintlich offene
Rechnungen eingetrieben werden sol-
len. Bitte 6ffnen Sie keinesfalls die An-
hinge, wenn Sie sich nicht ganz sicher
sind, dass Sie tatsichlich die in Rech-
nung gestellte Bestellung aufgegeben ha-
ben. Im Zweifelsfall ist es immer besser,
telefonisch beim Absender nachzufra-
gen. Nutzen Sie dabei aber nicht die in
der E-Mail angegebene Telefonnummer,
da auch diese gefilscht sein konnte.
Hinter solchen Rechnungen oder Mah-
nungen verbergen sich mit hoher Wahr-
scheinlichkeit Schidlinge (Viren). Am
besten loscht man solche Mails umge-
hend. Auch SPAM sollte niemals beant-
wortet, sondern ungesehen entfernt
werden.

Wer weiB was iiber mich?

Ihr Auskunftsrecht
Nach dem Datenschutzrecht sind An-
bieter von Internetdienstleistungen, die
personenbezogene Daten verarbeiten,
auch verpflichtet, allen Nutzern auf An-
frage Auskunft tiber die tiber sie gespei-
cherten Daten zu gewihren. Die Daten-
schutz-Grundverordnung verlangt von
den datenschutzrechtlich Verantwortli-
chen sogar, dass sie ihnen die Ausiibung
ihrer Rechte erleichtern. Im Internet gibt

es viel Hilfe dazu. Z. B. bietet der Bun-
desbeauftragte fiir Datenschutz und In-
formationsfreiheit auf https:/www.
bfdi.bund.de in seiner Infothek entspre-
chende Musterschreiben an. Bei einem
konkreten Anlass fir die Anfrage kann
es hilfreich sein, diesen anzugeben. So
erleichtern Sie dem Verantwortlichen
die Beantwortung Threr Anfrage und
kommen schneller an Thr Informati-
onsziel. Nach der Datenschutz-Grund-
verordnung haben Sie eine ganze Reihe
von Rechten. Informationen dazu findet
man bei der Stiftung Datenschutz unter
https://www.stiftungdatenschutz.org
oder bei den Datenschutzbehorden wie
z. B. https://www.datenschutz-bayern.
de oder https://www.lda.bayern.de. ///

/// PROF. DR. THOMAS PETRI
ist der Bayerische Landesbeauftragte
fiir Datenschutz (BayLfD), Miinchen.
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/|| Eine Ara geht zu Ende. Was war ... was kommt?

AKTIV IN DEN RUHESTAND

PETER WITTERAUF /// Die Politischen Studien verabschieden sich mit einem
Interview vom Generalsekretdr der Hanns-Seidel-Stiftung, Dr. Peter Witterauf. Nach
15 Jahren an der Verwaltungsspitze der Stiftung tritt Witterauf im Juli 2019 ab und
geht in Pension. Wir sprachen mit ihm iiber ihn selber, iiber Bewegendes, iiber
Erreichtes, iiber GroBes und Kleines in seiner Zeit an der Spitze der Stiftung und
»beriihmte letzte Worte“.

%
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Als profunder Kenner des politischen
Geschehens leitete Dr. Peter Witterauf
seit 2004 zunichst als Hauptgeschifts-
fithrer, nun als Generalsekretir die
Hanns-Seidel-Stiftung. Davor war er als
Fraktionsgeschiftsfiihrer, Biiroleiter des
Fraktionsvorsitzenden und als Referats-
leiter in der CSU-Landtagsfraktion im
Bayerischen Landtag titig. Berufliche
Stationen waren auch die Leitung des
Grundsatzreferats des Bundesbauminis-

-

teriums in Bonn, das Referat ,Wirt-
schaftspolitische Grundsatzfragen“ im
Bayerischen =~ Wirtschaftsministerium
und die Leitung des Referats ,Wirt-
schafts- und Finanzpolitik“ in der CSU-
Landesleitung sowie die Geschiftsfiih-
rung der Arbeitsgemeinschaft Mittel-
stand der CSU. Studiert hat der gebiirti-
ge Bamberger Betriebs- und Volkswirt-
schaftslehre an der Friedrich-Alexan-
der-Universitit Erlangen-Nurnberg, wo
er auch wissenschaftlich titig war und
zum Dr. rer. pol. promovierte.

Ich habe GEMISCHTE Gefiihle.

i
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Wie wird die Rente der Zukunft aussehen? Dr. Peter Witterauf spricht hier passend zum Thema.

Politische Studien: Herr Dr. Witterauf,
der Ruhestand ist nicht mehr fern. Wie
fiihlen Sie sich?

Peter Witterauf: Ich habe gemischte Ge-
fithle. Einerseits freue ich mich auf ei-
nen neuen Lebensabschnitt und auch
darauf, nach 15 Jahren etwas Anderes
zu machen. Andererseits weifl ich aber
auch, dass die Hanns-Seidel-Stiftung
vor vielen neuen Herausforderungen
steht, zu deren Bewiltigung ich gerne
einen Beitrag geleistet hitte.

Politische Studien: Was sagt Ihre Familie?
Peter Witterauf: Meine Familie freut
sich auf meinen Ruhestand. Vor allem,
weil ich dann mehr Zeit habe, zu Hause
mitzuhelfen. Dies war bisher nur be-
grenzt moglich.

Politische Studien: Sie sind promovierter
Volkswirt. Wie kam es zu dieser Studien-
wahl?

Peter Witterauf: Schon als Jugendlicher
war ich an wirtschaftlichen Fragen inte-

ressiert. Wahrend meiner Gymnasial-
zeit hatte ich Wirtschaftslehre als frei-
williges Zusatzfach. Und als Kind einer
Arbeiterfamilie musste ich mein eigenes
Geld schon friih selbst verdienen. Dies
hat zu einer Beschiftigung mit allen
moglichen Fragen rund um das Wirt-
schaftsleben gefiihrt.

Politische Studien: Nach Ihrer wissen-
schaftlichen Tatigkeit an der Friedrich-
Alexander-Universitdt Erlangen-Niirnberg
gingen Sie in das Bayerische Wirtschafts-
ministerium, kombinierten also Wirt-
schaft mit Politik. War das folgerichtig?

Peter Witterauf: Bereits mein Studium
war stark politisch ausgerichtet. Meine
Diplomarbeit habe ich iiber die Wirt-
schaftsordnung der Sozialen Markt-
wirtschaft geschrieben, wie sie die deut-
sche Politik seit der Nachkriegszeit ge-
prigt hat. Nach meinem Studium war
ich am Volkswirtschaftlichen Institut
der Universitdt Erlangen-Nirnberg ti-
tig. Dort habe ich meine Doktorarbeit
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Eine Tatigkeit im politischen Umfeld ertffnet die

MOgllChkel’[ praktische Politik MITZUGESTALTEN.
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tiber die Frage, wie Arbeitslosigkeit am
wirksamsten bekdmpft werden kann,
geschrieben. Zugleich habe ich mich
hiufig mit internationalen Studien der
Wirtschaftspolitik beschiftigt. Der Ein-
tritt in das Bayerische Wirtschaftsmi-
nisterium war deshalb ein folgerichtiger
Schritt fiir mich.

Politische Studien: Wieso reizte und
reizt Sie die Tatigkeit im politischen Um-
feld?

Peter Witterauf: Eine Titigkeit im poli-
tischen Umfeld eroffnet die Moglich-
keit, praktische Politik mitzugestalten.
Das ist interessanter und spannender,
als nur iiber Politik zu diskutieren oder
zu schreiben.

Politische Studien: Haben Sie jemals
auch selber an ein politisches Mandat ge-
dacht?

Peter Witterauf: Ich hatte mehrfach das
Angebot, mich fiir ein politisches Man-
dat zu bewerben. Da ich aber immer
gleichzeitig berufliche Alternativen hat-
te, waren dies jedes Mal schwierige Ent-
scheidungen. Letztendlich habe ich
mich gegen ein aktives politisches Man-
dat entschieden. Der Politik war ich aber
durch meine aktive berufliche Arbeit
eng verbunden.

Politische Studien: Jemals daran ge-
dacht, der SPD beizutreten?
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Peter Witterauf: Nein. Gerade auch auf-
grund meiner wirtschaftlichen Kennt-
nisse und Uberzeugungen war der Weg
zur CSU vorgezeichnet. Die freiheitliche
Wirtschaftsordnung ~ der  Sozialen
Marktwirtschaft, wie sie von der CSU
eindrucksvoll vertreten wird, hat mich
immer fasziniert. Aber auch die politi-
sche Grundausrichtung insgesamt ent-
sprach meinen Vorstellungen. Wer z. B.
einmal das Buch , Gebote der Freiheit®
von Franz Josef Straufl gelesen hat, der
versteht, was ich meine. Darin wird
schnell deutlich, wo die Unterschiede zu
anderen Parteien liegen.

Politische Studien: Seit 35 Jahren arbei-
ten Sie in Oberbayern - als gebiirtiger
Bamberger. Ihr beruflicher Werdegang
fiihrte Sie auch fiir eine gewisse Zeit in
die damalige Bundeshauptstadt Bonn.
Was war Ihnen am liebsten: Regnitz, Isar
oder der Rhein?

Peter Witterauf: Alle drei Fliisse haben
ihren besonderen Reiz. Eine FloRfahrt
auf der Isar ist ebenso eindrucksvoll wie
unvergesslich. Etwas Besonderes ist
auch eine Bootsfahrt auf dem Rhein.
Ich denke z. B. an den schénen Blick auf
den Drachenfels bei Bonn. Die grofite
Verbundenheit spiire ich aber mit der
Regnitz. Dort habe ich meine Kindheit
und Jugendzeit verbracht. Das bleibt
prigend.

Politische Studien: Die groBte Gemein-
samkeit zwischen Oberfranken und Ober-
bayern?

Peter Witterauf: Beide sind iiberzeugte
Bayern.

Politische Studien: Und der groBte Un-
terschied?

Peter Witterauf: Oberfranken betonen
ihre regionale Eigenstindigkeit, z. B.
durch die ,Franken-Flagge“ mit den
Farben Rot und WeiR.

Politische Studien: Seit 2004 sind Sie
die Verwaltungsspitze der Hanns-Seidel-
Stiftung ... jemals bereut, bei der Stiftung
angeheuert zu haben?

Peter Witterauf: Es gab vereinzelt Situa-
tionen, bei denen ich ins Nachdenken
gekommen bin, denn wihrend meiner
Amtszeit gab es natiirlich auch schwieri-
ge Wegstrecken. In der Summe iiber-
wiegen aber die vielen positiven Eindrii-
cke. Die Hanns-Seidel-Stiftung bietet
ein breites Tatigkeitsspektrum mit vie-
len anspruchsvollen Aufgaben. ,Im
Dienst von Demokratie, Frieden und
Entwicklung* lautet die zentrale Zielset-
zung. Sie gilt fur Bayern, Deutschland
und auch fiir den internationalen Be-
reich. Dafiir lohnt sich der Einsatz.

Politische Studien: Ihr absolut schons-
tes Erlebnis in Ihrer beruflichen Zeit bei
der HSS?

Peter Witterauf: Es ist schwer, hier nur
ein Erlebnis zu nennen. Besonders be-
eindruckend waren die fiinf Verleihun-
gen der Franz Josef Straufl-Preise, die
ich wihrend meiner Amtszeit mit vorbe-

’ , Die Hanns-Seidel-Stiftung bietet ein breites Tatlgkelts-

reiten durfte. Hier hat mich emotional
die Verlethung an Helmut Kohl am
meisten bewegt, der von uns fiir seine
Verdienste um die Wiedervereinigung
Deutschlands ausgezeichnet wurde.

Politische Studien: Seit 1975 Mieter, zog
sich die Stiftung nach 40 Jahren aus dem
Wildbad Kreuth zuriick. Eine schwere Ent-
scheidung?

Peter Witterauf: Der Riickzug aus Wild-
bad Kreuth wurde intensiv im Vorstand
der Stiftung diskutiert und beraten. Die
Entscheidung war sehr schmerzhaft.
Unser  Bildungszentrum  Wildbad
Kreuth hatte eine nationale und auch in-
ternationale Strahlkraft. Den zahlrei-
chen Seminarteilnehmern und Gisten
bot es ein eindrucksvolles historisches
Ambiente und eine einzigartige Natur-
kulisse. Fiir uns und auch fiir die CSU
war es ein Markenzeichen von hochster
Qualitit. Ich erinnere mich im Ubrigen
noch immer sehr gut an mein erstes Se-
minar in Wildbad Kreuth zum Thema
»Ist Vollbeschiftigung eine Utopie?*,
das ich lange vor meiner Titigkeit bei
der Hanns-Seidel-Stiftung besuchte. Er-
freulich war, dass alle Mitarbeiter, die
wir in Wildbad Kreuth nicht weiterbe-
schiftigen konnten, einen neuen Ar-
beitsplatz gefunden haben. Einige konn-
ten wir in der Miinchener Zentrale bzw.
in unserem Bildungszentrum Kloster

NN

spektrum mit vielen ANSPRUCHSVOLLEN Aufgaben

Banz iibernehmen.
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Politische Studien: Sie waren ein guter
FuBballer auf verschiedenen Positionen
und haben mal gesagt ,,Gespielt wird bis
zum Abpfiff!“. Welche Eigenschaften ei-
nes FuBballers waren Ihnen bei Ihrer Ta-
tigkeit fiir die HSS besonders von Nutzen?
Peter Witterauf: Fuftball ist ein Mann-
schaftssport. Der Teamgeist und das
Zusammenspiel entscheiden letztlich
tiber den Erfolg. Bei einem Spiel gerit
man auch immer wieder einmal in den
Riickstand. Dann heifit es, nicht aufge-
ben, sondern kdmpfen. Beides gilt auch
fiir die Hanns-Seidel-Stiftung. Ohne
Teamgeist und motivierte Mitarbeiter
kann das Leistungspotenzial nicht aus-
geschopft werden. Und auch einer Poli-
tischen Stiftung fallen die Erfolge nicht
in den SchoR. Man muss schon entspre-
chenden Einsatz bringen. Am Ende ist
aber immer die Gemeinschaftsleistung
entscheidend.

Politische Studien: Was haben Sie in der
Stiftung verdndert?

Peter Witterauf: Meine Richtschnur
war immer der Satz ,Wer Zukunft ge-
stalten will, der muss auch selbst zu-
kunftsfihig sein“. Deshalb habe ich
mich fiir alle Verinderungen eingesetzt,
die die Hanns-Seidel-Stiftung zukunfts-
fahiger gemacht haben. Neue Veranstal-
tungsformen und Arbeitsformate wur-
den eingefiihrt, z. B. Zukunftswerkstit-
ten, Sommerakademien, Jugendkon-

gresse und Europa-Foren. Planspiele,
Gruppenarbeiten, Schiilerzeitungswett-
bewerbe und Ferienprogramme sind
moderne Formen unserer Arbeit. Immer
stirker erfolgt politische Bildung auch
digital. Unser Internetauftritt wird stin-
dig weiterentwickelt und die Hanns-
Seidel-Stiftung ist auch in den sozialen
Medien aktiv. Im internationalen Be-
reich wurden weltweite Schwerpunkt-
themen wie Foderalismus, Soziale
Marktwirtschaft, Innere Sicherheit und
nachhaltige Entwicklung gebildet. Die
internationalen Foderalismustage sind
inzwischen ein Highlight unserer Stif-
tung. Moderne Steuerungsinstrumente
wie Monitoring, Evaluierung und Pro-
jektmanagement sind gingige Instru-
mente unserer Arbeit. Ich mochte an
dieser Stelle allen Mitarbeitern danken,

die diese Verinderungen mitgestaltet
haben.

Politische Studien: Was hat die Stiftung
bei Ihnen veréndert?

Peter Witterauf: Mein Bewusstsein
fiir die internationale Verantwortung
Deutschlands wurde gestirkt. Ich habe
erlebt, wie wichtig es ist, sich weltweit
fiir Demokratie, Menschenrechte, gute
Regierungsfithrung, Rechtstaat sowie
fiir wirtschaftlichen und sozialen Fort-
schritt einzusetzen. Wir alle sind aufge-
rufen, im Rahmen unserer Moglichkei-
ten einen Beitrag zu leisten. Nur mit
ausreichend Engagement von uns allen
hat die Weltgemeinschaft eine gute Zu-
kunft.

Ohne TEAMGEIST und motivierte Mitarbeiter kann das

/ i
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, ’ Wer Zukunft gestalten will, der muss auch selbst

ZUKUNFTSFAHIG sein.

Politische Studien: Mal ganz ehrlich -
was meinen Sie, ist Ihnen besonders gut
gelungen?

Peter Witterauf: Mir war immer beson-
ders wichtig, thematisch am Puls der Zeit
zu sein und neue inhaltliche Herausfor-
derungen friithzeitig zu erkennen. Die
Hanns-Seidel-Stiftung hat deshalb zen-
trale Zukunftsthemen besetzt. Dazu ge-
horen die Auswirkungen der digitalen
Revolution, die Anforderungen an eine
moderne Soziale Marktwirtschaft, die
okologische Nachhaltigkeit, der Zusam-
menhang zwischen Globalisierung und
Gerechtigkeit, die Internationale Finanz-
krise und die Europdische Wihrungskri-
se sowie die Zukunft Europas generell.
Weiter zu nennen sind die Gefihrdung
der Demokratie, der schwindende gesell-
schaftliche Zusammenhalt und die Auf-
losung der internationalen Ordnung.
Schon 2004 hat sich die Hanns-Seidel-
Stiftung mit der Zukunft der Volkspar-
teien auseinandergesetzt und die Heraus-
forderungen durch den Islam beschrie-
ben. Zuletzt haben wir mit unserer Stu-
die ,,Social Media im Wahlkampf“ the-
matisches Neuland betreten.

Politische Studien: Und was ist Ihnen
nicht gelungen?

Peter Witterauf: Ich hitte mir bei man-
chen Projekten schneller Ergebnisse ge-
wiinscht und teilweise auch mehr Brei-
tenwirkung in der Offentlichkeit.

Politische Studien: Was bleibt als
Leuchtturmprojekt Ihrer Ara?

NN

Peter Witterauf: Eines der wichtigsten
Projekte war der Aufbau einer neuen
,IT-Landschaft“. Schon kurz nach mei-
nem Amtsantritt war mir klar, dass die
Hanns-Seidel-Stiftung hier vor groRen
Herausforderungen steht. Es fehlte z. B.
eine einheitliche Adressdatenbank, was
die Zielgruppenarbeit erheblich er-
schwerte. Im Laufe der Jahre wurden
die Defizite immer deutlicher: zu viele
Einzelprogramme, zu wenig Standard-
losungen, zu wenig Weiterentwicklun-
gen, zu komplizierte Handhabungen.
Ein ,grofer Wurf® wurde notwendig,
wie er z.B. auch von unseren Wirt-
schaftspriifern empfohlen wurde. Auf-
grund der begrenzten finanziellen Res-
sourcen zogerten wir lange. 2014 erfolg-
te dann aber der entscheidende Schritt.
Zusammen mit externen Beratern wur-
de eine ,Roadmap* entwickelt, die die
einzelnen Umsetzungsschritte und Pro-
jektbausteine aufzeigt. Inzwischen wur-
de ein neues CRM-Programm (Custo-
mer-Relationship-Management) einge-
fithrt und ein neues ERP-Programm
(Enterprise-Resource-Planning) wird
folgen. Ein eigenes Dokumenten-
Management-System (Wissensmanage-
ment) ist in Vorbereitung. Damit wer-
den sich fiir die Hanns-Seidel-Stiftung
neue Moglichkeiten auf breiter Front er-
offnen.

Politische Studien: Welche Rolle spielt
die HSS in der bayerischen Politik?

485/2019 // POLITISCHE STUDIEN
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Eines der wichtigsten Projekte intern war der Aufbau

einer neuen IT-LANDSCHAFT.
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Peter Witterauf: Die Hanns-Seidel-Stif-
tung hat den Auftrag, aktuelle und rele-
vante Fragestellungen aufzugreifen, um in
den wichtigsten Bereichen politischer, ge-
sellschaftlicher und wirtschaftlicher Da-
seinsgestaltung Problemlosungsstrategien
zu entwickeln und Losungsansitze fiir die
operative Politik anzubieten. Politikanaly-
se und Politikberatung sind also wichtige
Schwerpunktaufgaben. Wie gut uns das
gelingt, das mogen andere beurteilen.

Politische Studien: Und welche Rolle
spielt sie in der Landschaft Politischer
Stiftungen in Deutschland?

Peter Witterauf: Die Hanns-Seidel-Stif-
tung ist eine wichtige Stimme unter den
Politischen Stiftungen. Wie die CSU hat
sie ein klares Profil: Sie steht fiir das
christliche Menschenbild, fiir eine
wehrhafte Demokratie, fiir die Soziale
Marktwirtschaft, fiir Foderalismus und
starke Kommunen, fiir die Innere und
AuRere Sicherheit und fiir eine nachhal-
tige Entwicklung. Franz Josef Strauff
hat einmal formuliert: ,,Bayern ist unse-
re Heimat, Deutschland unser Vater-
land, Europa unsere Zukunft“. Dieser
Leitsatz pragt auch unsere Arbeit, heute
vielleicht erginzt um die internationale
Verantwortung Deutschlands.

Politische Studien: Die beeindruckends-
te Person, die Sie wahrend Ihrer Zeit bei
der HSS kennenlernen durften?
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Peter Witterauf: Bei meiner Titigkeit
fiir die Hanns-Seidel-Stiftung lernte ich
viele beeindruckende Personlichkeiten
kennen. Vom eigenen politischen Um-
feld einmal abgesehen, erinnere ich
mich z. B. an ein Seminar mit dem spi-
teren Bundesprisidenten, Joachim
Gauck, als Referenten, in dem dieser
tiber seine leidvollen Erfahrungen in
der DDR berichtete. Es war emotional
bewegend, wie er den Verlust der Frei-
heit und die staatliche Uberwachung
eindrucksvoll darstellte und den hohen
Wert der Freiheit fir jeden Einzelnen
verdeutlichte. Ein weiteres Highlight
war eine Veranstaltung mit dem Bene-
diktiner-Pater Anselm Griin, die ich
ebenfalls moderieren durfte. Es war
eine bereichernde Erfahrung, mit ihm
iiber die Bedeutung von Werten zu dis-
kutieren. In Ruminien habe ich den
damaligen Biirgermeister von Her-
mannstadt und heutigen Prisidenten
Rumainiens, Klaus Werner lohannis,
kennengelernt, in Bulgarien hatte ich
ein langes Gesprich mit dem Staatspri-
sidenten Rosen Plevneliev. Von beiden
Personlichkeiten habe ich viel iiber die
Entwicklung in den osteuropiischen
Lindern gelernt. Und um ein letztes
Beispiel zu nennen: Mehrfach habe ich
die stdafrikanische Oppositionspoliti-
kerin und Premierministerin der Pro-
vinz Westkap, Helen Zille, getroffen.
Thr bewundernswerter Einsatz fiir eine
gute Regierungsfithrung wurde auch
von der Hanns-Seidel-Stiftung unter-
stiitzt.

Politische Studien: Sie haben auch im-
mer wieder Artikel fiir die Politischen
Studien geschrieben. Welcher ist Ihr
Lieblingsartikel? Haben Sie vor, Ihre Er-
fahrungen in der HSS in Buchform zu gie-
Ben? Und bleiben Sie den PS als Autor
treu? Zeit hdtten Sie ja jetzt mehr ...
Peter Witterauf: Ich hitte gerne noch
mehr geschrieben, leider hat mir aber
meist die notwendige Zeit dazu gefehlt.
Zu meinen Lieblingsartikeln gehort der
Beitrag  ,Soziale Gerechtigkeit in
Deutschland: Stimmungen, Realititen
und notwendige Konsequenzen®, den
ich 2009 fiir die Politischen Studien ge-
schrieben habe. Ich habe darin schon
frithzeitig darauf hingewiesen, dass das
Thema ,Soziale Gerechtigkeit“ in
Deutschland an Bedeutung gewinnen
wird und eine intensive Debatte gefiithrt
werden muss, um die Moglichkeiten
und Grenzen staatlicher Umverteilung
aufzuzeigen. Was und wie viel ich kiinf-
tig schreiben werde, weifl ich noch
nicht. Wahrscheinlich werde ich mich
vor allem mit wirtschaftspolitischen
Themen auseinandersetzen.

Politische Studien: Sie hatten immer ein
gutes Gespiir fiir die Befindlichkeiten in
der HSS. Was glauben Sie: Wo steht die
Stiftung in zehn Jahren?

Peter Witterauf: Ich denke, dass die
Hanns-Seidel-Stiftung in den nichsten
zehn Jahren ihr Profil weiter stirken
kann. Die Digitalisierung eroffnet neue

Moglichkeiten. Die Hanns-Seidel-Stif-
tung wird deshalb ihre digitalen Ange-
bote weiter ausbauen. Politische Bildung
online wird eine wichtige Siule werden.
Nach wie vor wird es aber notwendig
sein, dass Menschen sich real treffen
und miteinander diskutieren. Dies for-
dert das gegenseitige Kennenlernen und
Verstehen. Nur so entsteht ein Gemein-
schaftssinn, wie er mehr denn je ge-
braucht wird.

Politische Studien: Und mit wem aus
dem politischen, kirchlichen oder gesell-
schaftlichen Umfeld haben Sie sich schon
immer mal gewiinscht, ein Bamberger
Bier trinken zu gehen, es bisher aber noch
nicht geschafft?

Peter Witterauf: Der Bamberger Erzbi-
schof Ludwig Schick war gelegentlich
Gast bei Veranstaltungen der Hanns-
Seidel-Stiftung. Ich habe es bisher noch
nicht geschafft, ihn zu treffen. Vielleicht
ldsst sich das nachholen. Das kann ger-
ne bei einem Bier sein.

Politische Studien: Die fiinf wichtigsten
Vorhaben im Ruhestand ab Juli, wenn Sie
nicht mehr Generalsekretar der HSS sind?
Peter Witterauf: Ich werde mich im eh-
renamtlichen Bereich stirker engagie-
ren, mein wirtschaftspolitisches Fach-
wissen weiter ausbauen und wieder
mehr inhaltlich arbeiten. Vor allem aber

, ’ Bei meiner Tdtigkeit fiir die Hanns-Seidel- Stlftung

lernte ich VIELE beeindruckende Personlichkeiten

kennen.

NN
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Die Hanns-Seidel-Stiftung wird ihre DIGITALEN ANGEBOTE

weiter ausbauen.

mmm

will ich mehr Zeit mit der Familie ver-
bringen und auch meine sportlichen Ak-
tivititen mochte ich verstirken.

Politische Studien: Ohne Ihre Abschieds-
rede vorwegnehmen zu wollen: Ihre
»letzten Worte* als Generalsekretar?
Peter Witterauf: Ich habe bereits von
der ,Gemeinschaftsleistung” gespro-
chen. Deshalb gilt mein herzlicher Dank
allen Mitarbeitern, die sich im In-und
Ausland engagiert fiir die Aufgaben und
Ziele der Hanns-Seidel-Stiftung einset-
zen. Thnen sind die Erfolge zu verdan-
ken. Herzlich bedanken mochte ich
mich ebenso bei allen Mitgliedern der
Hanns-Seidel-Stiftung fiir das Vertrau-
en und die Zusammenarbeit, in beson-
derer Weise bei den beiden Stiftungsvor-
sitzenden Hans Zehetmair und Ursula
Minnle. Allen, die fir die Hanns-Sei-
del-Stiftung arbeiten, wiinsche ich viel
Erfolg. Auch in Deutschland befindet
sich die Demokratie heute in einer Ver-
trauenskrise. Die Hanns-Seidel-Stiftung
muss und kann einen wichtigen Beitrag
leisten, um die Demokratie zu stirken.
In diesem Sinne: Alles Gute!

Die Fragen stellte Thomas Reiner, Leiter
Kommunikation und Offentlichkeitsar-
beit, Hanns-Seidel-Stiftung, Miinchen. ///
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/// DR. PETER WITTERAUF

Generalsekretdr der Hanns-Seidel-
Stiftung, Miinchen (2004-2019).

/]| Es reicht fiir alle

ANALYSEN

EINE WELT OHNE HUNGER

GERD MULLER /// Hunger und Mangelernahrung sind die groBten vermeidbaren
Skandale auf unserem Planeten, denn Mutter Erde hat das Potenzial, alle Menschen
satt zu machen. Wir haben das Wissen, die Technologien. Nun muss der politische
Wille folgen. Die deutsche Entwicklungspolitik geht deshalb im Bereich Erndhrung

und Landwirtschaft international voran.

Wo stehen wir? Hunger, Mangeler-

ndhrung, Umwelt- und Klimaschaden
Jahrlich landet weit iiber eine Milliarde
Tonnen Lebensmittel auf dem Miill. Sei
es, weil sie achtlos weggeworfen werden,
so wie in unseren Industrielindern, sei
es, weil sie wegen schlechter Lagerung
verderben, so wie in vielen Entwick-
lungslidndern. Bis zu 40% der Ernte ge-
hen so verloren. Allein diese Nachernte-
verluste wiirden rechnerisch ausreichen,
um die weltweit iiber 820 Millionen
Hungernden satt zu machen. Natiirlich
ist es wesentlich komplexer, Hunger zu
iiberwinden. Aber eines ist klar: Das Po-
tenzial des Planeten Erde an Boden,
Wasser und Pflanzen ist vorhanden. Das
zeigt allein schon die Tatsache, dass drei
von vier Hungernden in Lindern mit
Nahrungsmitteliiberschuss leben.

Aber nicht nur der Hunger ist ein ver-
meidbarer Skandal, sondern auch Man-

W//////W////////////WW

Hunger ist VERMEIDBAR.

I,

gelerndhrung, der sogenannte versteckte
Hunger. Zwei Milliarden Menschen neh-
men zwar genug Kalorien zu sich, aber
zu wenig Nihrstoffe, um gesund zu blei-
ben. Die Folgen: Achtjihrige Kinder, die
wie Fiinfjihrige aussehen und in ihrer
geistigen Entwicklung entsprechend ver-
zogert sind; Menschen, die an Durchfall
sterben; ganz zu schweigen vom gesell-
schaftlichen und volkswirtschaftlichen
Schaden. Weitere zwei Milliarden Men-
schen sind tbergewichtig oder sogar
fettleibig, sei es, weil sie zu wenig vom
Richtigen bekommen, sei es, weil sie zu
viel vom Falschen essen, vor allem in-

485/2019 // POLITISCHE STUDIEN 51



konnte die Bevolkerung von heute 1,2
auf 2,5 Milliarden Menschen ansteigen.
12 der 20 am stirksten von Hunger be-
troffenen Linder liegen auf dem afrika-
nischen Kontinent.

Quelle: Foto: Ute Grabowsky/photothek

i

Bis 2015 verlief der Kampf gegen
den Hunger ERFOLGREICH.

52

Fairer Handel, nicht nur
beim Kakao - das sollte das

Gebot grundsatzlich sein.

dustriell verarbeitete Produkte mit viel
Fett, Zucker und Salz. Die Zahl der Dia-
beteskranken hat sich seit 1980 vervier-
facht. Inzwischen lebt jeder Zweite da-
von in einem Entwicklungs- oder
Schwellenland. Und vier von fiinf Men-
schen, die an den Folgen sterben, stam-
men aus einem Entwicklungsland.
Dabei hatte es in den vergangenen
Jahrzehnten auch groRe Erfolge gege-
ben. Der Anteil der Hungernden hat sich
in den letzten 30 Jahren halbiert, ob-
wohl die Weltbevolkerung zeitgleich um
rund zwei Milliarden gewachsen ist. Mit
der Unterzeichnung der ,,Agenda 2030
hatte die Weltgemeinschaft sich 2015
dann ein ambitioniertes Ziel gesetzt,
namlich die vollstindige Uberwindung
von Hunger und Mangelernihrung.
Erstmals in der Geschichte der Mensch-
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heit schien dieses Ziel in greifbare Nihe
zu riicken. Doch seit 2015 steigen die
Hungerzahlen wieder. Das hat verschie-
dene Ursachen. Ein Grund ist die wach-
sende Zahl von gewaltsamen Auseinan-
dersetzungen mit verheerenden Folgen
wie unbestellte Felder, und Vertreibun-
gen. Erndhrungsunsicherheit wiederum
schaftt und verstarkt Konflikte. Ein an-
derer Grund sind Diirren und zerstoreri-
sche Uberschwemmungen infolge des
Klimawandels. Er trifft gerade die Klein-
bauern in den Entwicklungsliandern am
hirtesten. Auch das Bevolkerungs-
wachstum vor allem in den drmsten
Liandern macht Erfolge in der Ernih-
rungssicherung wieder zunichte. In den
letzten 50 Jahren hat sich die Weltbevol-
kerung mehr als verdoppelt. Und Afrika
wird weiter stark wachsen. Bis 2050

T

Die wichtigste Ursache fiir Hunger
aber ist und bleibt schlicht Armut. Wih-
rend wir in Deutschland im Durch-
schnitt nicht mal 15 % unseres Einkom-
mens fiir Lebensmittel ausgeben, sind es
in manchen Teilen der Welt bis zu 70 %.
Wer jeden Cent dreimal umdrehen
muss, kann sich nicht ausgewogen er-
nihren, sondern nur mithsam von Tag
zu Tag iiberleben. Und vier von finf Ar-
men leben auf dem Land, oft von Subsis-
tenzlandwirtschaft, von einigen weni-
gen Grundnahrungsmitteln. Wenig pro-
duktive Anbaumethoden, unsichere
Landrechte, kaum Zugang zu Finanzie-
rung, Energie, Bewisserung oder Land-
maschinen sowie schwache Absatz-
mirkte verhindern eine Modernisierung
der Landwirtschaft, mehr Vielfalt im
Anbau und in der Ernidhrung und eine
hshere Wertschopfung. So kommt es zu
der absurden Situation, dass Afrika
trotz vorhandener Boden jihrlich Nah-
rungsmittel im Wert von 70 Milliarden
Dollar importiert, statt z. B. den Reis
selbst zu produzieren und weiter zu ver-
arbeiten. Es exportiert damit gleichzei-
tig die Jobs, die es selbst so dringend
briuchte. Jihrlich kommen 20 Millio-
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nen junge Afrikaner neu auf den Ar-
beitsmarkt.

Und schliefflich wird Landwirt-
schaft nicht nur vom Klimawandel be-
droht — allein bei den Grundnahrungs-
mitteln konnten die Ertrige um bis zu
30 9% schrumpfen —, sondern umgekehrt
bedroht Landwirtschaft global gesehen
auch das Klima. Rund 30% aller Treib-
hausgase gehen direkt oder indirekt auf
ihr Konto, etwa durch Waldrodung fiir
Ackerflichen. Landwirtschaftliche Be-
wisserung beansprucht 70% des welt-
weiten SiiRwasserverbrauchs. Und auch
die Lebensgrundlage der Menschheit,
die fruchtbaren Béden, schwinden.
Jéhrlich gehen 12 Millionen Hektar Bo-
den durch Versteppung, Versiegelung,
Erosion oder Uberdiingung verloren.
Das ist Jahr fiir Jahr rund ein Drittel der
Fliche Deutschlands. Die rasante Aus-
breitung von Stidten koénnte im kom-
menden Jahrzehnt global rund 300.000
Quadratkilometer an besonders frucht-
barem Ackerland verschlingen, eine Fli-
che, die sonst gut 300 Millionen Men-
schen ein ganzes Jahr ernihren konnte,
wie jiingst eine Studie* zeigte. So miis-
sen heute immer mehr Menschen von
immer weniger landwirtschaftlicher
Fliche leben. Zu meiner Jugendzeit
standen pro Kopf iiber 4.000 Quadrat-
meter Boden fiir Erndhrung zur Verfii-
gung, heute sind es nur noch 1.800.

Wie wir es drehen und wenden, unse-
re Zukunft entscheidet sich auf dem
Land. Dort entscheidet sich, ob eine
Weltbevolkerung von 10 Milliarden Men-
schen gut erniihrt werden kann, ob Milli-
onen junger Leute eine berufliche Pers-
pektive bekommen oder in die Slums der
Stidte abwandern, ob der Klimawandel
beherrschbar bleibt oder alle Entwick-
lung fortreifRt, und, ob wir die Béden, von
denen wir alle leben, gesund erhalten.
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Die Zukunft ist ABHANGIG von der

Entwicklung in der Landwirtschaft.

Wo wollen wir hin? Wir brauchen

ein neues Leithild moderner

landlicher Entwicklung
Uberwindung von Hunger und Mangel-
erndhrung, Armutsbekidmpfung, Kli-
ma- und Landschaftsschutz, Arbeits-
plitze fur all dies ist eine zukunftsfihige
lindliche Entwicklung der entscheiden-
de Schliissel. Investitionen in die Agrar-
und Erndhrungswirtschaft sind mit Ab-
stand die erfolgreichsten, um produkti-
ve Jobs zu schaffen und Einkommen zu
sichern. In Afrika etwa bringt Wachs-
tum im Agrarsektor elfmal mehr gesell-
schaftlichen Wohlstand als in anderen
Wirtschaftsbereichen.  Und  solches
Wachstum wird dringend benotigt. Al-
lein Afrika wird seine Bevolkerung in
den kommenden 30 Jahren voraussicht-
lich verdoppeln. Die landwirtschaftli-
che Produktion muss entsprechend stei-
gen und dies unter den verschirfenden
Bedingungen des Klimawandels. Klar
ist auch, dass wir nicht wie in der
Vergangenheit allein auf mehr Fliche
und mehr Diinger setzen diirfen. Das
geht zulasten der Boden, der Ressourcen
und des Klimas. Eine zukunftsfihige
Landwirtschaft muss  ertragreicher
werden und gleichzeitig 6kologisch
nachhaltiger.

Und wir miissen die ,,Ernte von un-
ten“ fordern, denn 90% der Farmen
weltweit sind Familienbetriebe. Sie sind
das Riickgrat der weltweiten Nahrungs-
mittelversorgung. 500 Millionen dieser

POLITISCHE STUDIEN // 485/2019

kleinbiuerlichen Betriebe produzieren
rund 80 % der weltweiten Nahrung. Da-
her miissen insbesondere Kleinbauern
durch den Zugang zu Grund und Bo-
den, zu Bewisserung, Landmaschinen,
Wissen, Finanzdienstleistungen und
Mirkte unterstiitzt werden. Die Klein-
bauern sitzen an der Quelle der Lebens-
mittelindustrie — denken wir an z.B.
Kaffee, Tee, Kakao, Sudfriichte oder
Niisse. Sie miissen daher befihigt wer-
den, einen angemessenen Teil der Ge-
winne fiir sich zu beanspruchen.

Die Benachteiligung von Frauen ist
ein weiteres Entwicklungshemmnis. In
vielen Entwicklungslindern produzie-
ren Frauen 60 bis 80% der Nahrung,
aber ihnen gehoren weniger als 20 % der
Boden. Sie haben geringere Bildungs-
chancen, erhalten schwerer Kredite und
haben oft keine Moglichkeit, Saatgut,
Diingemittel oder Nutztiere zu kaufen.
Allein durch die Uberwindung dieser
Benachteiligungen konnte die Land-
wirtschaft in den Entwicklungslindern
20 bis 30 % mehr produzieren.

Fassen wir zusammen: Ein leistungs-
fihiges, nachhaltiges und gerechtes Er-
nihrungssystem muss nicht nur mehr
Nahrung, sondern auch bessere und ge-
stindere Nahrung produzieren, und dies
mit deutlich geringerem FEinsatz von
Ressourcen, mit deutlich geringerer Aus-
wirkung auf Natur, Umwelt und Klima,
mit groflerer Verteilungsgerechtigkeit

mimmmmmmmminminmmg

Es BRAUCHT ein produktiveres,
gerechteres und nachhaltigeres
Erndhrungssystem.

I

N

und groRerer Gerechtigkeit im Zugang
zu den produktiven Ressourcen. ,,Busi-
ness as usual“ darf es nicht mehr geben.

Was miissen wir tun? Unsere

Entwicklungszusammenarbeit fiir

»EINEWELT ohne Hunger“
Das Wissen und die Technologien fiir
eine weltweite Wende zu einem produk-
tiveren, nachhaltigeren und gerechteren
Erndhrungssystem existieren, aber zur
Umsetzung braucht es gemeinsamen
politischen Willen. Die deutsche Ent-
wicklungspolitik hat deshalb internatio-
nal die Fithrung iibernommen.

2014 habe ich die Sonderinitiative
LEINEWELT ohne Hunger“ ins Leben
gerufen. Unter ihrem Dach werden
sdmtliche Aktivitdten zu ldndlicher Ent-
wicklung und Ernihrungssicherung ge-
biindelt und mit erheblichen zusitzli-
chen Finanzmitteln strategisch neu aus-
gerichtet. Derzeit flieRen fast 20% des
gesamten Haushalts des Bundesministe-
riums fiir wirtschaftliche Zusammenar-
beit und Entwicklung (BMZ) in diesen
Bereich. Wie gesagt — gut investiertes
Geld. Im Schnitt konnten die MaRnah-
men die Produktivitit um rund ein Drit-
tel steigern und das innerhalb sehr kur-
zer Zeit. Was tun wir konkret?

Erstens: Innovationen in die

Breite tragen
Innovationen sind der Hebel. In der Ver-
gangenheit stiegen die Ertrige vor allem
durch mehr Fliche, mehr Wasser und
mehr Diinger. Innovationen hingegen
machten nur 10 % davon aus. Heute ba-
sieren weltweit 50% der Produktions-
steigerungen auf Innovationen wie mehr
Wissen und technische und organisato-
rische Neuerungen. Der Diinger der Zu-
kunft heiflt also Innovation, zum Bei-
spiel durch Ziichtungsforschung, um

dabei Sorten zu finden, die widerstands-
fihiger gegen Diirre, Hitze und Krank-
heitserreger sind. Oder durch digitale
Techniken, mit denen auch Kleinbauern
Zugang zu lebenswichtigen Informatio-
nen wie bester Aussaatzeitpunkt, beste
Marktpreise oder Handlungsempfeh-
lungen bei Pflanzenkrankheiten bekom-
men. Diese Innovationen miissen zu den
vielen Kleinbauern, in deren Hinde
80% der Erndhrung in Entwicklungs-
ldndern liegen, gelangen. Dann konnten
auch in kleinen Betrieben dhnliche Hek-
tarertrige erzielt werden wie in grofSen.

Wir haben deshalb 15 Griine Inno-
vationszentren aufgebaut, 14 in Afrika
und eines in Indien. Dort wird gezeigt,
wie es gehen kann. Oft sind Innovatio-
nen einfach. Wer Reissetzlinge in der
Reihe pflanzt, spart Saatgut und Wasser
bei mehr Ertrag. Aber auch neue Tech-
nik und neue Sorten kommen zum Ein-
satz. In Benin haben wir eine Reissorte
aus Asien getestet, die genau zu den Bo-
den und Wasserressourcen vor Ort
passt. Sie bringt den doppelten Ertrag. In
Ghana haben wir Solartrockner verbrei-
tet, so dass weniger Reis verschimmelt.

Die Programme sind individuell auf
das jeweilige Land zugeschnitten. In
Athiopien geht es z. B. um Mechanisie-
rung, besseres Saatgut und nachhaltigen
Pflanzenschutz, in Kenia um Kiihlketten
und in Burkina Faso wiederum um neue
Organisationsformen wie Erzeugerge-
meinschaften oder Genossenschaften.
Uberall organisieren die Innovationszen-
tren auch das, woran es mangelt, nim-
lich Aus- und Fortbildung, sei es zu
Buchhaltung oder Geschiftsplinen wie
z. B. in Benin oder zu den neuesten Be-
wisserungsmethoden. In Mali stiegen
die Reisertrige dadurch um 50%.

Die Innovationszentren werden wir
in drei Schwerpunkten weiterentwi-
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Entwicklungsminister Miiller ldsst sich eine neue Pflanzart von Reis in Indien zeigen. Oft sind schon

einfache Innovationen sehr wirkungsvoll.

ckeln: zum einen als ,,griine Fachschu-
len“ mit Ausbildungsgingen, Fortbil-
dungsangeboten und Beratung zu land-
wirtschaftlichen Praxisfragen, zum
zweiten als modernen ,Landhandel,
der kleinen Betrieben Zugang zu Saat-
gut, Diinger, Pflanzenschutz und Land-
maschinen erméglicht. Und der dritte
Schwerpunkt ist die Weiterverarbei-
tung von Rohprodukten, von der besse-
ren Lagerung iiber besseren Nachernte-
schutz bis hin zur Unterstiitzung
bei Existenzgriindungen, damit klein-

i

Der DUINGER der Zukunft heif3t

,Innovation®

NI,
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biuerliche Betriebe entstehen, die
den Sprung von der Subsistenzwirt-
schaft zur modernen Marktproduktion
schaffen.

Zweitens: Jobs und Aushildung

aufs Land schaffen
Ein moderner Agrarsektor schafft zwei
bis vier Mal mehr Jobs als andere Bran-
chen und gibt Millionen Afrikanern in
lindlichen Gebieten Beschiftigung und
Einkommen. Und das ist dringend no-
tig. Allein der afrikanische Kontinent
wiichst alle zehn Tage um eine Million
Menschen. Mehr als die Hilfte von ih-
nen kommt auf dem Land zur Welt, da,
wo es am meisten an Jobs mangelt. Ak-
tuell sind 60 % der jungen Afrikaner un-
ter 25 Jahren arbeitslos. Zugleich sind
sie via Internet und Fernsehen an den
Rest der Welt angeschlossen. Sie sehen,
wie andere leben, und wollen natiirlich

nicht in einem Dorf des 19. Jahrhun-
derts zuriickbleiben.

Wenn Landwirtschaft nicht zu ei-
nem spannenden, einkommensstarken
Business wird, stimmen die Menschen
mit den FiifRen ab. Das Entwicklungs-
ministerium hat 10.000 junge Minner
und Frauen aus lindlichen Regionen in
21 afrikanischen Staaten befragt. Aus
den Antworten wurde klar: Viele kon-
nen sich vorstellen, in der Landwirt-
schaft zu bleiben, aber nur dann, wenn
sie investieren kénnen, wenn sie Tech-
nologien einsetzen konnen und gutes
Geld verdienen. Modernisierung der
Landwirtschaft bedeutet also zugleich
eine Investition in Jugendbeschiftigung
und somit in Perspektiven jenseits der
Abwanderung in die Slums der Stadte.

Wir haben deshalb 2017 beim Gipfel
in Hamburg mit der G20-Initiative
fir Jugendbeschiftigung im lindlichen
Raum als Entwicklungsministerium
eine starke internationale Verpflichtung
erwirkt. Und das BMZ trigt viel zur
Umsetzung bei, etwa indem wir die
Ausbildung und private Investitionen
fordern. AuRerdem streben wir Job- und
Ausbildungspartnerschaften mit euro-
péischen und lokalen Unternehmen in
der Landwirtschaft und in der Lebens-
mittelherstellung an. Ein Beispiel fir
diese Win-win-Situation ist die Krones
East Africa Ltd. mit Hauptsitz in Neu-
traubling. Sie liefert Getrinkeabfiillan-
lagen und bildet dartiber hinaus Mecha-
troniker fiir deren Bedienung aus. Der
kenianische  Safthersteller =~ Kevian
schafft solche Maschinen, finanziert mit
Hilfe der Deutschen Entwicklungsge-
sellschaft, an. Das Ergebnis sind Ausbil-
dung, Jobs und Wertschépfung vor Ort,
feste Liefervertrige fiir 80.000 Bauern
und der Mangosaft, der sich heute auf
dem europiischen Markt findet.

ANALYSEN

gy

Ausbildung und Arbeitspldtze vor
Ort verhindern die LANDFLUCHT.

i

Drittes Thema: Finanzierung
Kleinbauernbetriebe und kleinste, kleine
und mittlere Unternehmen (KKMU) im
Agrarbereich haben hiufig weder die no-
tigen Sicherheiten noch das notige be-
triebswirtschaftliche Know-how, um
Kredite oder Darlehen aufzunehmen.
Fiir normale Geschiftsbanken sind sie
zu riskante und zu wenig lukrative Kun-
den. All das hilt kleinbiuerliche Betrie-
be davon ab, zu wachsen. Experten
schitzen die Finanzierungsliicke im Ag-
rarsektor Subsahara-Afrikas auf rund
180 Milliarden US-Dollar. Nicht einmal
10% des Finanzierungsvolumens gehen
an kleinbiuerliche Betriebe. Wir haben
deshalb in neun Lindern den Zugang zu
Finanzdienstleistungen (also Darlehen,
aber auch Sparprodukte und Versiche-
rungsprodukte) verbessert, indem wir
lokale Finanzsysteme gestirkt oder auch
Betriebe im Umfeld der Griinen Innova-
tionszentren direkt unterstiitzt haben.
Diese Forderung bauen wir aus. Und wir
wollen gezielt auch mit Sozialunterneh-
men zusammenarbeiten und auf Er-
werbsmechanismen setzen, um einen
gemeinniitzigen Mehrwert zu erzielen.

Viertens: Wertschopfung
Entscheidend fiir die Armutsbekamp-
fung und damit auch fiir die Uberwin-
dung von Hunger und Mangelernihrung
ist die Frage, wieviel am Ende im Geld-
beutel der Kleinbauernfamilien bleibt. In
Cote d’Ivoire beispielsweise, dem mit
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Abstand wichtigsten Anbauland fiir Ka-
kao, kommen viele Bauern auf ein Tages-
einkommen von gerade einmal 50 Cent
pro Familienmitglied. Davon lassen sich
kein Arzt und kein Schulbesuch bezah-
len. Oft miissen die Kinder noch selbst
auf den Plantagen mit anpacken. In Afri-
ka muss jedes fiinfte Kind arbeiten, Ten-
denz steigend. Mehr als zwei Drittel der
Kinder sind in der Landwirtschaft, bei
Produkten wie Kakao, Kaffee oder Baum-
wolle titig. Doch Kinderarbeit ist nicht
nur gefdhrlich, sie verbaut auch Lebens-
chancen. Ohne Schule gibt es keine Bil-
dung und ohne Bildung kein Ausbrechen
aus dem Teufelskreis der Armut. Zertifi-
zierungssysteme fiir ,fairen Kakao® sind
ein wichtiger Ansatz, den wir weiter ver-
bessern wollen. Aber oft werfen auch zer-
tifizierte Produkte nicht genug ab. Daher
wollen wir hier weitergehen und Unter-
nehmen in Europa zu mehr Fairness und
Nachhaltigkeit in ihren Lieferketten be-
wegen: Partnerschaften schliefen, frei-
willige Initiativen wie das ,,Forum Nach-
haltiger Kakao“ weiterentwickeln und
Chancen der Digitalisierung nutzen. Per
Blockchain etwa konnte der Weg agrari-
scher Rohstoffe bis zur Quelle zurtick-
verfolgt werden. Denn nur wenn die Er-
zeuger faire Preise bekommen, kann
landliche Armut tiberwunden werden.

Fiinftens: Nachhaltigkeit, Klima-
schutz, Ressourcenmanagement
Einen grofen Schwerpunkt legen wir
auf die Anpassung an den Klimawandel.
Widerstandsfihigere Sorten, die Hitze
und Diirre trotzen, sparsame Bewisse-
rungstechniken, Methoden, durch die
ausgelaugte Boden wieder regeneriert
werden, Schutz gegen Regenfluten, die
fruchtbaren Boden einfach fortspiilen -
all das und noch vieles mehr férdern wir
in vielen Projekten, gerade auch rund
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Nachhaltigkeit, Klimaschutz und

Ressourcenmanagement miissen vor

Ort GEFORDERT werden.

NI

um die Innovationszentren. In Planung
ist ferner ein Wissenszentrum fiir Oko-
landbau, das neues Wissen in die Breite
tragt. Dariiber hinaus arbeiten wir eng
mit unseren Partnerlindern an Projek-
ten zur Wiederaufforstung und engagie-
ren uns im Rahmen der Zentralafrikani-
schen Waldinitiative. Denn die Um-
wandlung von Wald in Agrarflichen
gehort zu den groRten Treibern der Ent-
waldung. Uber einen Investitionsfonds
befahigen wir kleinere und mittlere Un-
ternehmen in Subsahara-Afrika, Wald-
schutz, klimagerechte Nutzung und
Wiederherstellung auszubauen. Mit die-
sen Programmen soll die Entwaldung
nachhaltig eingedimmt werden. Das
gelingt jedoch nur, wenn lokale Ge-
meinschaften profitieren und teilhaben
konnen.

Sechstens: Rechte
Landwirtschaft braucht sichere Land-
rechte. Denn wer investiert auf seinen
Feldern, wenn es nicht die eigenen sind?
70% der Weltbevolkerung hat aber kei-
nen Zugang zu staatlich anerkannten
Landregistrierungssystemen. In Afrika
sind nur ca. 10% der lindlichen Flichen
formal dokumentiert. Die Folge sind
willkiirliche Vertreibungen, Umsiedlun-
gen und Landflucht. 50 Millionen Hek-
tar Ackerflichen haben internationale
Konzerne in den letzten Jahren aufge-
kauft, oft zulasten von Kleinbauern. Fiir

N

sie bedeutet das Konkurrenz um Boden
und Wasser, um ihre Existenzgrundla-
gen. Da stehen vor allem die Regierun-
gen in der Pflicht. Das BMZ unterstiitzt,
etwa mit Landrechtsexperten. Aufer-
dem bauen wir ein afrikanisches Exzel-
lenzzentrum fiir Landpolitik auf. Wir
unterstiitzen unsere Partnerlinder da-
bei, die Rahmenbedingungen durch
mehr Transparenz, mehr Beteiligung der
Bevolkerung und klarere Rechenschafts-
pflichten fiir Landpolitik zu verbessern.

Landwirtschaft braucht auch Gleich-
berechtigung, denn Hunger ist oftmals
weiblich. Zwei Drittel der Hungernden
sind Frauen und Midchen. In vielen Ent-
wicklungslindern produzieren Frauen
zwar 60-80% der gesamten Nahrung,

groBes Potenzial fiir eine florierende Entwicklung.

aber im Schnitt gehoren ihnen nur 10%
der Boden. Wenn Frauen gleiche Rechte
hitten, wire die Landwirtschaft in den
Entwicklungsldndern um 20-30% pro-
duktiver. Zu oft haben die Frauen kein
Recht am Land und auch keinen Zugang
zu Saatgut, Technik und Krediten.

Siebtens: Bekdmpfung von

Mangelerndhrung
Zwei Milliarden Menschen bekommen
zu wenig Niahrstoffe. Und dieses Pro-
blem bekommt noch zu wenig Aufmerk-
samkeit. Wir steuern daher dagegen und
haben in 11 Landern Programme vor Ort
ganz konkreter Art wie Erndhrungsbera-
tung oder Hygiene vor allem fir Miitter
und Kleinkinder gestartet. Aber wir sind

s =

Frauen miissen besser geférdert werden, z. B. mit Mikrokrediten fiir ein eigenes Geschéft. Bei ihnen liegt
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auch strukeurbildend titig, indem wir
nationale Programme gegen Mangeler-
nihrung unterstiitzen oder soziale Siche-
rungssysteme voranbringen. Darum wer-
den wir kiinftig auch die andere Seite des
Problems angehen missen, namlich das
Ubergewicht. Zwei Milliarden Menschen
weltweit sind tibergewichtig oder fettlei-
big, davon die Hailfte in Entwicklungs-
und Schwellenlindern.

Was auBBerdem zu tun ist: globale
Herausforderung, gemeinsame
Verantwortung
All diese Ansitze werden aber nur
fruchten, wenn der lindliche Raum
endlich global die nétige politische Auf-
merksamkeit bekommt. Bislang werden
die dortigen Probleme zu oft ignoriert
und damit auch sein Potenzial zur Lo-
sung der Probleme. Hier sind politischer
Wille und gemeinsame Verantwortung
notwendig. Alle haben einen Beitrag zu
leisten. Die Entwicklungs- und Schwel-
lenldnder haben jedoch eine Schliissel-
rolle. Ohne ihren politischen Willen ist
jede Erndhrungsstrategie zum Scheitern
verurteilt. Sie miissen giinstige Rahmen-
bedingungen fiir Investitionen schaffen.
Das bedeutet zum Beispiel, den ldndli-
chen Raum mit guten Straflen anzubin-
den und umstindliche Zollformalititen
zu vereinfachen, damit Produkte leich-
ter transportiert und auch iber die
Grenzen hinweg gehandelt werden kon-
nen. Denn noch ist es insbesondere in
Afrika leider haufig schneller und preis-
werter, Agrarprodukte vom Weltmarkt
zu importieren als aus dem eigenen Hin-
terland oder aus den Nachbarlédndern.
Der lindliche Raum muss aber auch
politisch, fiskalisch und administrativ
gestirkt werden. Ein wichtiges Stich-
wort heif§t Dezentralisierung. Es braucht
eine angemessene Abgabe von Entschei-

POLITISCHE STUDIEN // 485/2019

dungsmacht, Finanzmitteln und Durch-
fithrungskompetenz von der Hauptstadt
in die Provinzen, Landstidte und Dér-
fer. Beteiligung, Selbstorganisation und
Transparenz auf lokaler Ebene sind ent-
scheidend.

Der Staat setzt mit seinem Regelwerk
die entscheidenden Investitionsanreize
wie zum Beispiel stabile Finanzsysteme,
eine faire Bodenordnung, ein gutes Be-
rufsbildungssystem und einen Ausbau der
Infrastruktur. Arbeit und Einkommen
aber schafft auf Dauer nur eine florierende
private Wirtschaft. Es braucht also vor al-
lem mehr Privatinvestitionen, die verant-
wortungsvoll die lokale Wertschopfung
fordern. Afrika ist fiir Unternehmen ein
Chancenkontinent. 2050 wird es in Sub-
sahara Afrika mehr Jugendliche geben als
in irgendeiner anderen Weltregion. 70%
der globalen Zunahme an Arbeitskraft
wird dort stattfinden. Wir brauchen noch
mehr europidische Unternehmen, die in
Afrika investieren.

Wir miissen gleichzeitig die globalen
Rahmenbedingungen verindern helfen.
So miissen Handelsbeschriankungen und
Handelsverzerrungen auf den globalen
Agrarmirkten korrigiert werden. Kon-
kret bedeutet das die Abschaffung aller
Formen von Agrarsubventionen im Ein-
klang mit dem Mandat der WTO. Glei-
ches gilt fiir die Fischereisubventionen.
Agrarprodukte aus afrikanischen Lin-
dern sollten tatsichlich auf den européi-

mmmmmimmminmminm)

Dezentralisierung und PRIVAT-
INVESTITIONEN in Afrika sollten
gefordert werden.

NI

N

schen Markt gelangen konnen. Da gibt es
zum einen Hiirden bei Qualitits- und Si-
cherheitsstandards. Mauretanien bei-
spielsweise hat den besten Fisch der Welt,
aber er kommt wegen hochkomplizierter
EU-Vorschriften nicht auf unsere Teller.
Solche Hindernisse versuchen wir, mit
gezielter Hilfe bei den Erzeugern und Ver-
marktern zu {iberwinden. Aber es gibt
auch weiterhin faktische Hiirden, die nur
die EU wegriumen konnte. Fiir Tomaten
und Olivendl aus Tunesien ist der Zugang
zum Beispiel immer noch beschrinkt.
Europa miisste zudem seine Landwirt-
schaftspolitik iiberdenken. In den nichs-
ten sieben Jahren will die EU ihre Land-
wirte mit 400 Milliarden Euro unterstiit-
zen. Wie sollen denn da afrikanische
Bauern in Europa konkurrenzfihig wer-
den? Anspruch und Wirklichkeit unserer
Politik klaffen meilenweit auseinander.
Aber auch wir selbst als Verbraucher
miissen uns die Frage stellen, woher un-
sere Nahrung kommt und welche Fol-
gen unser Konsum fiir andere hat. Ein
Beispiel: Die Landfliche, die benotigt
wird, um die europiische Nachfrage
nach Agrargiitern zu decken, ist rund
anderthalbmal so grof} wie die tatsichli-
che Agrarfliche in Europa. Im Grunde
also nehmen wir uns mehr, als uns zu-
steht. Insbesondere unser Fleischkon-
sum frisst Land. Regenwilder werden
abgeholzt fir riesige Soja-Plantagen als
Futtermittel. Viehzucht beansprucht
80% der globalen Nutzfliche, produ-
ziert aber nicht einmal 20 % der Kalori-
en und Nihrstoffe. Der grofite Beitrag
zum Klimaschutz kénnte also der gute
alte Sonntagsbraten sein, gefolgt von ei-
ner gesundheitsbewussten fleischarmen
Wochenkost. Und jedes Nahrungsmit-
tel, das in der Miilltonne landet, ist eine
vollig unsinnige Ressourcenverschwen-
dung. Hoffnung weckt der aktuelle Er-

gy

Der VERBRAUCHER kann mit seinem
Erndhrungsverhalten und Konsum
positiv wirken.

i

nihrungsreport des Bundesministeri-
ums fiir Erndhrung und Landwirt-
schaft. Danach sehen 84% der Deut-
schen in der Verringerung von Lebens-
mittelverschwendung einen wichtigen
Schritt gegen den Hunger in der Welt.

Eine Welt ohne Hunger ist moglich.
Sogar eine Welt mit 10 Milliarden Men-
schen konnte gut und nachhaltig er-
nihrt werden. Wir haben das Wissen,
die Technik und die Instrumente dazu.
Alle, die Verantwortung tragen, miissen
dazu beitragen. Denn in der globalisier-
ten Welt ist das Schicksal anderer Regi-
onen auch unser Schicksal. ///

/// DR. GERD MULLER

ist Bundesminister fiir wirtschaftliche
Zusammenarbeit und Entwicklung,
Bonn/Berlin.

Anmerkung

* Creutzig, Felix / Bren d’Amour, Christopher / Wed-
dinge, Ulf / Fuss, Sabine: Assessing human and
environmental pressures of global land-use change
2000-2010, Mercator Institut fiir Global Com-
mons, doi: 10.1017/sus.2018.15
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/// Mobilitét neu gestalten

WASSERSTOFF — ENERGIE DER ZUKUNKT

SIEGFRIED BALLEIS /// Die Beschliisse der Vereinten Nationen und der Europdischen
Union zur Bekdmpfung der Folgen des Klimawandels haben gezeigt, dass der Mobili-
tatssektor eine groBe Bringschuld zur Losung der damit verbundenen Probleme hat.
Wahrend bisher vor allen Dingen batteriegebundene Elektromobilitdt im Fokus der
Betrachtung stand, ist es nun dringend erforderlich, auch die Nutzung von E-fuels
und inshesondere von Wasserstoff im Bereich der Mobilitadt zu forcieren.

62

Politische Forderungen
Zum ersten Mal haben mit dem Abkom-
men von Paris am 12. Dezember 2015
196 Staaten in einem volkerrechtlich
bindenden Vertrag beschlossen, den
Klimawandel zu bremsen und seine
Auswirkungen abzumildern. Der Uber-
gang zu erneuerbaren Energien ist dabei
das Kernelement dieser Klimapolitik,
die festlegt, dass die Erderwdrmung in
Relation zur vorindustriellen Zeit auf
deutlich unter 2°C beschriinkt wird. Um
das noch ehrgeizigere 1,5° Ziel zu errei-
chen, miissten die Treibhausgasemissio-
nen (Green House Gases, GHG) welt-
weit zwischen 2045 und 2060 auf Null
zuriickgefahren werden.!

Wihrend es in Deutschland bereits
gelungen ist, bei der Stromproduktion
immer stirker regenerative Energien
insbesondere im Bereich der Windener-
gie, der Photovoltaik und der Bioenergie
auszubauen, ist der Anteil der Emission
der Klimagase aus dem Verkehr nicht
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zuriickgegangen. Somit steht der Ver-
kehrssektor in einer besonderen Verant-
wortung, einen sehr substanziellen Bei-
trag zur Reduzierung der Treibhausgase
zu leisten. Nach Auffassung zahlreicher
Experten kann dies nur durch eine
massive Umstellung von Verbrennungs-
motoren auf batteriebetriebene Elektro-
fahrzeuge beziehungsweise Brennstoff-
zellenfahrzeuge geschehen.2

Die Notwendigkeit, Mobilitdt um-
weltvertraglicher zu gestalten, resultiert
jedoch nicht nur aus der Pariser UN-KIi-
makonferenz, sondern auch durch eine
Festlegung des Europdischen Parlaments,

mmmmmmimmm

Deutschland muss im Verkehrssekto

die KLIMAGASEMISSION reduzieren.
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Klimafreundlich, aber leider noch zu wenig im Einsatz. Derzeit sind in Deutschland erst

329 wasserstoffbetriebene Autos zugelassen.

des Europiischen Rates und der EU
Kommission vom Dezember 2018. Darin
wird gefordert, dass die Autohersteller
nach 2021 ihre CO,-Emissionen noch
einmal um 15 % und bis 2025 sogar um
37,5 % bis 2030 senken miissen, jeweils
gemessen an dem ehrgeizigen Zielwert
fiir 2021. Weiterhin wurde festgelegt,
dass in 12 Jahren die Autos aus den Flot-
ten im Schnitt nur noch 60 Gramm CO,
je Kilometer ausstofen diirfen, wihrend
es in Europa derzeit durchschnittlich
noch 118,5 Gramm und bei deutschen
Herstellern 127,1 Gramm sind.3

Problemldsung durch
Elektromobilitdt
In der seit Jahren andauernden Diskus-
sion um die Uberschreitung der Grenz-
werte fiir Stickoxide in 90 deutschen
Stidten wird der Ruf nach einer Ver-

kehrswende und die Forderung nach ei-
ner Mobilitdt der Zukunft und der An-
wendung moglichst regenerativer Ener-
giearten immer lauter. Im Mittelpunkt
der Bemiihungen dazu steht das Thema
Elektromobilitit, das von der Bundesre-
gierung sehr stark vorangetrieben wird.
Bundeskanzlerin Angela Merkel hat be-
reits 2011 gefordert, dass bis 2020 eine
Million derartiger Autos auf deutschen
Strafen unterwegs sein sollte. Zu Be-
ginn des Jahres 2018 waren es aber gera-
de einmal 100.000 Fahrzeuge, so dass
dieses Ziel mit Sicherheit verfehlt wird.
Die Bundeskanzlerin hat daraus bereits
die Konsequenzen gezogen und nach
der Ubergabe des Lageberichts der
nationalen Plattform Elektromobilitiit
(NPE) angekiindigt, dass man das ange-
peilte Ziel auf das Jahr 2022 verschieben
miisse.*
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Allerdings wird von Skeptikern auch
stets kritisch hinterfragt, ab welcher
Laufleistung der Einsatz von Elektro-
mobilitit betriebswirtschaftlich bzw.
dkologisch sinnvoll ist. Dabei ist zu be-
riicksichtigen, dass der Einsatz der Elek-
tromobilitdit dann umso wirtschaftli-
cher und okologischer ist, je hoher die
Laufleistung ist.> Diese kritische Hal-
tung wird u. a. damit begriindet, dass
zur Herstellung der Batterien ein enor-
mer Ressourcen- und Energieaufwand
notwendig sei, der sich erst bei einer lan-
gen Betriebszeit beziehungsweise bei
hoher Laufleistung rechne.

i

ELEKTROMOBILITAT als Problemldsung
ist bislang hinter der Zielvorgabe
geblieben.

NI,

Diese Tatsache hat man auch bei der
Forderpolitik der Bundesregierung im
Rahmen des ,,Sofortprogramms Saube-
re Luft beriicksichtigt. Dort wird ins-
besondere die Anschaffung jener elek-
trisch angetriebenen Fahrzeuge gefor-
dert, die idealerweise nahezu rund um
die Uhr im Einsatz sind wie beispiels-
weise Busse, Lieferfahrzeuge, Handwer-
kerfahrzeuge oder neuerdings auch
schwere Kommunalfahrzeuge.s

Problemlosung durch Wasserstoff-
technologie
Leider wird von einigen Ausnahmen ab-
gesehen, dem Einsatz der Wasserstoff-
technologie noch zu wenig Aufmerksam-
keit gewidmet. Dabei konnte der Einsatz
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von Wasserstoff ein wichtiges Element
der Sektorkopplung zwischen Energie-
wende und Verkehrswende darstellen.
Bereits heute gibt es in Deutschland auf-
grund des systematischen Ausbaus der
Windenergie und der Stromgewinnung
durch Photovoltaikanlagen Zeiten, in de-
nen Strom im Uberfluss vorhanden ist,
beispielsweise bei gleichzeitig starkem
Wind und intensiver Sonneneinstrah-
lung. Dann miissen viele Windrider ,,aus
dem Wind gedreht werden®, was 6kolo-
gisch und okonomisch unsinnig ist.
Noch dazu geht dieser Zustand nicht zu-
lasten des Windradbetreibers, vielmehr
erhilt dieser eine nahezu vollstindige
Kompensation, die dann tiber das Ener-
gieeinspeisegesetz (EEG) letztlich von
allen Stromverbrauchern iiber erhohte
Strompreise getragen werden muss.’

Es wird in den nichsten Jahren im-
mer mehr Windrider und Photovoltaik-
anlagen geben, die aus der EEG-Forde-
rung ,herausfallen und die daher drin-
gend auf Abnehmer fiir den selbst produ-
zierten Strom angewiesen sind. Es drangt
sich somit der Gedanke auf, mit dem
Uberschussstrom, der nicht im Netz be-
notigt wird, mittels Elektrolyse Wasser-
stoff herzustellen. Ein interessantes Bei-
spiel dazu liefert der Kreis Steinfurt bei
Miinster als Modellregion fiir die Was-
serstoff-Mobilitit in Nordrhein-Westfa-
len. Dort stehen bereits 306 Windener-
gieanlagen (WEA) zur Verfigung, die
fiir die Zeit nach dem Erneuerbaren-
Energien-Gesetz Mirkte fiir den produ-
zierten Strom suchen. Das Ziel ist die Er-
zeugung emissionstreier Kraftstoffe aus
erneuerbarem Strom und damit die Ein-
fithrung von Wasserstoft als Kraftstoft
der Zukunft. In den Bewerbungsunter-
lagen heiflt es: ,Wir setzen auf Wasser-
stoff als wichtiges Element einer inte-
grierten Energiewende, als Baustein der

Sektorkopplung, als Teil einer Stadt-Um-
land-Verantwortung. Als Modellregion
wollen wir fiir lindliche Regionen zeigen,
wie der Markthochlauf gelingen kann:
von der Erzeugung griinen Wasserstoffs
iiber den Aufbau dezentraler Verteilin-
frastrukturen und Logistikkonzepte bis
hin zur Einfithrung neuer Mobilitétskon-
zepte mit Brennstoffzellenantrieben“s.

i

Aus Uberschussstrom kann WASSER-

STOFF hergestellt werden.

T

Das Bundesland Nordrhein-Westfa-
len scheint sich in der Tat als Pionier der
Wasserstofftechnologie zu entwickeln.
So wurde im Rahmen des offentlichen
Nahverkehrs Koln gemeinsam mit Wup-
pertal ein Projekt gestartet, und insge-
samt wurden 40 Wasserstoffbusse fiir
den Regionalverkehr Koln (RVK) und
die Wuppertaler Stadtwerke (WSW)
bestellt. Wie der CEO des Unterneh-
mens van Hool, Filip Van Hool, besti-
tigt, sei dies ein bisher einzigartiger Auf-
trag und gleichzeitig der groRte fiir Was-
serstoffbusse europaweit. Auch im
Rhein-Main-Gebiet wurde Anfang 2019
ein groRRes Projekt gestartet, bei dem die
Verkehrsbetriebe von Mainz, Wiesba-
den und Frankfurt elf Wasserstoffbusse
einsetzen werden.?

Skepsis gegeniiber Wasserstoff
Viele Biirger hegen jedoch eine tiefe
Skepsis gegeniiber Wasserstoff. Vielen
ist wohl noch die Wirkung des Knallga-
ses aus dem Chemieunterricht im Ge-

déchtnis. Und Wasserstoff ist ja auch
ein explosives Gas. So hat Wasserstoff
im Bereich der Luftfahrt schon einmal
eine {iberaus tragische Rolle gespielt.
Am 4. Mirz 1936 gab es in Lakehurst
(New Jersey) einen dramatischen Un-
fall, als sich der Wasserstoff des Zeppe-
lins LZ 129 ,Hindenburg“ entziindete
und dabei in einem Flammeninferno
viele Menschen ihr Leben verloren.

Der Einsatz von Wasserstoff bei einer
Brennstoffzelle ist dagegen iiberhaupt
nicht spektakulir. Der Prozess, bei dem
Wasserstoff in der Brennstoffzelle mit
Sauerstoft zu Wasser reagiert, kann al-
lenfalls als sogenannte ,kalte Verbren-
nung” bezeichnet werden. Der Vorgang
ist nichts anderes als die Umkehrung der
Elektrolyse, durch die umgekehrt bei-
spielsweise mit dem durch Windenergie
erzeugten Strom Wasser in Wasserstoft
und Sauerstoff aufgespalten wird. Der
Wasserstoff kann der Brennstoffzelle
entweder in Reinform oder in gasférmi-
ger Verbindung wie z. B. in Form von
Methan, Propan, Erdgas oder Biogas be-
reitgestellt werden. Die Marktreife auto-
mobiler Brennstoffzellensysteme ist heu-
te unbestritten. Sie sind alltagstauglich
und stellen eine vielversprechende Opti-
on fiir den Mobilititssektor dar.10

Der Vorteil bei der Erzeugung von
Strom mit Hilfe einer Brennstoffzelle ist,
dass Wirme freigesetzt wird, die bei-
spielsweise zur Beheizung der Fahrzeuge
genutzt werden kann. Dies ist ein groRer

gy

Der Einsatz von Wasserstoff in einer

Brennzelle ist UNGEFAHRLICH.

i
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Vorteil gegentiber batteriegetriebenen
Elektrofahrzeugen im Winterbetrieb, die
einen Grofiteil des Stroms fiir das Hei-
zen verwenden miissen oder sogar eine
fossil befeuerte Heizung benotigen. Un-
bestritten ist jedoch, dass reine Batterie-
fahrzeuge den efhzientesten Antrieb ha-
ben und somit fiir planbare Routen und
geringe Reichweiten sehr gut geeignet
sind. In Erginzung zu batteriebetrie-
bener Elektromobilitdt braucht es aber
auch Brennstoffzellenfahrzeuge, die mit
Wasserstoff betrieben werden. Wasser-
stoff eignet sich besonders gut fiir grofie-
re PKWs, aber insbesondere fiir Liefer-
wagen, Busse, Lastwagen oder Ziige. Ein
weiterer Vorteil ist, dass Wasserstoff sehr
schnell getankt werden kann.ut

Trotz dieser Vorziige ist der Einsatz
von Brennstoffzellenfahrzeugen derzeit
aber noch sehr tiberschaubar. Nach An-
gaben des Kraftfahrt-Bundesamtes
(KBA) sind momentan nur 329 wasser-
stoffbetriebene Autos, 16 Busse und 2
Lastwigen zugelassen. Im Verhiltnis zu
den mehr als 64 Millionen Fahrzeugen
in Deutschland wird das Missverhiiltnis
besonders deutlich.

LOHC-Technologie als Losung des

Transportproblems
Uberraschend ist aber die Anzahl von
gegenwirtig 60 Wasserstofftankstellen
mit Tendenz zu weiterem Ausbau. Dies
ist eine sehr positive Entwicklung.:s
Ende Oktober 2014 gab es weltweit nur
220 Wasserstofftankstellen. Lagerung
und Transport sind derzeit aber noch
mit enormem Aufwand verbunden.
Selbst mit dem neuesten Transportver-
fahren eines weltweit titigen Technolo-
giekonzerns kénnen mit einem Vierzig-
tonner-LKW unter einem Druck von
500 bar gerade einmal 1,1 t Wasserstoff
transportiert werden.
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Die LOHC-TECHNOLOGIE ermoglicht
Transport und Lagerung des
Wasserstoffs.

NI

Hier konnte ein an der Friedrich-Ale-
xander-Universitit Erlangen-Nurnberg
von den Professoren Wasserscheid, Arlt
und Schlicker entwickeltes Verfahren
helfen. Es ermoglicht den Wasserstoft
katalytisch an einen organischen Koh-
lenwasserstoft (Liquid organic hydrogen
carrier, LOHC) zu binden.’s Das span-
nende an dieser Innovation ist, dass die
Trigersubstanz in einem Kreislauf im-
mer wieder be- und entladen werden
kann. Der an die Trigersubstanz gebun-
dene Wasserstoff kann dann absolut un-
problematisch in herkémmlichen Tank-
fahrzeugen transportiert werden und in
der bestehenden Tankstelleninfrastruk-
tur gelagert werden. Je nach nachgefrag-
ter Menge an Wasserstoff kann dann in
der Wasserstofttankstelle in einem rever-
siblen Prozess der Wasserstoft wieder
katalytisch  vom  Kohlenwasserstoft
(LOHC) getrennt werden. Allerdings
musste an diesen Wasserstofftankstellen
dann die Moglichkeit dazu geschaffen
werden. Der hoch komprimierte Was-
serstoff kann dann von mit Brennstoff-
zellen ausgestatteten Fahrzeugen inner-
halb weniger Minuten getankt werden,
wie bereits an den Erdgastankstellen.

Im Gegensatz zum relativ langen La-
devorgang bei der Elektromobilitit dau-
ert der Tankprozess somit nicht linger
als die Betankung eines Fahrzeugs mit
Verbrennungsmotor. Das Forscherteam
der Friedrich-Alexander-Universitit Er-

N

langen-Niirnberg hat es gemeinsam mit
Daniel Teichmann mit seiner Innovati-
on geschafft, sich als Top-Drei fiir den
Zukunftspreis des deutschen Bundes-
prasidenten zu qualifizieren.ts

Wasserstoff auf der Schiene

Der Einsatz der Wasserstofftechnologie
bietet sich auch im Schienenverkehr an.
Ende Januar 2019 hat der weltweit erste
mit Wasserstoff betriebene Personenzug
auf dem Weg von Offenburg nach Freu-
denstadt seine Bergtauglichkeit unter
Beweis gestellt, nachdem er bereits im
Herbst 2018 im flachen Elbe-Weser-Ge-
biet im planmiRigen Verkehr unterwegs
war. Dieser Zug verfiigt iiber eine Reich-
weite von rund 1.000 km und eine
Hochstgeschwindigkeit von 140 km/h.
Das Betanken dauert nicht linger als
mit Diesel.1”

i

Die Wasserstofftechnologie ist auch

im SCHIENENVERKEHR einsetzbar.

T

Die Forscher am Helmholtz-Institut
der Universitdt Erlangen-Niirnberg ar-
beiten bereits an einer fortgeschrittenen
Technologie. Im neuesten Projekt soll
der an LOHC gebundene Wasserstoff an
Bord mitgefithrt und erst im Fahrbe-
trieb freigesetzt werden. Dort liefert er
dann tiber eine Brennstoffzelle Strom
fiir den Antrieb.'s Die Bayerische Staats-
regierung unterstiitzt diese Technologie
finanziell mit 29 Millionen €. Sie sollen
der Erforschung und Entwicklung eines
stark emissionsreduzierten Antriebssys-

tems am Beispiel des Schienenverkehrs
dienen.

LOHC als Speichermedium

Dass die Wasserstofftechnologie aber
auch unabhingig vom Thema Mobilit4t
Einsatzfelder hat, wurde bereits 2016
gezeigt, als die erste netzgebundene
LOHC-Wasserstoff-basierte Stromspei-
cheranlage in Betrieb genommen wur-
de. Dieses System bietet die Moglichkeit
der Lang- und Kurzzeitspeicherung.2
Man konnte mit der Technologie aber
auch mittels Tankschiffen Wasserstoff
von Lindern, in denen die Herstellung
extrem giinstig ist, nach Deutschland
transportieren. In Norwegen, das iiber
enorme Wasserkraftreserven verfiigt, ist
der Strom z. B. sehr billig und somit
kann auch der Wasserstoff elektroly-
tisch und kostensparend gewonnen wer-
den. Man konnte mit der LOHC-Tech-
nologie aber auch iiberschiissigen Was-
serstoff aus den nordlichen Bundeslin-
dern wie beispielsweise Schleswig-Hol-
stein, Niedersachsen, Mecklenburg-
Vorpommern und Brandenburg per
Schiene oder auf dem Wasserweg in die
industriellen Zentren des Siidens trans-
portieren.

Vorteile von Wasserstoff
Der Einsatz von Wasserstoff im Bereich
Mobilitit ist keine brandneue Innovati-
on, sondern hat in Deutschland bereits
eine gewisse, wenngleich beschriankte
Tradition. So hat beispielsweise ein
Miinchner Automobilkonzern bereits
vor 20 Jahren die Wasserstofftechnolo-
gie bei Fahrzeugen eingesetzt und auch
in der Stadt Erlangen ist schon 1996 ein
Brennstoffzellenbus mit Wasserstoffan-
trieb ein halbes Jahr ohne Probleme im
Linienbetrieb unterwegs gewesen.2! Der
enorme Vorteil dieser Technologie be-
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steht darin, dass sie absolut emissions-
frei ist, da als ,Verbrennungsprodukt“
des Wasserstoffs mit Luft bzw. Sauer-
stoff nur Wasserdampf entsteht. Im Ge-
gensatz zur Elektromobilitit, bei der fiir
die Batterien eine aufwindige Lithium-
gewinnung erforderlich ist, ist die Her-
stellung von Brennstoffzellen wesentlich
giinstiger und man ist dabei nicht von
strategisch knappen Ressourcen wie Li-
thium abhingig. Das muss man auch bei
den gegenwirtigen Diskussionen in
Deutschland um den Aufbau einer Bat-
teriefertigung mit Milliarden-Aufwand
berticksichtigen.

i

Die Wasserstofftechnologie ist
kostengiinstig in der Herstellung
und EMISSIONSFREI.

i

Ein weiterer Vorteil besteht auch
hinsichtlich der Reichweite. Wahrend
das Gewicht des zu transportierenden
Wasserstofts und der fiir den Antrieb
benotigten Brennstoffzelle deutlich ge-
ringer ist als das Gewicht der heutigen
Verbrennungsfahrzeuge, erfordert die
Elektromobilitdit zu Erreichung von
Reichweiten von 400 bis 500 km ein
Batteriegewicht von nahezu einer hal-
ben Tonne, die als Zusatzlast mitge-
schleppt werden muss.

Ausblick
In der Diskussion um die Einhaltung
der Stickoxid-Grenzwerte von 40 ng/
Kubikmeter aufgrund der EU Verord-
nung 2008/50/EG (Luftqualititsrichtli-
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nie) aus dem Jahr 2008 hat die Bundes-
regierung im Herbst 2017 das ,,Sofort-
programm Saubere Luft* aufgelegt, das
zwischenzeitlich, d. h. nach dem dritten
Kommunalgipfel am 3. Dezember 2018,
nahezu 2 Milliarden € umfasst. Die
Bundesregierung beabsichtigt mit die-
sem Programm eine schnelle und nach-
haltige Reduzierung der Stickoxidwerte
durch MafRnahmen im Bereich der Digi-
talisierung kommunaler Verkehrssyste-
me, die Elektrifizierung des Verkehrs
(Busse, Taxen und Lieferfahrzeuge) so-
wie durch die Nachriistung von Diesel-
bussen.

Vermutlich werden diese Mittel aber
nicht ausreichen, um in allen derzeit
noch 60 betroffenen Stidten die notwen-
digen Grenzwerte einzuhalten. Daher
muss weiter in neue Antriebstechnologi-
en investiert und der Einsatz der Wasser-
stofftechnologie durch entsprechende
Foérdermafnahmen angeregt werden. Im
Koalitionsvertrag der Koalitionsparteien
CDU/CSU und SPD vom 13. Mirz 2018
heiflt es dazu: ,,Wir wollen das nationale
Innovationsprogramm Wasserstoff und
Brennstoftzellentechnologie fortfiithren.
Wir wollen die Mobilitits- und Kraft-
stoffstrategie (MKS) technologieoffen
weiterentwickeln und die Mittel zu de-
ren Umsetzung erhohen. Wir wollen die
Sektorkopplung voranbringen und den
regulativen Rahmen dndern, so dass
,griner Wasserstoff und Wasserstoft als
Produkt aus industriellen Prozessen als
Kraftstoft oder fiir die Herstellung kon-
ventioneller Kraftstoffe (z. B. Erdgas) ge-
nutzt werden kann. [...] Wir wollen die
Elektromobilitit (batterieelektrisch,
Wasserstoff und Brennstoffzelle) in
Deutschland deutlich voranbringen und
die bestehende Forderkulisse, wo erfor-
derlich, iiber das Jahr 2020 hinaus auf-
stocken und erginzen®.22

i

Die Regierung hat die Entwicklung

und Férderung neuer Technologien

im KOALITIONSVERTRAG festgelegt.

i

Diese Aussagen im Koalitionsvertrag
geben Anlass zur Hoffnung, dass die
Wasserstofftechnologie eine vollkom-
men neue Ara der Zukunft der Mobilitit
einlduten wird. Allerdings missen sei-
tens der Politik noch die notwendigen
Rahmenbedingungen geschaffen wer-
den. So beschreibt das Positionspapier
des BDI zu den e-fuels zutreffend, dass
sich diese aktuell in einer regulatori-
schen Sackgasse befinden und nur durch
die Kombination verschiedener Geset-
zesdnderungen ein signifikanter Markt-
hochlauf bewirkt werden kann. So
miisste sichergestellt werden, dass die
e-fuels von stromseitigen Abgaben beim
netzdienlichen Betrieb entlastet werden
und Anreize fiir fortschrittliche und
strombasierte Kraftstoffe erfolgen. Wei-
terhin sei eine ErmaRigung der Energie-
steuer auf synthetische Kraftstoffe erfor-
derlich. Das Positionspapier des BDI
wird sogar noch deutlicher, indem es
ausfiihrt, ,dass ohne die e-fuels die Pari-
ser Klimaziele nicht erreichbar seien“.2s
Der Mobilititssektor muss noch viel fiir
die Einhaltung der Klimaschutzziele der
UN-Klimakonferenz von Paris leisten.
Die Dekarbonisierung des Verkehrs
hilft aber schon bei der Umsetzung der
Beschliisse des Europiischen Parla-
ments und der EU Kommission zur
Minderung der CO,-Emissionen. Der
Einsatz der Wasserstofftechnologie leis-
tet auflerdem einen wichtigen Beitrag

zur Reduzierung der Abhingigkeit von
strategischen Rohstoffen wie beispiels-
weise Lithium, das in enormen Mengen
fiir die Produktion von entsprechenden
Batterien benotigt wird. ///

/// PROF. DR. SIEGFRIED BALLEIS
ist Alt-OB der Stadt Erlangen, Vorsitzen-
der des Universitdatsbunds der FAU-Er-
langen / Niirnberg sowie Honorarprofes-
sor am dortigen Lehrstuhl fiir Politische
Wissenschaften.
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HANNS-SEIDEL-STIFTUNG VOR ORT

[/ Berufliche Bildungsprogramme als Schliissel zum Erfolg

BERGZICHT — EIN ORT MIT

ZUKUNFTSPERSPEKTIVEN

WOLFGANG SRETER /// hat im Herbst 2018 im Rahmen einer Journalistenreise

durch Siidafrika auch das Projekt Bergzicht in Stellenbosch besucht, das von der

Hanns-Seidel-Stiftung gefordert wird. Ziel dieser Einrichtung ist, jungen Frauen
durch berufliche QualifizierungsmaBnahmen den Einstieg in den Arbeitsmarkt
zu ermoglichen, was auch erfolgreich gelingt.

In einem Park hinter dem Parlamentsge-
biude in Kapstadt liegen Jugendliche
im Regen auf Plastikplanen oder Kar-
tons. Manche haben nur eine kurze
Hose und ein T-Shirt an. Der gefiirchte-
te Siidoster blist vom Meer her. Ein
paar Jungen und Midchen haben sich,
eng aneinander gedriickt, in den Sdu-
lengang eines nahen Kolonialbaus ver-
krochen, weil sie die Kilte nicht mehr
ertragen konnen. Das Wetter auf der
stdlichen Halbkugel kann sehr kalt,
feucht und windig sein.

Die ofhzielle Statistik des Landes
gibt die Jugendarbeitslosigkeit im Juli
2018 mit 53,7 % an. Nachfragen erge-
ben, dass es in der Region Kapstadt zwi-
schen 35 % und 39 % sein konnten.
Vielleicht auch deshalb sind die Town-
ships zwischen der Stadt am Tafelberg

und Stellenbosch auf zwei Millionen
Menschen, die Arbeit suchen, ange-
wachsen. Zum Teil sind dies informelle
Settlements, in denen es in den Well-
blechhiitten, genannt Shacks, weder
Strom noch Wasser gibt. Zwar liegt der
Prozentsatz an HIV-Infektionen junger
schwarzer Stidafrikaner am Westkap
insgesamt unter dem Landesdurch-
schnitt von 18 %, aber die hygienischen
Verhiltnisse tragen nicht dazu bei, die

gy

In Siidafrika gibt es eine sehr hohe

JUGENDARBEITSLOSIGKEIT.

i
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Quelle: Wolfgang Sréter
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ohne Zukunftsperspektive.

Lebensqualitdit und Lebenserwartung
der Bewohner zu verbessern.

Die ortlichen Zeitungen sind voll mit
Artikeln, in denen eine systematische
berufliche Bildung gefordert wird. Es
wird dartiber diskutiert, ob es besser ist,
Jugendliche fiir die Tourismusindustrie
auszubilden oder im Umweltbereich. Es
werden auch Vorschlige fiir den techni-
schen und sozialen Sektor gemacht,
denn unbestreitbar — berufliche Qualifi-
kation hilft sowohl den jungen Men-
schen als auch dem Land.

Adrian Bezuidenhout, der an der
Western Cape University Management
studiert hat und auch schon als Basket-
balltrainer arbeitete, unterstiitzt diese
These. Er leitet seit einigen Monaten mit
grofler Professionalitit das Trainings-
zentrum Bergzicht in Stellenbosch, das
schon vor Jahren eine groRziigige Unter-
stiitzung der Hanns-Seidel-Stiftung in
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Ein Leben auf der StraBe: Uiber die Hélfte der Jugendlichen in Siidafrika hat keine Arbeit und ist
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Die HANNS-SEIDEL-STIFTUNG
unterstiitzt das Trainingszentrum
Bergzicht seit Jahren.

NI

den Bereichen gesellschaftspolitische
Forderung der Frauen und Unterstiit-
zung des wirtschaftlichen Fortschritts
durch berufliche Bildung und Manage-
menttraining erfahren hat. Ohne diese
finanzielle Forderung konnte das Trai-
ningszentrum seine heutige Aufgabe
nicht erfiillen.

Weinliebhaber kennen die Gegend.
Es ist eine jener Regionen, aus der bester
stidafrikanischer Wein kommt. Aus Ad-
rians Perspektive, und diese Erkenntnis

N

/
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treibt ihn an, ist es allerdings eine Ge-
gend in Stidafrika, in der die Schere zwi-
schen Arm und Reich sowie zwischen
Schwarz und Weik am stiirksten ausein-
andergeht. Stellenbosch hat die meisten
Millionire und gleichzeitig den gréRten
Prozentsatz an Armen. Es ist also nicht
verwunderlich, wenn man im Internet
unter Bergzicht zuerst auf exklusive Im-
mobilien- und Ausstattungsunterneh-
men stoRt, bevor man das Trainingszen-
trum findet.

Hinter einem belebten Taxi- und
Busbahnhof liegt das reetgedeckte Haus
mit den griinen Fensterldden aus dem
Jahr 1780, eine ehemalige Farm. Wie
iiberall in Stidafrika ist der Parkplatz be-
wacht und das Tor 6ffnet sich erst, nach-
dem die Besucher von der Eingangstiir
aus in Augenschein genommen wurden.
Auch wenn Tiiren und Fenster an einem
sonnigen Tag offenstehen, bleiben die
Gitter davor geschlossen.

Im Moment werden 40 junge Frauen,
zum Teil ohne Schulabschluss, hier aus-
gebildet. Viele von ihnen sind einer bes-
seren Zukunft wegen aus der ostlichen
Kapregion in die umliegenden Town-
ships gekommen. In personlichen Inter-
views werden die Bewerberinnen ausge-
sucht und in grundlegenden Fertigkeiten
(basic skills) ausgebildet. Es geht darum,
die Teilnehmerinnen iiberhaupt wieder
an das Lernen heranzufithren. Dafiir
wurde ein ausfiihrliches Skript entwi-
ckelt. 90 % der jungen Frauen beenden
diesen Basiskurs, in dem Schreiben,
Rechnen, Zeichnen, Wische waschen,
Kochen und Hygiene vermittelt werden.
Auflerdem gibt es Computerunterricht
und Einblick in notwendige buchhalteri-
sche Fihigkeiten, falls eine der Frauen
sich irgendwann selbstindig machen
und den groRen Traum von ,To be my
own boss!“ verwirklichen will.

HANNS-SEIDEL-STIFTUNG VOR ORT

Gefordert von der Hanns-Seidel-
Stiftung, informiert ein Schild an der
Biirotiir von Natalie Skippers, der zu-
stindigen Sozialarbeiterin. Sie sitzt un-
ter einer Sammlung von bunten Hand-
puppen, die fiir Kindergirten bestimmt
sind, und hat vor sich die Skripten aus-
gebreitet, die man den Kursteilneh-
merinnen zur Verfiigung stellt. An der
Wand hingen selbstgefertigte Kalender
fiir das Jahr 2019. Sie berit die jungen
Frauen in allen personlichen und beruf-
lichen Entscheidungen und unterstiitzt
sie darin, sich zu einem Fortgeschritte-
nenkurs anzumelden.

Sind beide Kurse erfolgreich abge-
schlossen und ist eine Stelle gefunden,
gibt es nach einem Jahr ein Alumni-
Treffen. In Bergzicht ist man der An-
sicht, dass man erst nach einer gewissen
Zeit davon ausgehen kann, dass die jun-
gen Frauen fest in Arbeit bleiben oder,
wie es Natalie Skippers nennt, sie ,wirk-
lich einen FuR in der Tiir haben®. Und
sie erginzt: ,Jede von ihnen, die nach
ihrer Ausbildung Arbeit findet, kann bis
zu sechs weitere Familienmitglieder ver-
sorgen.” Sie weil das deswegen, weil sie
die jungen Frauen nicht nur wihrend
der Zeit der Ausbildung, sondern auch
an ihrer Arbeitsstelle betreut. Bei 300
Absolventinnen pro Jahr ist das eine
enorme Aufgabe. Insgesamt haben seit
der Griindung des Zentrums 1992 etwa

gy

Im Trainingszentrum werden
JUNGE FRAUEN mit Berufsbildungs-
programmen fiir den Arbeitsmarkt
qualifiziert.

I,
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Das Trainingszentrum Bergzicht in Stellenbroch.

10.000 Teilnehmerinnen ihre Qualifi-
zierung abgeschlossen.

Vanessa hat feste Hidnde und eine
Energie, die den ganzen Raum ausfiillt.
Sie wurde im Edu Care Programme an-
genommen. Dies vermittelt alles, was in
Deutschland zur Ausbildung einer Kin-
derpflegerin gehort. Neben Grund-
kenntnissen in Erster Hilfe fiir Kinder,
Babypflege, ausgewogener Ernihrung
sowie Musik- und Bewegungsunterricht
geht es auch um das Erkennen von Kin-
desmissbrauch und Methoden zur In-
klusion von behinderten Kindern. Va-
nessas grofer Traum ist es, sich um die-
se Kinder zu kiimmern und fiir sie eine
Krippe zu eroffnen. Sie hat festgestellt,
dass in den Townships nicht darauf ge-
achtet wird, ob ein Kind eine spezielle
Forderung braucht. Threr Meinung nach
muss Erziehung ,ganz, ganz frith® be-
ginnen, damit diese Kinder nicht zu-
rickbleiben. Bis sie das Geld beisam-
men hat, um ihre Pline umzusetzen, hat
sie gute Chancen in einer Kinderkrippe,
einer Vorschule oder als Assistentin in

POLITISCHE STUDIEN // 485/2019

einer Primary School unterzukommen.
Bei Bedarf an Beratung in speziellen
Fragestellungen wie z. B. Logopidie
werden die Ausbilderinnen des Trai-
ningszentrums von der Universitit Stel-
lenbosch unterstiitzt.

Die Mitarbeiterinnen um Adrian Be-
zuidenhout entwickeln auflerdem im
Moment ein neues Ausbildungsprofil.
Man will Absolventinnen wie Vanessa
ermutigen, in den Townships Miitter
und Grofdmiitter anzuleiten, Kleinkin-
der in der familidren Umgebung zu for-
dern, denn die Wege zu den Kinderkrip-
pen sind oft weit und Transportmittel
nicht vorhanden.

Vanessa wird auch an dem professio-
nellen Bewerbungstraining teilneh-
men, das die Ausbildung abschlieft.
Damit finden 76 % der Absolventinnen
eine Arbeitsstelle. Das weiterfithrende
berufliche Training orientiert sich stark
an den Bediirfnissen der Region (Erzie-
hung, Tourismus und Gesundheit). Fiir
die Leitung des Zentrums besteht nur
darin eine Aussicht auf Beschifti-

gungsmoglichkeiten. Die jungen Frau-
en sind ausnahmslos sogenannte ,,born
frees“, also nach dem Ende der Apart-
heid geboren. Manchmal kommen die
Tochter von Miittern, die schon in
Bergzicht ausgebildet wurden, oder
Tanten und Freundinnen haben den
Weg empfohlen.

Die Sozialarbeiterin Natalie Skip-
pers betont aber auch, dass manche
Frauen von ihren Mannern gezwungen
werden, den Kurs aufzugeben. Sie ver-
nichten z. B. die Unterrichtsmaterialien,
denn sie wollen keine Partnerin, die eine
bessere berufliche Ausbildung hat als sie
selbst, auch auf die Gefahr hin, dass bei-
de Partner arbeitslos bleiben.

HANNS-SEIDEL-STIFTUNG VOR ORT
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Bergzicht bietet sehr erfolgreich
ein professionelles BEWERBUNGS-
TRAINING an.

i

Mitchelle, eine Freundin von Vanes-
sa interessiert sich fiir Mode und wollte
eine Ausbildung zur Schneiderin begin-
nen. Diese Form der Qualifizierung
musste allerdings schon vor Jahren auf-
gegeben werden, denn gegen die Textil-
importe aus China hat ein einheimisches

Die Lehrerin Eleanor Bergins hilft den jungen Frauen nicht nur in der Kursphase,

sondern betreut sie dariiber hinaus auch weiter an ihren Arbeitsstellen - ein wichtiger Faktor

fiir den Erfolg des Programms.
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Unternehmen keine Chance. Adrian Be-
zuidenhout zeigt beispielhaft ein T-Shirt
»Made in China“, das im ganzen Land
auf den StrafRenmirkten fiir umgerech-
net 1,20 € zu haben ist. Er wiirde aller-
dings gerne traditionelle afrikanische
Kleidung fertigen lassen, die in letzter
Zeit wieder in Mode gekommen ist.

Statt Schneiderin zu werden hat sich
Mitchelle nun fiir das Health and Frail
Care Programme entschieden. Dort
wird sie zur Kranken- und Altenpflege-
rin sowohl in 6ffentlichen Institutionen
als auch im privaten Bereich ausgebil-
det. Wie alle anderen Teilnehmerinnen
muss auch sie ein Praktikum absolvie-
ren, damit sie die berufliche Wirklich-
keit kennenlernt und dabei feststellen
kann, ob sie diese Arbeit auch wirklich
ausiiben will. Den verschiedenen Ein-
richtungen, die Praktikumsstellen an-
bieten, entstehen dadurch keine Kosten.

Auch Grace mochte unbedingt eine
eigene Zukunft fiir sich und ihre Kinder
haben. Sie sitzt konzentriert in einem
Schulungsraum des Food and Beverage
Assistant Programmes. Gerade wird in
einem Rollenspiel professionelles Auftre-
ten am Arbeitsplatz geiibt. Hygiene, Ar-
beitsschutz, Kochen, Service und Pla-
nung von Events stehen als weitere Fa-
cher auf dem Stundenplan. Zusitzlich
werden der nachhaltige Umgang mit Le-
bensmitteln und die Trennung von Ab-
fall vermittelt. Bei diesem Programm ar-
beitet Bergzicht mit einer privaten Hotel-
fachschule zusammen und so hat Grace
beste Chancen, im Service oder in der
Kiiche von Hotelbetrieben und Weingii-
tern eine Anstellung zu finden und ein
selbstindiges Leben fiithren zu koénnen.
Irgendwann méchte sie ihre Wellblech-
hiitte gegen ein Haus aus Stein mit meh-
reren Zimmern tauschen kénnen - auch
das ist ein grofRer Traum von ihr.

POLITISCHE STUDIEN // 485/2019
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Mittels PRAKTIKUMSPLATZEN kbnnen

die Absolventinnen reale Arbeits-

erfahrungen machen.

NI

Ob die Obdachlosen im Park hinter
dem Parlamentsgebiude, auf den Stufen
der St. George’s Kathedrale oder in den
Strafen der Innenstadt von Kapstadt
iiberhaupt noch Triume haben, ist un-
gewiss. Mit einem Programm fiir beruf-
liche Bildung konnte ihnen vielleicht
geholfen werden, auch wenn es schwie-
rig wire, an sie heranzukommen. Sie
sind ndmlich weder registriert noch tau-
chen sie in irgendeiner Statistik auf. Wie
die jungen hoffnungsvollen Frauen in
Bergzicht gehoren aber auch sie zu den
,born frees“ der Siidafrikanischen Re-
publik mit dem Recht auf eine men-
schenwiirdige Zukunft. ///

Foto: Dominik Parzinger

//| WOLFGANG SRETER
ist Journalist in Miinchen.

N
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/// Wir haben auch Hanns Biihler, Projektleiter der HSS in
Siidafrika, zu diesem Projekt und seiner Arbeit vor Ort befragt:

Politische Studien: Sie sind als Projekt-
leiter der Hanns-Seidel-Stiftung in Siidaf-
rika. Wie sehen Sie die Lage der Jugendli-
chen dort?

Hanns Biihler: Stidafrika gilt als das
Land mit der grofSten Ungleichheit. Hat
ein Kind das Gliick, in eine der wenigen
reichen Familien geboren zu werden,
dann stehen ihm oftmals alle Tiiren of-
fen, in den industrialisierten Stidten
Kapstadt, Johannesburg oder Durban
Arbeit zu finden und eine Familie er-
nihren zu kénnen. Die Mehrheit der Ju-
gendlichen in Stdafrika wichst aber in
armen Verhiltnissen auf. Sie leben in
den Townships, wo Gewaltkriminalitdt
an der Tagesordnung ist, und besuchen
schlechte Schulen, die oftmals in direk-
ter Nachbarschaft zu den edleren
Wohnvierteln liegen. Obwohl sich in
den letzten Jahren auch eine schwarze
Mittelschicht in Stidafrika gebildet hat,
muss die Trennlinie leider weiterhin
zwischen den Bevolkerungsgruppen ge-
zogen werden. Es ist vor allem die
schwarze Bevolkerung, die unter der
Chancenungleichheit leidet.

Die derzeitige schlechte wirtschaft-
liche Situation in Siidafrika trigt dazu
bei, dass Jugendliche zunehmend das
Vertrauen in Politik und Staat verlieren.
Sie fithlen sich nicht in der Lage, die Zu-
kunft Siidafrikas aktiv und konstruktiv
mitzugestalten. Die Unzufriedenheit
vor allem der armen Bevolkerung ist in

den letzten Jahren gewachsen und viel-
fach deutlich zum Ausdruck gekom-
men. Die Zunahme gewalttdtiger Pro-
teste aufgrund beispielsweise schlechter
kommunaler Serviceleistungen ist be-
sorgniserregend. Gleichzeitig ist der po-
litische Diskurs vielerorts konfrontati-
ver und oft feindseliger geworden. Doch
gerade jungen Menschen kommt die
schwierige Aufgabe zu, die politischen
Errungenschaften von Nelson Mandela
zu verteidigen und weiterzuentwickeln.

Politische Studien: Was kann und soll man
hier konkret tun? Was hilft wirklich weiter?
Hanns Biihler: Stidafrika benotigt drin-
gend ein hoheres Wirtschafswachstum
und produzierendes Gewerbe, um die
hohe Anzahl von arbeitslosen Jugendli-
chen in den Arbeitsmarkt iiberfiihren zu
konnen. Gleichzeitig gilt ein Hochschul-
studium als Allheilmittel, woran dann
aber viele Studenten scheitern oder wo-
mit sie spiter keinen Job finden. Es muss
ein groflerer Fokus auf Ausbildungsbe-
rufe gelegt werden. Hierzu braucht es
auch eine Verinderung der Wahrneh-
mung der Wertigkeit einer Ausbildung
gegeniiber dem Hochschulstudium und
eine nachhaltige Verkniipfung zwischen
Industrie und Berufsschulen. Die siidaf-
rikanische Regierung ist sich dessen be-
wusst und versucht daher, die Fach-
hochschulen und Berufsschulen zu un-
terstiitzen und zu bewerben.
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Prof. Ursula Médnnle, Vorsitzende der Hanns-Seidel-Stiftung, bei einem Besuch in Bergzicht mit

Auszubildenden, die eine Lehre zur Kochin ableisten.

Hinzu kommt, dass Siidafrika dringend
das schwere Erbe der zehnjihrigen Pri-
sidentschaft von Jacob Zuma, die ge-
pragt war von Korruption, Missmanage-
ment und Gleichschaltung der Strafver-
folgungsbehorden, tberwinden muss,
um das Vertrauen von Investoren zu ge-
winnen und ein entsprechendes Invest-
mentklima zu schaffen.

Politische Studien: Wie wird die HSS
hier tatig? Welche Projekte auf welchen
Gebieten fiihrt die HSS durch?

Hanns Biihler: Mit der Unterstiitzung
des Bergzicht Centers setzen wir genau
bei den benachteiligten Jugendlichen
an, die bisher keine Chancen auf dem
Arbeitsmarkt hatten. Die Vermittlungs-
raten der ausgebildeten Koche, Kinder-
midchen und Altenpfleger von tiber
80% ist doch der beste Indikator fiir
den Erfolg des Projekts. Als Politische
Stiftung liegt uns natiirlich auch das
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Thema politische Bildung sehr am
Herzen. Dies ist gerade fiir junge Demo-
kratien, die mit wirtschaftlichen Her-
ausforderungen umzugehen haben, von
besonderer Bedeutung. Mit unserer
HSS-eigenen Civics Academy produzie-
ren wir kurze und prignante Videos
und Podcasts zu den Themen Recht-
staatlichkeit und Demokratie, die wir
der Offentlichkeit und vielen zivilgesell-
schaftlichen Einrichtungen kostenlos
zur Verfiigung stellen. Ein Klick auf un-
sere Homepage www.civicsacademy.
co.za lohnt sich. Die Lerninhalte stoRRen
zunehmend auch bei staatlichen Stellen
auf Interesse. So erarbeiten wir derzeit
in Zusammenarbeit mit den Bildungs-
ministerien Handreichungen fiir Lehrer,
um moderne politische Bildungsinhalte
in den Schulen zu verankern.

Auf nationaler Ebene fordern wir
die Public-Private-Partnership-Initiati-
ve, die Unternehmen aus 19 unter-

_

schiedlichen Wirtschafssektoren mit
den zustindigen Vertretern des Staates
zusammenbringt. Ziel ist, dass die
Wirtschaftssektoren sich zur Schaf-
fung von Jobs bekennen und dem Staat
vermitteln, welche Voraussetzungen
dieser schaffen muss, um das Investiti-
onsklima zu verbessern. Dass diese In-
itiative auch in der Jahresansprache
von Prisident Cyril Ramaphosa ge-
nannt wurde, unterstreicht die Bedeu-
tung des Themas.

Politische Studien: Was hat die HSS mit
ihrem Engagement bereits konkret ver-
wirklichen und erreichen kdnnen?

Hanns Biihler: Im Hinblick auf das Berg-
zicht Projekt steht fest, dass das Trai-
ning Center seit seiner Griindung 1992
dazu beigetragen hat, das Leben von
iiber 100.000 Menschen in der Region
und dariiber hinaus zu transformieren.
Bergzicht wird aufgrund dieses Erfolges
inzwischen nicht nur von der Hanns-
Seidel-Stiftung, sondern auch von der
Gemeindeverwaltung Stellenbosch so-
wie einer Anzahl anderer renommierter
nationaler und internationaler Sponso-
ren finanziell unterstiitzt. Mit der Be-
reitstellung kostenloser, von der HSS
und siidafrikanischen Experten entwi-
ckelten Bildungsmaterialien arbeiten
heute unzihlige zivilgesellschaftliche
Organisationen bei der Aus- und Fort-
bildung junger Siidafrikaner. Die Regie-
rung von Westkap greift bei der Fortbil-
dung ihrer Gemeinde- und Stadtrite
ebenso auf die Bildungsmaterialien der
Civics Academy zuriick wie die beiden
nationalen Bildungsministerien oder die
Wahlkommission.

Wie zuvor beschrieben, wird es in
den nichsten Jahren aber auch darum
gehen, den Rechtsstaat, der unter Prisi-
dent Jacob Zuma ausgehohlt wurde,

HANNS-SEIDEL-STIFTUNG VOR ORT

wieder zu stirken. Nur dadurch wird
Stidafrika Vertrauen von nationalen und
internationalen Investoren gewinnen
und das so notige Wirtschaftswachstum
generieren konnen. Darum hat die HSS
ihren Schwerpunkt seit vielen Jahren auf
der Zusammenarbeit mit dem renom-
mierten Institute for Security Studies,
das bei der Reform der Strafverfolgungs-
behorden eine wichtige Rolle spielt.

Politische Studien: Waren Sie selber
schon mal in Bergzicht und wie beurteilen
Sie das Programm?

Hanns Biihler: Wir besuchen Bergzicht
regelmifig und freuen uns immer wie-
der, wie gut sich das Training Center
entwickelt hat. Fiir mich besonders be-
eindruckend ist die Verflechtung von
Bergzicht als Ausbildungsinstitution
mit der lokalen Wirtschaft. Darin sehe
ich auch den Schliissel fir den Erfolg ei-
nes Berufbildungsprojekts. Ohne eine
Verbindung zur Wirtschaft und der
Moglichkeit, dort spiter FuR zu fassen,
ist auch eine berufliche Ausbildung in
Stidafrika oftmals nicht nachhaltig.

Politische Studien: Was verbinden Sie
personlich mit Siidafrika?

Hanns Biihler: Die tollen Menschen. Die
Vielfalt der Bevolkerungsgruppen. Die
beeindruckenden Landschaften. Die Be-
deutung des Landes fiir Stabilitit und
wirtschaftliche Entwicklung in der ge-
samten Region.

Politische Studien: Wir wiinschen Ihnen
weiterhin viel Erfolg und alles Gute fiir
Thre Arbeit und das Projekt.

Die Fragen stellte Verena Hausner,
Stv. Redaktionsleiterin der Politischen
Studien und Publikationen, Hanns-Seidel-
Stiftung, Miinchen.
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Kersten LahL Johannes Yarwick .

SICHERHEITSPOLITIK
VERSTEHEN

Handlurgstelder, Keatroversea uad Lasungsansdize

Lahl, Kersten / Varwick, Johannes: Sicherheits-

politik verstehen. Handlungsfelder, Kontroversen

und Losungsansdtze. Frankfurt a. M.: Wochenschau
Verlag 2018, 224 Seiten, € 20,00.

/] Militérische und diplomatische Strategien fiir den Frieden

SICHERHEITSPOLITIK IST

WIEDER ,,IN“

Nachdem die Diskussionen iiber inter-
nationale Politik, insbesondere interna-
tionale Sicherheitspolitik, lange Zeit
vom Paradigma einer ,Neuen Weltord-
nung“ und von Perspektiven eines ,,En-
des der Geschichte“ gepriigt waren, ha-
ben die multiplen Konflikte und Krisen
auf dem Globus mittlerweile das Bild
einer aus den Fugen geratenen Welt ge-
schaffen. Dadurch hat Sicherheitspolitik
ywieder Konjunktur“, wie die beiden
Autoren im Vorwort der hier anzuzei-
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genden Publikation zu Recht konstatie-
ren. Das bedeutet nun aber nicht, dass
eine der Komplexitdt und Dynamik si-
cherheitspolitischer Konstellationen an-
gemessene und mit dem Ziel der Ent-
wicklung addquater Loésungsmodelle
gefiithrte, dringend notwendige strategi-
sche Debatte bereits stattfinde. Man-
gelnde Kenntnisse tiber Hintergriinde
und Zusammenhinge, Moglichkeiten
und Chancen, aber auch Risiken und
Gefahren der internationalen Sicher-

heitslage hitten vielmehr dazu gefiihre,
dass, so die beiden Autoren, ,Politik
und Offentlichkeit iiberfordert* wirk-
ten, die Kontrolle tiber die Entwicklung
der sicherheitspolitischen Lage ,weitge-
hend verloren und eine aktive Gestal-
tung der sicherheitspolitischen Zukunft
»zunehmend schwierig zu sein“ scheine.

An diesem Dilemma setzt die Inten-
tion der Publikation an, die darauf ab-
zielt, eine signifikante Informationslii-
cke zu schlieffen und durch die Vermitt-
lung eines klaren sicherheitspolitischen
Lagebildes die Grundlagen fiir einen
aufgeklirten, breiten und vertieften Dis-
kurs iiber dringende sicherheitspoliti-
sche Fragestellungen und Herausforde-
rungen bereitzustellen. Threm Titel ,,Si-
cherheitspolitik ~ verstehen“  entspre-
chend méchte sie ,,ohne dogmatische
Verengung, aber auch ohne Scheu vor
unbequemen Argumenten die enorme
Komplexitit heutiger Sicherheitspolitik
[...] reduzieren, strategische Zusammen-
hinge sichtbar machen und auf diesem
Wege die Dialogfihigkeit in der 6ffentli-
chen Meinungsbildung stirken.

Diesen ambitionierten Anspruch su-
chen Lahl und Varwick neben der schie-
ren Vermittlung relevanter Informatio-
nen vor allem durch eine durchdachte
didaktische Strukturierung und syste-
matische Aufbereitung einzelner Modu-
le zu erreichen, was ihnen aufgrund
langjihriger professioneller Befassung
mit sicherheitspolitischen Fragestellun-
gen beeindruckend gelingt. AuRerdem
schafft die komplementire Expertise
der Autoren eine hervorragende Grund-
lage, um das komplexe und vieldimensi-
onale Sujet aus verschiedenen Perspekti-
ven und unter Beleuchtung differenzier-
ter Problem- und Fragestellungen fiir die
Leserschaft aufbereiten zu kénnen: Lahl
als ehemaliger Drei-Sterne-General und

Prisident der Bundesakademie fur Si-
cherheitspolitik bringt die militdrische
und militdrpolitische Perspektive und
Erfahrung ein, Varwick als Universitats-
professor fiir Internationale Beziehun-
gen und Experte fir internationale und
transatlantische Sicherheitspolitik die
wissenschaftliche und politikberatende
Komponente.

Den Kern der Argumentation fassen
die Autoren eingangs in sieben Thesen
zusammen, die in den einzelnen Kapi-
teln hergeleitet und begriindet werden.
Dazu gehoren Uberlegungen im Sinne
eines umfassenden und vernetzten An-
satzes, langfristige strategische Anstren-
gungen, eine stirkere Berticksichtigung
priventiver Instrumente zur Bewilti-
gung neuer Herausforderungen interna-
tionaler Sicherheit bis hin zu konkreten
Mafinahmen im Sinne einer stabilisie-
renden Rolle Deutschlands im européi-
schen Sicherheitsfeld.

Schwerpunkte der Studie liegen —
ausgehend vom sicherheitspolitischen
Kontext einer weltpolitischen ,,Unord-
nung”“ — auf Quellen sicherheitspoliti-
scher Herausforderungen und Gefahren
(,Treiber der Unsicherheit®), strategi-
schen Handlungsfeldern (von Diploma-
tie iiber Krisenmanagement bis zu Ent-
wicklungspolitik und Resilienz) und
Akteuren der Sicherheitspolitik, von de-
nen sowohl multinationale wie die UNO
und die NATO als auch einzelstaatliche
wie die USA, Russland und China niher
untersucht werden.

In ihrem Fazit wenden sich die Auto-
ren schliefflich vor dem Hintergrund des
entwickelten Lagebildes der Frage der
Konsequenzen der verinderten weltsi-
cherheitspolitischen Konstellation fiir
Berlins sicherheitspolitisches Profil und
Aufgabenstellung zu. Thre ausfiihrliche
und differenzierte Analyse miindet in
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die Uberlegung, dass der Kern der inter-
nationalen sicherheitspolitischen Ver-
antwortung Deutschlands ,sich aus
Griinden seiner Lage, Grofle, Wirt-
schaftskraft und auch Geschichte vor
allem auf seine stabilisierende Rolle in
Europa beziehen“ solle — eine kluge
Schlussfolgerung, die im offentlichen
und politischen Diskurs Gehér finden
sollte.

Zu empfehlen ist die verdienstvolle
Publikation insbesondere Multiplikato-
ren in Lehre und Offentlichkeit sowie
Studierenden einschlagiger Fachdiszip-
linen. Aber auch die , breite interessierte
Leserschaft®, die die Autoren explizit
ebenfalls als potenzielle Rezipienten ad-
ressieren, wird, wenn sie sich auf die
Lektiire einlisst, von dem vermittelten
Orientierungswissen profitieren, zumal
die Autoren den selbst reklamierten,
»mitunter schwierigen Spagat zwischen
wissenschaftlicher Tiefe einerseits und
praxisorientierter Verdichtung mit ge-
neralistischem Blick andererseits“ sou-
veridn gemeistert haben.

PROF. DR. REINHARD MEIER-WALSER,
HANNS-SEIDEL-STIFTUNG, MUNCHEN
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Ischinger, Wolfgang:
Welt in Gefahr. Deutschland
und Europa in unsicheren
Zeiten. Econ: Berlin 2018,
304 Seiten, € 24,00.

Wenn Wolfgang Ischinger zum Telefon-
horer greift und Gestalter der internatio-
nalen Politik zur Miinchner Sicherheits-
konferenz einlidt, kommen sie alle —
Prisidenten, Kanzler und CEOs. Nur
der Papst, ein US-Prisident und ein chi-
nesischer Staatsprisident fehlten ihm
noch, meinte Ischinger vor Kurzem in
der Zeitschrift Internationale Politik au-
genzwinkernd. Tatsichlich zeigt seine
Aussage, dass der deutsche Ex-Bot-
schafter Ischinger als ein weltweit ge-
schitzter Experte in sicherheitspoliti-
schen Fragen gilt. Man konsultiert ihn
und man schitzt ihn wegen seines dip-
lomatischen Geschicks. Daher hort man
ihn auch, wenn er spricht, und man liest
ihn, wenn er schreibt. Dies hat er jiingst
in seiner Monographie ,Welt in Gefahr.
Deutschland und Europa in unsicheren
Zeiten® zusammen mit seiner Co-Auto-
rin Claudia Cornelsen getan.

Darin widmet sich das Autorenteam
Themen wie Donald Trumps America
First-Politik, Russlands AuRenpolitik,
dem Krieg in Syrien, den Vereinten Nati-
onen und der Europiischen Union.
Auch Fragen nach der Kunst der Diplo-
matie oder dem Wert militdrischer
Macht werden behandelt. Ischingers di-
plomatische und zugleich joviale Spra-

REZENSIONEN

che darf den Leser nicht glauben lassen,
er verfolge einen ,anything goes“-An-
satz. Im Gegenteil: Ischinger vertritt mit
klarem Blick realistische Positionen —
und das sehr iiberzeugend und voéllig
zu Recht. So konstatiert der erfahrene
Diplomat, dass manche Probleme der
internationalen Politik eben nicht diplo-
matisch zu lsen sind, sondern militi-
risch unterfiittert werden miissen. Da-
her erachtet er — ebenso plausibel — das
beim Nato-Gipfel in Wales ausgegebene
Zwei-Prozent-Ziel der Verteidigungs-
ausgaben in den Budgets der Nato-Mit-
gliedsstaaten als richtig. Ebenso ist er
kein Apologet Russlands volkerrechts-
widriger Annexion der Krim und seiner
Propaganda, auch wenn er — metapho-
risch gesprochen — ein Zimmer fur
Russland im ,Gemeinsamen Haus Eu-
ropas“ (Gorbatschow) freihalten will.
Denn Ischinger ist keineswegs fiir blin-
de Konfrontation gegeniiber Putin. Viel-
mehr fordert er eine ,Doppelstrategie”
(S.121) aus Dialog und Verteidigung
europiischer Interessen.

Ischinger ist auf dem diplomatischen
Parkett zuhause und mit dem Who’s
who der internationalen Szene bestens
vernetzt — dies ldsst er seinen Leser stets
wissen und lockert die Lektiire seines
Buchs durch Anekdoten immer wieder
auf. Dies ist der grofite Gewinn, den
man aus dem Buch ziehen kann. Inso-
fern ist die Darstellung nicht nur eine
Bestandaufnahme aktueller Probleme
der internationalen Politik, sondern
auch die politische Biographie eines um-
triebigen Akteurs deutscher AuRenpoli-
tik mit Botschafterposten in London
und Washington, DC.

Ischingers zentraler Befund ist, dass
eine neue Weltordnung mit China als
einem der michtigsten Spieler aufzieht
und Deutschland und Europa sich die-

485/2019 // POLITISCHE STUDIEN

83



REZENSIONEN

84

ser Realitdt stellen miissen. Fiir eine
wirtschaftlich potente Mittelmacht wie
Deutschland ist Ischinger von der Rolle
Deutschlands als einer groffen Schweiz,
wie sie beizeiten von der SPD vertreten
wird, keine Option. Vielmehr miissten
Deutschland und Europa — auch hier
trifft Ischinger ins Schwarze — auRenpo-
litisch aktiver und handlungsfihiger
werden und sich so ihrer globalen Ver-
antwortung stellen. Nur dann konnten
Frieden und Wohlstand gestiftet wer-
den. Dazu gehort nicht zuletzt, dass
Deutschland eine Diskussion um eine
strategische Kultur fithren muss.

Zwei Desiderate triiben die positive
Bilanz. Erstens zeigt sich, dass erfahre-
ne Praktiker in ihren Werken oftmals
viele Themen anschneiden, sich aber
einer tiefgehenden Analyse eines Puzz-
les verschlieRen. So wirft Ischinger vie-
le wichtige Fragen der internationalen
Politik auf, lauft dabei aber Gefahr, ge-
rade den nicht-professionellen Leser
mehr zu irritieren denn zu leiten. Die
Annexion der Krim durch Russland,
der Staatszerfall in Libyen, die transat-
lantischen Beziehungen und der Dro-
genkrieg auf den Philippinen sind eben
nicht von vergleichbarer Relevanz und
sie in einem Absatz anzufithren, ver-
mischt zudem die in der Politikwissen-
schaft gebrauchliche Trennung von in-
ner- und zwischenstaatlichen Konflik-
ten. Daher wire das Buch nicht
schlechter geworden, hitte Ischinger
den Leser fester an die Hand genom-
men, mehr Mut zur Liicke bewiesen
und seinem Werk einen strengeren ro-
ten Faden verpasst. Zweitens ist {iber-
raschend, dass Ischinger China beim
Umfang des Buches untergewichtet
und ihm kein eigenes Kapitel gewihrt
— Syrien oder der Kunst der Diplomatie
aber schon. Geschuldet ist dies wohl
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eher Ischingers Biographie und der Ak-
tualitit des Buches als der Uberlegung,
die Megatrends des 21. Jahrhunderts
darzulegen. Diese werden nach Ansicht
des Rezensenten der Wiederaufstieg
Chinas, der russische Revisionismus,
der selbsterkldrte Abschied der Euro-
péer aus der Weltpolitik und die Indif-
ferenz der weiterhin einzigen Super-
macht Amerika sein. Obendrein ist das
Werk orthographisch leider nicht feh-
lerfrei und hinsichtlich korrekter Zita-
tion ungeniigend. In Zeiten sozialer
Netzwerke, automatisierter Textkor-
rekturen und Sprachsteuerung wissen
gerade Lehrende an Hochschulen von
der stockenden Schreibkompetenz der
Studenten zu berichten. Insofern haben
Publikationen von Diplomatie-Stars
wie Ischinger immer auch stilistischen
und sprachlichen Einfluss auf die heu-
tige Studentengeneration.

Der kurzweiligen Lektiire des Buchs
tun diese Schwichen gleichwohl keinen
Abbruch. Vor allem muss man es als
Zeugnis eines hochdekorierten Prakti-
kers deutscher Diplomatie des 20. und
21. Jahrhundert lesen. Insofern miissen
nicht nur Ischingers Studenten an der
Hertie School of Governance sein Buch
kennen, sondern auch Sicherheitspoli-
tik-Fachmédnner. Und da es Ischinger
trotz der komplexen Thematik versteht,
in verstandlicher Sprache zu formulie-
ren und seine Story mit Anekdoten zu
spicken, verdient dieser Beitrag zur stra-
tegischen Kultur Deutschlands auch fiir
den an Sicherheitspolitik interessierten
Laien einen Lesetipp.

MANFRED GROB,

HOCHSCHULE FUR ANGEWANDTES
MANAGEMENT

ISMANING

Levitsky, Steven / Ziblatt,

Daniel: Wie Demokratien I] [ M “ H H n] I [ "

sterben. Und was wir dage-
gen tun kdnnen. Stuttgart: SI[H B[N
Deutsche Verlagsanstalt

2018, 320 Seiten, € 22,00.

Das Werk der beiden Harvard-Politolo-
gen Steven Levitsky und Daniel Ziblatt
verspritht eine beingstigende Bot-
schaft: Demokratien gehen heute nicht
mehr mit einem grofen Knall, sondern
schleichend und in Selbstzersetzung
durch die eigenen gewihlten Regierun-
gen zugrunde. In ihrem Buch ,Wie De-
mokratien sterben“ beschiftigen sich
die beiden ausgewiesenen Experten
nicht mit Lindern, die einen bekannter-
mafen zweifelhaft demokratischen Ruf
genieRen, sondern mit den Vereinigten
Staaten von Amerika (USA) und kom-
men dabei zu einem erschreckenden Er-
gebnis. Gestiitzt auf einen Lackmustest
fiir Autokraten — ein Diagnoseverfah-
ren, um Gefihrder fiir die demokrati-
sche Ordnung frithzeitig zu erkennen —
schligt ihr Test beim 45. US-Prisiden-
ten Donald Trump dunkelrot an. Kein
amerikanischer Prisident des 20. und
21. Jahrhunderts — bis auf Richard Ni-
xon — hatte auch nur eines der vier Kri-
terien erfullt, die einen Autokraten auf
dem Papier entlarven. Wihrend Nixon
mit seinen Versuchen, die Presse einzu-
schiichtern, nur in einem einzigen Kri-
terium auffillig wurde, erfiillt Donald
Trump jedes einzelne davon, manches
sogar in mehrfacher Hinsicht.

Bereits in seinen ersten beiden
Amtsjahren hat sich Trump aller Strate-
gien des klassischen Drehbuchs von
Diktatoren auf der ganzen Welt be-
dient, um seine Macht iiber das ihm
von der Verfassung zugesprochene
Mafl hinaus auszuweiten. Besonders
schwerwiegend sind jedoch seine wie-
derholten Normbriiche. Die Zertriim-
merung von tradierten VerhaltensmaR-
staben, die fiir Jahrhunderte Gultigkeit
hatten, ldsst die Wahrnehmbarkeit von
roten Linien nicht mehr zu. Doch Do-
nald Trump ist keineswegs die Ursache
des normauflgsenden Prozesses. Seine
Prisidentschaft ist vielmehr der bishe-
rige Hohepunkt einer zunehmenden
Polarisierung  der  amerikanischen
Zweiparteienlandschaft, die auf drei
wesentlichen Ereignissen des ausge-
henden 20. Jahrhunderts beruhen.

Die erste Zisur war die vollumfiang-
liche Demokratisierung der Vereinigten
Staaten mit einem Ende der Rassenex-
klusion in den Jahren 1964 und 1965,
das die Herausbildung einer Republi-
kanischen Partei im Siiden und einer
Demokratischen Partei im Nordosten
zu Folge hatte. Das Ergebnis war der
Zusammenfall von Parteilichkeit und
Ideologie sowie eine Aufteilung der
Wihlerschaft. Der zweite Einschnitt
war die Einfihrung verbindlicher Vor-
wahlen im Jahr 1972, dadurch wurde
den Parteien die ,Wichterfunktion® bei
der Kandidatenauswahl aus der Hand
genommen. Die Demokraten reagierten
darauf in den 1980er-Jahren mit der
Einfithrung sogenannter ,Superdele-
gierter und bauten damit wieder eine
minimale Firewall ein, um gefihrliche
Subjekte von der Macht fernzuhalten.
Das dritte Ereignis war die Legalisie-
rung der Abtreibung im Jahr 1973, wel-
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che die evangelikalen Christen scha-
renweise in die Republikanische Partei
spiilte und politisch aktiv werden lieR,
sodass die Kollusion von Parteilichkeit
und Ideologie nun auch noch um die
der Religion erginzt wurde. Die eigent-
liche Abdankung der Republikani-
schen Partei bestand laut der Autoren
aber darin, dass das Parteiestablish-
ment sich geschlossen hinter Donald
Trump versammelte, anstatt 6ffentlich
die Kandidatur von Hillary Clinton zu
unterstiitzen. Falls Trump wirklich —
wie die meisten prominenten Republi-
kaner im Vorwahlkampf bekundeten —
eine elementare Gefahr fiir die Demo-
kratie darstellt, dann ist eine couragier-
te Wahlempfehlung und eine verlorene
Wahl weitaus weniger tragisch als der
Niedergang der amerikanischen Demo-
kratie.

Trotz der beeindruckenden Arbeit
der beiden Forscher fehlt — zumindest
aus europdischer Sicht — ein eigenes Ka-
pitel zum Status quo der Demokratien
auf dem alten Kontinent. Es werden
zwar viele Beispiele der lateinamerika-
nischen Nachkriegszeit als Vergleich
herangezogen, doch der so wichtige
Europabezug fehlt. Zweifelhaft hinge-
gen ist die Feststellung, dass die gestie-
gene Ungleichheit in den USA einer der
Griinde fiir die Wahl Donald Trumps
war. Obwohl die Tatsache stimmt, dass
die Ungleichheit in Einkommen und
Vermogen seit den spiten 1970er-Jah-
ren fiir die groRte Volkswirtschaft der
Erde wieder zugenommen hat, bewegt
sich diese jedoch historisch entlang
dem Niveau von 1929, dem Vorabend
der Weltwirtschaftskrise. So geschah
es, dass selbst das Paradebeispiel einer
nivellierten  Mittelstandsgesellschaft,
wie wir sie wihrend der amerikani-
schen Nachkriegszeit der 1950er- und
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60er-Jahre vorfanden, antidemokrati-
sche Parolen von Senatoren wie George
Wallace oder Joseph McCarthyin mit
hohen Umfragewerten Zustimmung
zollte. Egal zu welcher Zeit: Die ameri-
kanische Geschichte ist voll von popu-
laren und gefahrlichen Lichtgestalten,
doch beide Parteien haben es bisher
verstanden, ihnen keine Plattform zu
bieten und bewusst von der Macht
fernzuhalten — bis zum Jahr 2016.
Entscheidend fiir den Fortbestand
der amerikanischen Demokratie wird
daher die Entwicklung der 6ffentlichen
Zustimmungsquote fiir die Politik des
amtierenden US-Prisidenten sein: Je
hoher seine Umfragewerte, desto ten-
denziell gefihrlicher wird Trump fir
das System. Aller Erfahrung nach bre-
chen die Leitplanken der Demokratie,
einhergehend mit der allgemeinen Be-
reitschaft zur Aufgabe von liberalen
Freiheiten und demokratischen Kon-
trollinstanzen, vor allem in Krisenzei-
ten. Kommt es zu einem folgenschwe-
ren aufllenpolitischen Zwischenfall,
dann droht nicht nur der nationalen
Sicherheit, sondern auch der amerika-
nischen Demokratie die hochste
Alarmstufe: DEFCON TRUMP.

DANIEL GOTTAL,
MASTERSTUDENT IN
HISTORY & ECONOMICS,
UNIVERSITAT BAYREUTH

EINSAME
WOLFE .

Hartleb, Florian:
Einsame Wolfe. Der neue

Terrorismus rechter Einzel-
tater. Hamburg: Hoffmann

und Campe 2018,
253 Seiten, € 22,00.

Gewalttitiger Extremismus ist eine der
groften Bedrohungen liberaler parla-
mentarischer Demokratien. Anschlige
hat es auch in Deutschland immer wie-
der gegeben, wenn auch die Zeit der
RAF lange vorbei ist. Das Phdnomen der
NSU hat bei uns die Frage aufgeworfen,
ob es hierzulande einen Nihrboden fiir
organisierten Rechtsterrorismus gibt.
Dies wurde von den meisten Fachleuten
abgelehnt. Einige Wissenschaftler und
Analysen gehen davon aus, dass die
groRte Gefahr von einzelnen, isolierten
Menschen ausgeht — ,einsamen Wol-
fen, die allein handeln, aber tiber das
Internet sowohl international vernetzt
sind als auch ihren ideologischen Input
daraus beziehen. Der Publizist Florian
Hartleb hat sich mit dem Phinomen in-
tensiver beschiiftigt und fasst die aktuel-
len Erkenntnisse in seinem neuen Buch
zusammen.

Der Autor legt den Fokus seiner Be-
trachtungen klar auf diesen Typus des
rechtsextremistischen Einzeltiters. Die-
ser werde — so seine These — von den Be-
hérden wie der Wissenschaft noch nicht
ausreichend in den Blick genommen. Er
will ,erstmals einen fundierten und de-
taillierten Einblick in die Charakteristi-
ka, Motivationen und Radikalisierungs-

prozesse  rechtsradikaler ~Einsamer-
Wolf-Attentiiter” geben (S. 12). Das erste
Kapitel endet in einem Abschnitt, in
dem er zehn erste Hypothesen prisen-
tiert, die in den folgenden Abschnitten
weiter ausgearbeitet werden.

Im zweiten Kapitel gibt er eine um-
fassende und systematische Beschrei-
bung des Titertypus ,einsamer Wolf*“.
Dabei arbeitet er viel deutsche und vor
allem internationale Literatur auf. Dies
fithrt thn zu einer strukturierten Zu-
sammenfassung (S.91 fI.), wobei er her-
vorhebt, dass einsame Wolfe und
Amokliufer unterschiedliche Phinome-
ne seien. Im islamistischen Terrorismus
hingegen finden sich sowohl Einzeltiter
als auch terroristische Netzwerke.

Das dritte Kapitel gibt einen Uber-
blick tiber Ideologie, Beweggriinde und
Ziele dieser Einzeltiter. Dies geschieht
anhand der Biographien bekannter und
weniger bekannter Einzeltdter. Auch
den Miinchner OEZ-Attentiter vom Juli
2016 rechnet er (entgegen der offiziellen
Einschitzung der Sicherheitsbehorden)
dazu. Diese Beispiele miinden ebenfalls
in einem systematisierten Uberblick
(S.164 ).

Im vierten Kapitel findet sich eine
weitere Systematisierung der Motivati-
onsstriange; hier baut der Autor die indi-
viduellen Radikalisierungswege in einen
gesellschaftlichen Kontext ein. Er hebt
erneut die Bedeutung der Vernetzung in
der virtuellen Welt hervor, betont aber
auch, dass ein genereller ,Rechtsruck*
in der Gesellschaft diese Phinomene be-
giinstigen konne, und nennt die Reichs-
biirger als mogliches Beispiel.

Das fiinfte Kapitel ist den Gegenstra-
tegien und der Privention gewidmet.
Dabei konzentriert er sich auf den Fall
des Miinchner Einzeltiters vom Juli
2016, anhand dessen Beispiels er ein
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»sUmdenken“ der Sicherheitsbehrden
fordert. Um diesen Tétertyp, der nach
wie vor ,nicht anerkannt“ (S.211) wiir-
de, besser in den Griff zu bekommen,
miissten zuerst einmal die virtuellen
Plattformen als Gefahrenherd stirker
berticksichtigt werden. Auch die Spu-
rensuche im sozialen Umfeld miisste
stirker systematisiert werden. Hartleb
interpretiert diesen Miinchner Attentd-
ter — quasi als neuen Typus — eben nicht
als Amokliufer, sondern als jemand,
»der es aus politischen Motiven auf be-
stimmte Menschen abgesehen hatte“
(S.246). Seine Ratschlige miinden in
der Aufforderung, moderne Gesell-
schaften miissten ein feineres Sensori-
um fiir narzisstische Muster und rechts-
extremistisch motivierte Botschaften
entwickeln (S.251).

Insgesamt gelingt dem Autor eine
iiberzeugende Darstellung des Phino-
mens der einsamen Wolfe. Auch wenn
seine Einordnung des Miinchner An-
schlags umstritten bleiben mag, so liefert
er sowohl in der Quantitit des aufgear-
beiteten Materials als auch in der syste-
matisierten Auswertung interessante
Einblicke. Alles in allem eine gut ge-
schriebene, empfehlenswerte Lektiire.

DR. GERHARD HIRSCHER,
HANNS-SEIDEL-STIFTUNG, MUNCHEN
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Riither, Giinther: Wir

Negativen. Kurt Tucholsky
und die Weimarer Republik.
Wieshaden: Marixverlag
2018, 336 Seiten, € 26,00.

Am 19. Januar 2019 jihrte sich zum
100. Mal die Wahl zur verfassungsge-
benden Nationalversammlung der ers-
ten deutschen Republik. Dies war der
Auftakt zu einer Reihe von Gedenkta-
gen zur Weimarer Republik. Die Mono-
graphie ,Wir Negativen“ von Gunther
Riither zu Kurt Tucholsky (1890-1935)
ist ein interessanter Beitrag dazu. Er ist
zugleich ein Hinweis auf die Gefdhrdun-
gen unserer Demokratie und deshalb
hochaktuell.

Kurt Tucholsky war einer der popu-
ldrsten Journalisten und Publizisten der
Weimarer Republik. Unterschiedlichste
literarische Genres vom klassischen
Journalismus, Lyrik und Prosa bis hin
zu Buchkritiken und Filmskripten be-
herrschte er meisterhaft. Rund 100 Pub-
likationen und 3.000 Artikel entstam-
men seiner Feder. Der Sprachvirtuose
Tucholsky sah sich in der gesellschafts-
kritischen Tradition Heinrich Heines
(S.162). Insbesondere durch seine Téi-
tigkeit bei der ,Weltbithne®, dem Leitor-
gan der Linksintellektuellen, wurde er
einem breiten Publikum bekannt. Der
Titel der Monographie ,,Wir Negativen®
erinnert an seine programmatische
Schrift vom Miirz 1919 in der Weltbiih-
ne, in der er die Positionen der Linksin-
tellektuellen zu den bestehen Verhilt-

nissen darlegte (S.73-80), ohne aber
dabei konkrete politische Konturen fiir
die neue Zeit zu entwerfen.

Tucholsky selbst schwankte zwi-
schen burgerlicher Mentalitit und revo-
lutionidrem Geist hin und her. Von Be-
ginn der Republik an gehorte er jedoch
zu ihren schirfsten Kritikern. Als linker
Intellektueller zeigte er sich tief ent-
tduscht iiber die SPD, die seiner Mei-
nung nach die alten wilhelminischen
Eliten stiitzte und den Obrigkeitsstaat
nicht tiberwinden half. Er warf den So-
zialdemokraten Verrat an der November
Revolution von 1918 vor. Reichsprisi-
dent Friedrich Ebert begleitete er mit
beiRendem Spott, der jedwede Achtung
vor dem Staatsoberhaupt vermissen
lieR. Er machte sich tiber seine Leibes-
fiille lustig (S.140) und warf ihm vor,
die Arbeiter vergessen zu haben. Er
wollte die erste deutsche Republik je-
doch nicht zerstoren, vielmehr der De-
mokratie auf die Beine helfen. Das
Selbstbewusstsein der Biirger wollte er
stirken und den Untertanengeist tiber-
winden.

Tucholsky protestierte gegen die po-
litisch motivierten Morde an Rosa Lu-
xemburg und Walter Rathenau (S. 129).
Fiir ihn stand aufRer Frage, dass die Ge-
richtsbarkeit auf dem rechten Auge
blind und ihre laxe Haltung gegen die
Feinde der Demokratie von rechts
selbstzerstorerisch war. Prophetisch sah
er das Ende der fragilen Republik kom-
men. Mit der Wahl des Militaristen Paul
von Hindenburgs zum Reichsprisiden-
ten 1925 erkannte er, dass die Axt an
die Wurzel der Demokratie gelegt war.
Seine Liebe zum Vaterland Deutschland
schlug in Hass um.

Giinther Riither stellt den Schrift-
steller Tucholsky in seinen widerspriich-
lichen Seiten vor. Er schildert den jun-

gen Tucholsky im 1. Weltkrieg, der sich
in den Jahren des Krieges hindurchmo-
gelte. Glithender Pazifist ist Tucholsky
erst danach geworden. Die Monografie
zeigt dem Leser einen Nationalisten, der
sein polemisches Talent fiir das antipol-
nische Hetzblatt ,,Pieron einsetzte, das
die Teilung Oberschlesiens zu verhin-
dern suchte. Die Titigkeit fiir dieses
Hetzblatt hitte Tucholsky in spiteren
Jahren gerne ungeschehen gemacht
(S.108-116).

Tucholsky bezeichnete sich als ,reli-
gios unmusikalisch“ (S.237). Bereits als
24-Jahriger hatte er die jiidische Ge-
meinde verlassen. Zu Themen wie Reli-
gion, Kirche und Staat nahm er jedoch
immer wieder Stellung; er griff die Zent-
rumspartei scharf an, da sie seiner An-
sicht nach als verlingerter Arm der Ka-
tholischen Kirche titig war und eine
Reform der Ehescheidung nach dem
Zerriittungsprinzip in ihrem Auftrag
verhinderte. Scharf kritisierte er den
Kult um die Pilgerstitte Lourdes. Die
Zustinde an diesem Ort hiitten eher et-
was mit einem Jahrmarkt zu tun als mit
einer frommen Einkehrstitte. In seinem
Pyrendenbuch spieRte er die seiner Mei-
nung nach plumpe Geschiftemacherei
der Kirche an diesem Ort auf (S.240).

Nicht ohne Sympathie und durchaus
mit Bewunderung fiir sein literarisches
Schaffen analysiert der Politikwissen-
schaftler und langjihrige leitende Mit-
arbeiter der Konrad-Adenauer-Stiftung,
Giinther Riither, Kurt Tucholsky. Den-
noch wahrt der Autor stets die notwen-
dige kritische Distanz und konstatiert,
dass das Wirken der Linksintellektuel-
len letztendlich die Weimarer Republik
nicht stirkte, sondern diskreditierte.
Die Nationalisten scheuten nicht davor
zuriick, sich ihrer Argumentationsmus-
ter zu bedienen, um die Republik zu zer-
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storen. Dem Leser prasentiert Riither
einfithlsam den von Krankheit gezeich-
neten und resignierenden Tucholsky im
Exil, der in Schweden 1935 verstarb.

Das Buch ist anschaulich und span-
nend geschrieben. Keine der 336 Seiten
langweilt. Es gelingt dem Autor, die Ge-
schichte der Weimarer Republik mit der
Biographie Kurt Tucholskys gekonnt zu
verkniipfen. Wer die Gefdhrdungen un-
serer Zeit durch linken und rechten Po-
pulismus besser verstehen will, sollte
»Wir Negativen® unbedingt lesen. Es
enthilt viele historische Fotos und ist
lesefreundlich gestaltet.

KARSTEN MATTHIS,
KONIGSWINTER
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Jost, Jannis / Hansen, Stefan/

Krause, Joachim (Hrsg.):

Jahrbuch Terrorismus

2017/2018, Band 8. Opladen:
Verlag Barbara Budrich 2019,

350 Seiten, € 36,00.

Das Jahrbuch Terrorismus ist im
deutschsprachigen Raum zu einer Insti-
tution geworden. War die vorangegan-
gene Ausgabe dem Aufstieg des , Islami-
schen Staates® (IS) gewidmet, so steht
die aktuelle Version ganz im Zeichen
seines Niedergangs, ein Hinweis auf die
thematische Dynamik.

Zu Beginn widmet sich der Direktor
des Instituts fiir Sicherheitspolitik
(ISPK) dem quantitativen Uberblick. Er
prisentiert die globalen Zahlen und ver-
wendet dazu die aufwendig gestaltete
eigene Datenbank, die qualitativ mittels
einer eigenen Terrorismusdefinition
(S.29) unterfiittert wird. Das Ergebnis
sind Tabellen und Statistiken mit erheb-
lichem Mehrwert und einer ordnenden
Aussagekraft (S.42). Sehr wohltuend ist
an dieser Stelle der Rekurs auf friihe Li-
teratur zur Terrorismustheorie. Insge-
samt wird rasch deutlich: Europiische
Liander kommen unter den 10 promi-
nentesten Beispielen mit terroristischer
Heimsuchung nicht vor. Alle Anschlige
im Irak und in Syrien durch den IS pau-
schal als Akte des Terrorismus zu be-
zeichnen, geht sicher nicht fehl, aber es
muss doch die Frage gestellt werden,
welche dieser Aktionen nicht der Gue-
rilla-Aktivitit des IS geschuldet ist. Der
Beitrag umgeht diese Problematik sehr

elegant. Dass die theoretisch doch be-
deutsame Differenzierung zwischen bei-
de Aktionsformen aber nicht ganz von
der Hand zu weisen ist, zeigt sowohl die
begriffliche Verirrung der , Terrormiliz*
IS in den offentlichen Medien als auch
der beschliefende Beitrag, inwiefern die
(Guerilla-)Theorie Mao Zedongs aus
dem Chinesischen Biirgerkrieg (1946-
1949) durch den IS rezipiert wurde.

Die Befunde Krauses sind eindeutig:
Insgesamt finden im Berichtszeitraum
signifikant weniger Anschlige statt (vor
allem in Mali und in Kolumbien), in Eu-
ropa sind mehrere grofere Aktionen
(Nizza, Briissel, Berlin) und zahlreiche
kleinere Gewaltausbriiche zu verzeich-
nen, die allesamt als ,IS-Aktivititen“
gekennzeichnet werden, ungeachtet der
Tatsache, ob es gezielte Aktionen des IS
waren oder aber ,,nur® durch sympathi-
sierende Titer vorgenommen wurden,
fiir die der IS dann nachtriglich die Ver-
antwortung {ibernommen hat.

Die Befunde der ,Allgemeinen
Trends“ legen nahe, dass die ,,Zukunft
des IS unsicher“ (S.67) scheint. Realis-
tisch und angenehm ist die Einschit-
zung, dass Cyberterrorismus von Seiten
eines militanten Islamismus nicht in
Sicht, sondern eher in den Hinden von
Staaten zu verorten ist (S.80). Das ist
angesichts der o6ffentlichen Auseinan-
dersetzung mit dem Thema Terrorismus
nicht hoch genug zu loben. In einer 4hn-
lichen Lesart ist der Beitrag zu den
Dschihadisten aus dem Westen zu ver-
stehen, die beim IS entgegen landlaufi-
gen Darstellungen eben nicht immer
und iberall in Fithrungspositionen
beim IS kamen (S.115), nicht in die
Nihe des bewaffneten Kampfes riickten
(nicht zuletzt aus Angst des IS vor der
Infiltration durch westliche Geheim-
dienste) und oft inferiore Titigkeiten

ausfithren durften, besonders fiir die
Abenteuerlustigen eine offenkundige
Zumutung und Euphoriebremse.

Spannend, weil exotisch, sind die
Einzelfallanalysen. Entgegen der Dar-
stellung, nur die monotheistischen Reli-
gionen brichten Terrorismus hervor,
zeigt sich gerade der im Westen als so
friedfertig perzipierte Buddhismus als
Spielwiese gesteigerter Militanz auch in
politischen Fragen. Doch wird er haupt-
sichlich (noch) als defensiver Glaubens-
krieg gegeniiber militanten Dschihadis-
ten gefithrt (S.146). In Osterreich, aus
welchem uns in den vergangenen Jahren
Nachrichten vor allem zu Anschlagspla-
nungen minderjidhriger Dschihadisten
erreichten, wird eine gute Vernetzung
der fundamentalistischen Szene mit der
entsprechenden Kultur auf dem Balkan
diagnostiziert (S. 187).

In den Hinden des arrivierten Terro-
rismusforschers Pfahl-Traughber ist die
iibergreifende Darstellung zu Urspriin-
gen des rechtsterroristischen Handelns
dann bestens aufgehoben, er scheut sich
nicht darzulegen, dass die Erforschung
besonders aktueller Tendenzen im Rah-
men der ,Fliichtlingskrise“ und in Aus-
einandersetzung mit einem antisemiti-
schen religivsen Fundamentalismus
noch in den Kinderschuhen steckt
(5.227). Dem steht die Analyse einer
Historie des Rechtsterrorismus in der
Bundesrepublik durch den Referenten
des Verteidigungsministeriums Sebasti-
an Grife in nichts nach, der iiberzeu-
gend darlegt, dass es ,den” Rechtsterro-
rismus als einheitliches Gefiige nicht
gibt (S.245).

Strukturell informativ ist der Beitrag
zur Vernetzung des BAMF mit dem Ge-
meinsamen Terrorabwehrzentrum
GTAZ, um mutmaRliche Gefihrder
frithzeitig zu erkennen. Leider in die
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Kerbe des Alarmismus schligt der Bei-
trag von Stefan Goertz, der fiir den Fall
der Fille vor allem Krankenhiuser inad-
dquat ausgestattet sieht. Nicht zuletzt
der langen Phase eines mitteleuropii-
schen Friedens sei es letztlich geschul-
det, dass die unfallchirurgische Infra-
struktur auf entsprechende Eventualiti-
ten nicht vorbereitet sei (S.266), und er
schlieRt mit einem Pladoyer fiir eine
»schnellstmogliche Anpassung von Arz-
ten und Kliniken® (S.267). Das ist natiir-
lich theoretisch richtig, und sollte der
Fall der Fille eintreten, wird sich der Bei-
trag sibyllinisch deuten lassen. Aber ers-
tens werden sich — gerade in freiheitli-
chen demokratischen Gesellschaften —
nicht immer alle Eventualititen bertick-
sichtigen lassen, zweitens wird hier der
Vorwurf, ob nicht Wissenschaft an einer
offentlichen  unsachlichen Meinung
(hier: irrationale Angst) mehr oder min-
der unbewusst mitstricke, substantiell
unterfuttert. Die Herausgeber scheinen
ein entsprechendes Unwohlsein eben-
falls geduRert zu haben, anders ist die
abschliefend getiitigte Feststellung, der
Beitrag spiegele nur die personliche Mei-
nung des Autors wider, nicht erklirbar.

Ein ansonsten sehr gelungener Bei-
trag des Kieler Politikwissenschaftlers
Rohschiirmann bringt noch germanisti-
sches Hintergrundwissen ein und beur-
teilt die politische Realitit in Syrien un-
ter Zuhilfenahme des Barockdichters
Gryphius und des deutschen Dramati-
kers Bertolt (nicht ,Bertold®, S.327)
Brecht. Das ist nicht ohne Reiz und si-
cher auch zutreffend, wirkt aber sehr
bemiiht und konstruiert.

Insgesamt ist mit der aktuellen Aus-
gabe des Jahrbuchs Terrorismus wieder
ein unverzichtbarer Bestandteil der
deutschsprachigen Terrorismusfor-
schung vorgelegt worden, der es weder
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scheut, den Gemeinplatz und éffentlich
als dominant rezipierten islamistischen
Terrorismus zu analysieren, sondern
auch abseitige Beispiele in die Berichter-
stattung mit aufzunehmen. Das Jahr-
buch wird damit abermals zu einem
grofRen Gewinn, an ihm kann kein seri-
6s zur Thematik Forschender in Zu-
kunft vorbeikommen.

DR. ALEXANDER STRASSNER,
UNIVERSITAT REGENSBURG

Traut, Julian: Ein Leben fiir
die Kultur. Reinhard Raffalt

(1923-1976) zwischen Bin Leben

Bayern, Deutschland und fiir die Kultur

Italien. Regenshurg:
Friedrich Pustet 2018,
304 Seiten, € 39,95.

Reinhard Raffalt (1923-1976) war ein
spielerischer Intellektueller mit gewand-
ter Feder, ein musisches Talent mit Nei-
gung zum groffen gesellschaftlichen
Auftritt, ein eleganter Kosmopolit mit
Gespiir fiir diplomatische Finesse, aber
auch ein auf eigene Rechnung arbeiten-
der Lebenskiinstler auferhalb allzu
stark bindigender Berufsstrukturen.
Dabei brachte er ein beachtliches publi-
zistisches und literarisches (Euvre her-
vor, auch gemessen an seiner kurzen
Lebensspanne. Der in kreativer Unrast
zwischen seiner Geburtsstadt Passau,
seinem Lebensmittelpunkt Miinchen
und seiner Wahlheimat Rom pendelnde
Raffalt zielte auf Wissenspopularisie-
rung ab, und zwar unter Nutzung aller
Mediensparten, wie sie in der Nach-
kriegszeit Akteuren mit weitreichenden
kulturpolitischen Ambitionen zuging-
lich waren. Im Ambiente von Theater-
spiel und Musikpflege bewegte sich der
Organist, Journalist und Literat genau-
so erfolgreich wie im Bereich von Rund-
funk und Fernsehen. Besonders nach-
haltiges Echo fand der Sohn eines libe-
ralen Zeitungsverlegers und einer boh-
mischen Adligen mit seinen Biichern.
Sein Sprachfiihrer , Eine Reise nach Ne-
apel ... e parlare italiano“ sowie die ab

1955 in loser Folge erschienene fiinf-
bindige Reihe zur Stadt- und Kulturge-
schichte Roms erwiesen sich als veritab-
le Kassenschlager und sind bis heute
noch im Buchhandel erhiltlich.

Es ist das Verdienst der Dissertati-
onsschrift von Julian Traut, die flambo-
yant barocke Personlichkeit von Raffalt
in einem detaillierten Portrit einzufan-
gen. Auch wenn das Werk des Essayis-
ten nach wie vor eine gewisse Aufmerk-
samkeit genieRt, seine Biographie war
bislang noch nie Gegenstand einer wis-
senschaftlichen Betrachtung — mit Aus-
nahme eines kurzmonographischen Bei-
trags von Bernhard Loffler aus dem Jahr
2004.

Das liegt natiirlich nicht nur an dem
schwer fassbaren Habitus des Bohemi-
ens, sondern auch an Raffalts charakte-
ristischem weltanschaulichen Profil. Er
ist ndmlich vor dem identititsgeschicht-
lichen Hintergrund der frithen Bonner
Republik zu sehen. Der Intellektuelle
vertrat Positionen, die man einer ,bun-
desrepublikanischen Variante des im
Westeuropa der 1950er-Jahre noch ein-
mal aufblithenden renouveau catholique
zuordnen konnte. Seine auf das Italien
der Pipste fixierte Europaidee kniipfte
an zeittypische Vorstellungen vom
christlichen Abendland an. Raffalt galt
das barock-tridentinische Rom als Un-
terpfand einer wiederzugewinnenden
europiischen Zivilisation, um die Ver-
heerungen der nationalsozialistischen
Katastrophe zu iiberwinden und den
damals aktuellen Herausforderungen
durch den Kommunismus bzw. den
Neomarxismus widerstehen zu kénnen.
Eine solche Positionsbestimmung war
bereits den progressiven Strémungen
der 1950er-Jahre verdichtig. Vollends in
Misskredit geriet sie nach dem Kultur-
bruch von 1968, als in Gesellschaft und
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Kirche umstandslos die Schleifung aller
Tradition ausgerufen wurde. Raffalt
lehnte sich entschieden gegen die ,,neue
Ostpolitik“ in Westdeutschland (Willy
Brandt) und im Vatikan (Papst Paul VI.)
auf. Kritische Distanz zum Zweiten Va-
ticanum, genauer: zum sich schnell re-
volutionir verselbstindigenden ,Geist
des Konzils“, bewies sein Plidoyer fiir
die Beibehaltung der lateinischen Mes-
se, wobei sich Raffalt in illustrer interna-
tionaler Gesellschaft befand, etwa mit
Agatha Christie, Nancy Mitford, Colin
Davis oder Yehudi Menuhin, die ge-
schlossen fiir die Bewahrung der traditi-
onellen katholischen Liturgie eintraten.

Durchaus wirkten sich diese zeitge-
nossischen Konfliktkonstellationen auf
der nachgelagerten wissenschaftlichen
Ebene aus. Das scheinbar UnzeitgemifSe
an Raffalt war bislang seiner systema-
tischen Rezeption abtriglich — zumin-
dest in jener zeitgeschichtlichen For-
schung, die mit den vielgestaltigen (auch
konservativen) Mentalititen der Bun-
desrepublik vor 1968 ebenso wenig an-
zufangen weifl wie mit dem Fortwirken
eines bildungsbiirgerlichen, katholisch
inspirierten Kulturkanons bis in das
spiite 20. Jahrhundert hinein.

Traut hingegen nihert sich dem The-
ma auf erfrischend unbefangene Weise.
Er setzt mit seinen Beobachtungen im
institutionellen Umfeld an. Dabei be-
trachtet er Raffalt weniger aus werkbio-
graphischer Perspektive; vielmehr riickt
er dessen wendungsreichen beruflichen
Lebensweg in den Vordergrund. Man
mag den mit dieser Entscheidung ver-
bundenen Verzicht auf textimmanente
Werkinterpretation bedauern. Dafiir er-
laubt die Studie einen intimen Einblick
in die iiberraschend engen Verbindun-
gen zwischen dem kirchlichen, kulturel-
len, medialen und diplomatischen Sek-
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tor der jungen Bundesrepublik: Raffalt
ging als Berichterstatter fiir kuriale Be-
lange im Dienst der ,Passauer Neuen
Presse“ bzw. im Auftrag des Bayerischen
Rundfunks nach Rom. Dort angekom-
men, wuchs er rasch in das Netzwerk
der deutschromischen Kolonie hinein;
er baute enge Bezichungen zu den romi-
schen Eliten auf, zu den kurialen, adli-
gen wie republikanischen gleicherma-
Ren, um dann von dieser Basis aus als
Griindungsdirektor der Deutschen Bib-
liothek zu einem inofhiziellen Kulturbot-
schafter der Bundesrepublik Deutsch-
land aufzusteigen.

Dass Raffalt diese Karriere als baye-
rischer Intellektueller, zudem in enger
Tuchfithlung mit der bayerischen Staats-
regierung, bewerkstelligen konnte, illus-
triert eindrucksvoll die prominente Rol-
le des Freistaats im westdeutschen
Staatsgefiige der 1950er- und 1960er-
Jahre. Uberhaupt ist bemerkenswert,
wie stark man auf Literaten und Kiinst-
ler als Vermittler fiir diplomatische Kon-
takte zurtickgriff. Dieses Vorgehen zeigt
sich bei Raffalts diversen Missionen fiir
den Bayerischen Rundfunk (dessen ro-
mischer Auslandsstation er ins Leben
half) und fiir die Hanns-Seidel-Stiftung
(als deren romischer Verbindungsmann
er kurzfristig agierte).

Die quellengesittigte und gut geglie-
derte Untersuchung von Traut ist als Pi-
onierstudie einzustufen. Auf umfassen-
der dokumentarischer Grundlage (mit
vollstindiger Bibliographie der Beitrige
fiir Rundfunk und Fernsehen) bietet sie
einen soliden biographischen Einstieg.
Noch bedeutsamer ist aber der weitere
Forschungshorizont: Trauts Buch liefert
einen strategischen Ansatz fiir gezieltes
Weiterarbeiten im Sujet der katholi-
schen Intellektuellen im Europa des
mid-century: Wie gewinnbringend wire

es, diese bislang vernachlissigte Spezies
breiter zu behandeln? Nach Vergleichs-
biographien braucht man nicht lange zu
suchen. Mit Jacques und Raissa Mari-
tain, Wladimir d’Ormesson oder Eve-
lyn Waugh und Graham Greene — alle-
samt Zeitgenossen von Raffalt — wiren
allein schon fiir Frankreich und Eng-
land gleichermaflen einschligige wie
herausragende Namen gefunden.

PROF. DR. RAINALD BECKER,
LMU MUNCHEN

485/2019 // POLITISCHE STUDIEN

95



ANKUNDIGUNGEN

F?lgende Neuerscheinungen aus unseren Publikationsreihen ; %/%///// v AK.TUEL'LE ANAL YYYY

| einstimmungen und Gegensdtze
www.hss.de/publikationen/ bestellt werden:

nnnnnnnnnnnnnnnnnn
nnnnnnnnnnn

politischen Folgen fiir die EU und
ihre Mitgliedstaaten




IMPRESSUM

7

i

98

Herausgeber:

© 2019, Hanns-Seidel-Stiftung e. V., Miinchen
LazarettstraBe 33, 80636 Miinchen,

Tel. +49 (0)89 1258-0, E-Mail: polstud@hss.de,
Online: www.hss.de

Vorsitzende: Prof. Ursula Méannle,
Staatsministerin a. D.
Generalsekretdr: Dr. Peter Witterauf
V.i.S.d.P.: Thomas Reiner

Redaktion:

Barbara Fiirbeth

(Redaktionsleiterin; fuerbeth@hss.de)

Verena Hausner (Stv. Redaktionsleiterin)
Susanne Berke (Redakteurin)

Claudia Magg-Frank (Redakteurin)

Marion Steib (Redaktionsassistentin; steib@hss.de)
Graphik: trurnit Publishers GmbH

Druck: Aumiiller Druck Regensburg

Alle Rechte, insbesondere das Recht der Verviel-
faltigung, Verbreitung sowie Ubersetzung, vorbe-
halten. Kein Teil dieses Werkes darf in irgendeiner
Form (durch Fotokopie, Mikrofilm oder ein ande-
res Verfahren) ohne schriftliche Genehmigung
der Hanns-Seidel-Stiftung e. V. reproduziert oder
unter Verwendung elektronischer Systeme
verarbeitet, vervielfdltigt oder verbreitet werden.
Davon ausgenommen sind Teile, die als Creative
Commons gekennzeichnet sind.

Das Copyright fiir diese Publikation liegt bei der
Hanns-Seidel-Stiftung e. V.

POLITISCHE STUDIEN // 485/2019

Namentlich gekennzeichnete redaktionelle
Beitrdge geben nicht unbedingt die Meinung des
Herausgebers wieder. Unverlangt eingesandte
Manuskripte werden nur zuriickgesandt, wenn
ihnen ein Riickporto beiliegt.

Hinweis: Zur besseren Lesbarkeit der Texte wird
auf die gleichzeitige Verwendung femininer und
maskuliner Sprachformen verzichtet. Sémtliche
Personenbezeichnungen gelten geschlechts-
neutral bzw. fiir alle Geschlechter.

Die Zeitschrift Politische Studien erscheint als
zweimonatiges Nummernheft und Themenheft.
Abonnement- und Einzelheftbestellungen sind
kostenfrei tiber die Redaktion moglich.

Ein Verkauf oder eine sonstige gewerbliche
Nutzung der von der Hanns-Seidel-Stiftung
herausgegebenen Medien ist nicht gestattet.
Weitere Exemplare kénnen iiber die Hanns-
Seidel-Stiftung, E-Mail: publikationen@hss.de
bezogen werden.

Bildnachweis fiir Titel:
matejmo/Getty Images

/



