ANALYSEN

Das Rennen lauft: Der Kampf um den Quantencomputer

DAS SUPERHIRN

Gegenwartig kampfen nicht nur die GroBmaéchte
USA und China um die Vorherrschaft bei den Quantencomputern. Auch die
Europdische Union und einzelne Nationalstaaten unternehmen enorme
Anstrengungen, der neuen Technologie zum Durchbruch zu verhelfen.

Ende Oktober 2019 hielt die Wissen-
schaftswelt den Atem an. Die US-Raum-
fahrtbehérde NASA hatte versehentlich
einen Artikel des Wissenschaftsmaga-
zins Nature auf ihre Webseite gestellt, in
dem stand, dass der Quantenchip Syca-
more von Google ,,in 200 Sekunden eine
Berechnung durchfiihren konne, fiir die
der schnellste Supercomputer der Welt
10.000 Jahre gebraucht hitte“.! Spites-
tens seit dieser Meldung hat eine inten-
sive Diskussion dariiber eingesetzt, dass
unsere Welt offensichtlich nicht aus
Nullen und Einsen, sondern aus Quan-

ten besteht und auch bei dem Stichwort
Quantencomputer gehen die Meinun-
gen weit auseinander. Einige sehen dar-
in eine revolutionire Verinderung der
Rechnerwelt, die nahezu alle Lebensbe-
reiche von der Wirtschaft iiber Natur-
wissenschaft bis hin zu Militdrpolitik
umfasst, andere zweifeln, ob diese Tech-
nik tatsichlich jemals zu einem breiten
Einsatz kommen wird.

Fakt ist, dass funktionsfihige Quan-
tencomputer jedes Produkt, jeden Pro-
zess und jede Dienstleistung auf diesem
Planeten grundlegend verindern wer-
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Mit dem Quantencomputer wie hier dem IBM Q auf der Consumer Electronics Show (CES) 2020 in
Las Vegas konnte man einen Quantensprung in das Digitale Zeitalter machen.
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den. Der Wettbewerbsvorteil zwischen
einem Unternehmen mit und ohne
Quantencomputer ist fundamental.
Eine Volkswirtschaft ohne Zugang zu
Quantencomputern wird keine Rolle
mehr in dieser Welt spielen. Dies gilt tib-
rigens auch fiir gesellschaftspolitische
und militdrische Fragestellungen, da
Quantencomputer das Feld der Kiinstli-
chen Intelligenz (KI) fundamental ver-
andern werden. Diese zukiinftige Ent-
wicklung wirft bereits heute ihre Schat-
ten voraus. So wurden von der US-Re-
gierung schon Exportkontrollen fiir
wichtige Schliisselkomponenten fiir Eu-
ropa in Kraft gesetzt.

Die Idee der Quantentechnologie be-
steht darin, dass wir die Welt besser ver-
stehen, wenn wir uns der Quantensyste-
me bedienen. Das ist auch nicht weiter
verwunderlich, denn auf der Ebene der
Atome und ihrer Bestandteile, die sich in
einer GroRenordnung von 1013 abspielt,
gelten die Regeln der Quantenmecha-
nik. Der Inhaber des Lehrstuhls fiir
Theoretische Physik an der Friedrich-
Alexander-Universitit, Erlangen-Niirn-
berg, Prof. Michael J. Hartmann, der an
der Entwicklung des Google-Computers
mitgewirkt hat und Co-Autor des er-
wihnten Nature-Artikels ist, hat die Un-
terscheidung zwischen Quantencompu-
tern und herkommlichen Rechnern so
definiert, dass im Gegensatz zu den
klassischen Computern, die die Infor-
mationen als Bitfolgen von Nullen und
Einsen speichern, ein Quantencomputer
diese in Quantenzustinden speichert.
Die elementare Verarbeitungseinheit,
das Quantenbit oder Qubit kann eben
nicht nur Werte von Null oder Eins an-
nehmen, sondern sich fiir eine bestimm-
te Zeitspanne, die so genannte Kohi-
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die Welt besser verstehen.

renzzeit, gleichzeitig in beiden Zustin-
den befinden. Der Quantencomputer ist
dem normalen tberlegen, da die Re-
chenleistung sich mit jedem Qubit ver-
doppelt und mit dieser exponenziellen
Zunahme kann ein Quantenchip mit
300 miteinander verschrinkten Qubits
mehr Zustinde annehmen, als es Atome
im Universum gibt.?

Es existieren heute sehr viele wissen-
schaftliche, aber auch praktische Her-
ausforderungen, die mit der Kapazitiit
gegenwirtig existierender Supercompu-
ter kaum oder tiberhaupt nicht zu l6sen
sind. Dazu gehort beispielsweise die
Analyse und vor allem die Prognose von
Finanzmirkten, aber auch die Optimie-
rung von Fahrtrouten und Verkehrssys-
temen mit beliebig vielen Teilnehmern.
Ahnliches gilt fiir Verschliisselungstech-
nologien, fiir die enorme Datenmengen
und ein gigantischer Einsatz von Ener-
gie erforderlich sind. Der CEO von
Google, Sundar Pichai, hat in einem In-
terview mit der Technology Review im
Dezember 2019 darauf hingewiesen,
dass Kiinstliche Intelligenz und Quan-
tencomputing eine michtige Symbiose
eingehen werden. Er vertritt die Auffas-
sung, dass KI die Quanteninformatik
beschleunigen kann und so die hart-
nickigsten Probleme wie beispielsweise
der Klimawandel 16sbar werden.>

Die Quantentechnologie ist jedoch
keine brandneue Erfindung. Im tigli-
chen Leben begegnen wir ihr bereits im
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Bereich der medizinischen Bildgebung
oder auch bei der Anwendung von La-
serlicht. Die Quantentechnologien der
zweiten Generation ermdglichen mitt-
lerweile aber viel genauere Messgerite
und eine stark verbesserte Sicherheit bei
der Datenkommunikation. Diese Tech-
nologien werden enorme Auswirkungen
auf Wirtschaft und Gesellschaft wie z. B.
in der Sicherheitspolitik haben.

Quantencomputer funktionieren prinzi-
piell anders als herkommliche digitale
Rechner. Im Unterschied zu deren Bits
sind die kleinsten Recheneinheiten der
Quantencomputer, die Quantum Bits
(Qubits), in der Lage, sich untereinander
zu verbinden und damit einen wesent-
lich komplexeren Gesamtzustand anzu-
nehmen. Diese Verschrinkung zu einem
Gesamtzustand ist eine einzigartige Ei-
genschaft von Quantencomputern, die
das komplexe wechselseitige Zusam-
menspiel herkémmlicher Rechner iiber-
fliissig macht. Dies ist bei einer extrem
schnellen Suche in einer aufRerordent-

Quantencomputer arbeiten sehr viel

als herkdommliche.

lich grofRen Datenmenge oder deren Op-
timierung, z. B. bei logistischen Syste-
men wie Verkehrsnetzen, von groffem
Vorteil 4

Eine groRRe Herausforderung ist ganz
aktuell in der derzeitigen Corona-Krise,
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unter extrem hohem Zeitdruck Diagno-
severfahren und einen Impfstoff zu ent-
wickeln. Dazu hat sich das Forschungs-
zentrum Jiilich gemeinsam mit anderen
internationalen Forschungseinrichtun-
gen und Unternehmen einer Initiative
des kanadischen Quantencomputer
Herstellers D-Wave Systems Inc. ange-
schlossen und den Nutzern freien Zu-
gang zu Quantencomputer-Systemen
gewihrt. Potenzielle Anwendungen sind
dabei die Analyse neuer Diagnoseme-
thoden in der Medizin, die hochaufge-
loste Modellierung der Ausbreitung des
Virus sowie eine Optimierung der Lo-
gistik, beispielsweise von Versorgungs-
ketten und Abldufen in Krankenhiu-
sern.’

Was versteht man unter
Quantenkommunikation?
Die neue Technologie kommt auch in
der Quantenkommunikation zur An-
wendung. Daran arbeitet beispielsweise
das Max-Planck-Institut fiir die Physik
des Lichts in Erlangen unter Federfiih-
rung des Institutsgriinders Professor
Leuchs. Dabei werden die verschrink-
ten Quantenzustinde zum Austausch
von Schliisseln genutzt, indem man
Photonen an zwei weit voneinander
entfernte Orte sendet. Da sich unbe-
kannte Quantenzustinde nicht kopie-
ren oder storungsfrei vermessen lassen,
werden Fehler in der Ubertragung fest-
gestellt und kénnen so einen Lauschan-
griff aufdecken.® Diese Quantenkryp-
tographie oder Quantenschliisselvertei-
lung (QKD Quantum Key Distribution)
ist schon linger kommerziell verfigbar
und wird insbesondere von Banken
oder Regierungen genutzt. Allerdings
lisst sich diese Technik nur bei Punkt-
zu-Punkt-Verbindungen und Distanzen
von weniger als 100 km realisieren. In-



teressant ist dabei die Frage, ob diese
Technologie auch auf bereits zurticklie-
gende Kommunikation anwendbar sein
wird.”

Was bedeutet quantenbasierte

Messtechnik?
Quantencomputer konnen auch in der
Messtechnik eingesetzt werden. Es las-
sen sich damit physikalische Grofen
wie Druck, Temperatur, Position, Zeit,
Geschwindigkeit, Beschleunigung, elek-
trische und magnetische Felder oder die
Gravitation extrem prézise messen. Da-

Die Quantentechnologie ermoglicht

eine extrem Messung.

durch erzielt man eine wesentlich hohe-
re optische Auflgsung. Zahlreiche An-
wendungsfille ergeben sich sowohl im
Bereich der industriellen Prizisions-
messtechnik, der medizinischen Diag-
nostik und der Erdbeobachtung als
auch in der Satellitennavigation fiir den
Luft-, See-, Schienen- und StraRenver-
kehr.®

Wo koénnen Quantencomputer einge-
setzt werden? Dies hat Prof. Frank Wil-
helm-Mauch bei einer Anhorung im
Deutschen Bundestag im Ausschuss Di-
gitale Agenda aufgezeigt:®

* Energieforschung: Entwicklung von
energiereduzierten Prozessen (Quan-
tenvorteil mathematisch bewiesen);

* Verkehr: Planung von Verkehrsfluss
(Quantenvorteil nicht quantifiziert),
Schaltungsfehlersuche in Luft- und
Raumfahrtsystemen;

* Medizin/Pharmazie: Entwicklung
von Wirkstoffen (Quantenvorteil ma-
thematisch bewiesen);

* Industrie 4.0: schnelles Losen von
Gleichungssystemen im Hintergrund
(Quantenvorteil nicht quantifiziert);

* Verteidigung: Crypt-Analyse (Quan-
tenvorteil mathematisch bewiesen);

* Maschinenlernen: schnelles Trainie-
ren (Quantenvorteil bewiesen, aber
extreme Hardwareanforderungen);

* Blockchain: sichere komplexititsba-
sierte Verschliisselung.10

Wilhelm-Mauch weist aber auch auf
die aktuell noch massiv bestehende Feh-
leranfilligkeit von Quantencomputern
hin. Fehlerraten von 1 zu 1.000 seien
durchaus gingig und 1 zu 1.000.000
das beste bisher Erreichbare. Bei 1 MHz
Taktfrequenz tritt derzeit noch jede Se-
kunde ein Fehler auf und es bedarf wei-
terer enormer Anstrengungen, um die
Rate zu verringern.

Der Vorsitzende des Verwaltungsra-
tes des finnischen Startup-Unterneh-
mens IQM, Axel Thierauf, sieht weitere
Anwendungsmoglichkeiten:

* Fakturierung von Primzahlen: Der
Mathematiker Shor hat dazu einen
neuen Algorithmus vorgeschlagen,
mit dessen Hilfe ein Quantencompu-
ter sehr schnell eine aktuelle Ver-
schliisselung knacken konnte. Der
derzeit schnellste Rechner Summit
IBM wiirde fiir eine RSA (asymmetri-
sches kryptographisches Verfahren)
2048 Faktorisierung ca. 300 Trillio-
nen Jahre brauchen, der erste funkti-
onsfihige Quantencomputer dage-
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Der neueste Google Quantum Computing Processor Sycamore.

gen ca. 10 Sekunden. Das stellt fiir
die Supermiichte dieser Welt eine
ernste Bedrohung dar. TAPRA, die
IT-Abteilung der amerikanischen
Geheimdienste, investiert daher seit
Jahren massiv auch in europiische
Hochschulen, um hier stets auf Au-
genhohe zu sein und die amerikani-
sche Regierung hat kiirzlich den Ex-
port von Schliisselkomponenten wie
bestimmter Hardware nach Europa
untersagt. Mit klassischen Compu-
tern wire es aber momentan noch
astronomisch  zeitaufwindig, die
Entschliisselung auszurechnen und
es gibt auch quantensichere Krypto-
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graphieverfahren wie die Gitterkryp-
tograhie.

Simulation von nicht-linearen Glei-
chungssystemen: Hierbei wird eine
bestimmte Eigenschaft der noch sehr
langsamen Quantencomputer der ers-
ten Generation verwendet, um in rie-
sigen Datenmengen ultraschnell Lo-
sungsansitze zu finden.!!

Kiinstliche Intelligenz (KI): Algorith-
men brauchen zum Lernen sehr grofle
Datenmengen, welche sehr schnelle
Computer mit groflen Speichern er-
fordern. Quantencomputer sind un-
glaublich schnell und viel leistungsfa-
higer.1?



Bei aller Euphorie tber die aufferge-
wohnlichen Moglichkeiten, die sich
durch Quantencomputer eréffnen, gibt
es auch viele kritische Stimmen. So
warnt Sabine Hossenfelder in ihrem Bei-
trag ,Die Quantencomputer-Illusion“
vor zu groffen Erwartungen. Sie weist
auf technische Schwierigkeiten hin und
moniert, dass schon kleinste Stérungen
die Berechnung unmoglich machen
konnen, so z. B., wenn Luftmolekiile an
die Qubits stoRen oder Atome tempera-
turbedingt wackeln. Qubits kénne man
ja nicht beliebig in Kiihlboxen stapeln,
da man sie ansteuern miisse und die
dazu notigen Kabel auch Wirme trans-
portieren. Fiir Quantencomputer sind
auch winzige supraleitende Stromkreise
erforderlich, die in zwei verschiedene
Richtungen zirkulieren.!3

Diese Skepsis wird auch von Christi-
an J. Meyer in seinem Beitrag fir die
Neue Ziircher Zeitung geteilt. Er fiihrt
aus, ein Qubit sei empfindlicher als je-
des Soufflé und reagiere auf den leises-
ten Umwelteinfluss. Schon der StoR ei-
nes Luftmolekiils oder die Einstrahlung
von Wirme koénne aus dem Uberlage-

Die neue Technologie ist noch

rungszustand eines Quantenbits einen
klassischen Zustand machen. Deshalb
miissten die Forscher ihre Qubits auf-
windig durch Vakuum, sehr tiefe Tem-
peraturen und Abschirmungen schit-

zen. Auflerdem wiirden die Qubits ih-
ren Uberlagerungszustand meist nur
Bruchteile von Sekunden halten, sodass
ein Algorithmus, der Minuten andau-
ert, so nicht zu Ende gefithrt werden
konne.

Angesichts der enormen Bedeutung der
Quantentechnologie liegt es nahe, dass
sich auch die Politik intensiv um dieses
Thema kimmert. Insbesondere die
GroRmaichte China und USA treiben
mit enormen Mitteln die Entwicklung
von Quantencomputern voran. Aber
auch Japan, Singapur, Kanada und das
Vereinigte Konigreich fordern  For-
schung und Entwicklung dieser Tech-
nologie mit nationalen Programmen.
Weltweit ist mittlerweile ein regelrech-
ter Wettbewerb entbrannt.

Deutschland
Die Bundesregierung hat bereits im Sep-
tember 2018 das Rahmenprogramm
»Quantentechnologie — von den Grund-
lagen zum Markt“ vorgelegt. Im Sep-
tember 2019 kiindigte dann der Bayeri-
sche Staatsminister fiir Wirtschaft, Lan-
desentwicklung und Energie, Hubert
Aiwanger, an, dass der erste Quanten-
computer auferhalb der USA in
Deutschland stehen werde. Er erklirte,
dass die Fraunhofer-Gesellschaft fiir
angewandte Forschung dabei mit dem
amerikanischen IT-Konzern IBM ko-
operieren werde, und der Standort Bay-
ern dafiir eine gute Kombination von
Infrastruktur, Spitzenforschung und
leistungsfihiger Industrie biete.!

Auch der Bayerische Ministerprisi-
dent Markus Soder hat in seiner Regie-
rungserklarung im Oktober 2019 ange-
kiindigt, dass der Freistaat Bayern fir
die weitere Entwicklung der Quanten-
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computer als Supercomputer der Zu-
kunft 70 Mio. Euro investieren werde.
Dabei stellte er klar, dass das Leibnitz-
Rechenzentrum in Garching der Dreh-
und Angelpunkt dafiir sei und ergin-
zend mit dem Fraunhofer-Projektzen-
trum Quantencomputing und einem
neuen Institut an der Universitit Wiirz-
burg zusammenarbeiten werde.!® Auch
das Helmholtz-Quantum-Center mit
einem Investitionsvolumen von 50 Mio.
Euro am Forschungszentrum Jiilich und
das Nutzerzentrum Junique am Jiilich
Supercomputing Centre (JSC) sind auf
dem Gebiet titig.

unterstiitzt die

Forschung zum Quantencomputing

mit Fordermitteln und Einrichtungen.

Anfang 2020 stellte Bundesbildungs-
ministerin Anja Karliczek eine neue Ini-
tiative des Bildungs- und Forschungs-
ministeriums (BMBF) zum Quanten-
computing vor. Dafiir stehen 300 Mio.
Euro zur Verfiigung.!”

Einen kriftigen Schub hat das The-
ma Forderung der Quantentechnologie
kiirzlich noch durch das Konjunktur-
programm der Bundesregierung ,,Coro-
na-Folgen bekdmpfen, Wohlstand si-
chern Zukunftsfihigkeit stirken® im
Juni 2020 erhalten. Dort wird festge-
legt, dass die Bundesrepublik Deutsch-
land 2 Mrd. Euro investieren will, um
im Bereich der Quantentechnologien an
der Weltspitze konkurrenzfihig zu wer-
den. Wortlich heifit es dort dazu: ,,Da-
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bei setzen wir auf die enge Verbindung
von Exzellenz in der Forschung mit dem
Transfer in die Produktentwicklung,
auf eine substanzielle Forderung von
Unternehmens- und Start-up-Griin-
dungen sowie auf gemeinsame neue
Spitzencluster aus Wissenschaft und In-
dustrie. Der Bund wird unmittelbar den
Auftrag zum Bau von mindestens zwei
Quantencomputern an geeignete Kon-
sortien vergeben®.18

Europdische Union
Wenngleich China und die USA Milliar-
denbetrige in diesen Bereich investie-
ren, kann mit Stolz festgestellt werden,
dass weltweit der grofere Teil der Verof-
fentlichungen von Forschern aus der Eu-
ropdischen Union stammt. Insbesondere
die Bundesrepublik Deutschland verfiigt
hierbei durch Trigerorganisationen wie
der Deutschen Forschungsgemeinschaft,
der Max-Planck-Gesellschaft, der Helm-
holtz-Gemeinschaft, der Fraunhofer-
Gesellschaft, der Leibniz-Gemeinschaft
und zahlreicher Universititen iiber eine
herausragende Expertise.!?

2017 hat die EU-Kommission ihre
Flagship-Initiative zur Quantentechno-
logie ,,Quantum Manifesto“ vorgestellt.
Im Herbst 2019 fand unter der finni-
schen Ratsprisidentschaft eine grofie
Konferenz in Helsinki dazu statt.?? Dort
wurde manifestiert, dass in dieser zwei-
ten Quantenrevolution Europa mit den
massiven Entwicklungen in den USA
und in China Schritt halten soll. Prof.
Jiirgen Mlynek, Vorsitzender des Quan-
tum Flagship Advisory Boards, stellte
klar, dass in diesem Wettbewerb natio-
nale Anstrengungen nicht ausreichen
wiirden, sondern die Europiische Uni-
on insgesamt zusammenarbeiten miis-
se. Das europdische Flagship-Pro-
gramm, das im Oktober 2018 in der



Eine

Hofburg in Wien gestartet wurde, um-
fasst insgesamt tiber 2.000 Forscher aus
den Bereichen Wissenschaft und Indus-
trie und ist auf zehn Jahre angelegt. Es
wird mit 1 Mrd. Euro geférdert. Die
wichtigsten Ziele dieses Projektes be-
stehen darin, Technologien und For-
schungseinrichtungen in Europa zu-
sammen zu bringen und Forschungen
fiir marktreife Produkte zu entwickeln.
Der Plan ist, die weltweite Marktfithrer-
schaft in der Quantentechnologie zu er-
ringen.?!

Angesichts dieser klaren Strategie
der Europdischen Union hat es tber-
rascht, dass IBM und die Fraunhofer-
Gesellschaft im September 2019 eine
Kooperation bekannt gaben, die iiber
zwei Jahre laufen soll. Dabei kiindigte
IBM an, einen Quantencomputer in ei-
ner seiner Niederlassungen in Deutsch-
land zu installieren und der Fraunhofer-
Gesellschaft entsprechende Rechenka-
pazitit zur Verfiigung zu stellen.??

Quantencomputer werden in der Tat re-
volutiondre Entwicklungen in nahezu
allen Wissenschaftsbereichen auslgsen.
Die Prognosen, wann dieser Zeitpunkt
erreicht sein wird, reichen von zehn Jah-
ren bis zu mehreren Jahrzehnten. Un-
strittig ist, dass es auRerordentlich sinn-
voll ist, dass die Europiische Union in
diesem harten weltweiten Wettbewerb
abgestimmt und koordiniert zusam-

Zusammenarbeit

ist notig und sinvoll.

menarbeitet. Nationale Alleinginge ha-
ben bei einer derartigen herausfordern-
den Entwicklung keinen Platz. Ideal
wiire es, eine europdische Initiative zur
wirtschaftlichen Interessenvereinigung
wie beim AIRBUS-Projekt zu starten.
Hier miisste eine konsequente Koopera-
tion und Unterstiitzung seitens der eu-
ropdischen Industrie organisiert wer-
den. BekanntermaRen wollen Unter-
nehmen wie BMW, VW, Bosch usw.
nicht von amerikanischen Quanten-
computern abhingig sein. Es ist also
hochste Zeit zum Handeln. //

ist Alt-OB der Stadt Erlangen, Vorsitzender
des Universitdtshunds der FAU-Erlangen/
Niirnberg sowie Honorarprofessor am dorti-
gen Lehrstuhl fiir Politische Wissenschaften.
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