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Vorwort

In Europa und den USA ist der politische Populismus auf dem Vormarsch. Als ein Grund
wird immer wieder der von den populistischen Parteien gefithrte Wahlkampf genannt. Dieser
unterscheidet sich deutlich von dem der ,etablierten® Parteien. Wihler werden von den popu-
listischen Parteien via Internet mobilisiert. Dabei spielen gerade die Social-Media-Kanile eine
zunehmend bedeutende Rolle. Die Manipulation der Aufmerksamkeit auf diesen Kanilen,
der Einsatz von algorithmengesteuerten Social Bots als automatisierte Stimmungsverstiarker
und deren Einfluss auf die Berichterstattung traditioneller Medien gilt es zu erforschen und
damit auch, inwieweit Wahlergebnisse vom Einsatz der neuen Kommunikationsformen ab-
héngen.

Die Hanns-Seidel-Stiftung beauftragte den Lehrstuhl Political Data Science der Hochschule
fiir Politik an der Technischen Universitdt Miinchen bereits vor der Bundestagswahl mit For-
schungen, um mehr iiber diese neuen Mechanismen und ihre Konsequenzen zu erfahren. Ziel
war, jene Social-Media-Plattformen genau zu beobachten und zu ermitteln, ob und in wie-
weit Manipulationen dort und damit auf die Wahlen insgesamt stattfanden. Dabei war uns
vor allem wichtig, genauer zu erfahren, wer das Wahlverhalten online beeinflussen will und
mit welchen Moglichkeiten dies gelingen konnte. Uber acht Monate forschte das Team um
Professor Dr. Simon Hegelich intensiv. Mithilfe leistungsstarker Hardware und komplexen
Maschine-Learning-Systemen analysierten die Wissenschaftler grof$e Datenmengen, beispiels-
weise 350 Millionen Tweets.

Das Ergebnis der vorliegenden Studie kann durchaus nachdenklich stimmen, zeigt es doch, wie
verletzlich das Herzstiick unserer Demokratie — die freie, gleiche und geheime Wahl unserer
Parlamente — ist. Ich hoffe, dass wir mit der vorliegenden Studie einen AnstoR fiir eine breite
gesellschaftliche Debatte tiber die Aufmerksamkeitsokonomie unserer Tage, iiber Online-
wahlkimpfe und neue antidemokratische Netzwerke, online wie offline, geben kénnen.

Unser Ziel ist auch, Akteuren in Politik und Gesellschaft auf Grundlage dieser wissenschaftli-
chen Forschungsergebnisse weitsichtige Schliisse zu ermoglichen, damit sie zukunftswirksam
handeln kénnen.

Prof. Ursula Mdnnle

Vorsitzende der Hanns-Seidel-Stiftung
und Staatsministerin a.D.
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»The golden age of communication means everybody is talking at the same time.
Justin Sullivan / New Model Army, 225

Social Media im Wahlkampf

Die digitale Revolution der Meinungsbildung

Simon Hegelich

1. Einfiihrung

Am Abend des 24. September 2017 war ich tiberzeugt, dass die digitale Revolution das deut-
sche politische System noch nicht voll erfasst hat und dass die alten Regeln — wenn auch unter
vollig neuen Mehrheitsverhiltnissen — in Deutschland erst einmal weiter Giiltigkeit haben.
Nachdem die Jamaika-Verhandlungen gescheitert waren und Deutschland sechs Monate fiir
eine Regierungsbildung benétigte, kommt mir diese Einschitzung vorschnell und wie ein Irr-
tum vor.

Das generelle Problem besteht darin, dass auch die Wissenschaft durch die Intensitit und
Geschwindigkeit des aktuellen gesellschaftlichen Wandels vollig tiberfordert ist. Es gibt keiner-
lei Erfahrung in den Sozialwissenschaften, die radikale und kurzfristige Verinderung nahezu
aller gesellschaftlichen Praktiken zu analysieren. Auch wenn nattrlich nicht alles plotzlich
vollig neu ist, muss man sich ernsthaft fragen, ob irgendeine sozialwissenschaftliche Katego-
rie — wie z. B. Offentlichkeit, Meinungsbildung, Kommunikation, Freundschaft, Milieu, Par-
tei, Gesellschaft oder Politik — heute noch dasselbe bedeutet wie vor zehn Jahren.

Damit einher geht die Frage der Haltbarkeit unserer Theorien und Methoden. Dieses Problem
gilt allerdings auch fir die technische Seite der digitalen Revolution. Es ist sehr fraglich, ob
ein Soziales Netzwerk wie Facebook mit zwei Milliarden Nutzern tatsdchlich mit Konzepten
und Methoden aus der traditionellen Netzwerkforschung analysiert werden kann. Und in den
Bereichen, in denen die Methodenentwicklung rasant voranschreitet — wie z. B. im Bereich
des maschinellen Lernens —, ist es derzeit nahezu unmoglich, aus der Vielzahl der konkurrie-
renden Ansitze so etwas wie einen gesicherten Stand der Forschung abzuleiten, der sich auf
die disruptiven Verinderungen der politischen Kommunikation anwenden liefSe.

Die Antworten, die die Wissenschaft derzeit liefern kann, sind meiner Meinung nach selbst
mit grofSer Unsicherheit behaftet. Die vorliegende Studie hat daher weniger den Anspruch,
gesicherte Erkenntnisse zu liefern, als vielmehr, unterschiedliche empirische Befunde aufzu-
greifen und zu interpretieren. Es geht darum, die Idee zu verdeutlichen, dass wir gerade einen
radikalen Strukturwandel der Offentlichkeit erleben, der die Demokratie, wie wir sie kennen,
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grundlegend und disruptiv verindert. Ein solches Forschungsprogramm liegt quer zu den
normalen Formen der Forschungsférderung und ich bin sehr dankbar, dass die Hanns-
Seidel-Stiftung den Mut und die Flexibilitit hat, mein Team” und mich an der Hochschule
tir Politik der Technischen Universitat Miinchen dabei zu unterstiitzen.

Y Vielen Dank an Martina Drechsel, Fabienne Marco, Orestis Papakyriakopoulos, Habiba Sarhan, Juan Carlos

Medina Serrano, Morteza Shahrezaye, Andree Thieltges und Jerome Wasmuth.
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2. Die digitale Revolution

Die Worte, die wir wihlen, um etwas zu bezeichnen, prigen unser Vorverstindnis. Das Wort
»Digitalisierung® beispielsweise beschreibt einen rein technischen Prozess. Im Englischen
bezeichnet man damit hauptsichlich das Einscannen von Biichern. Selbst wenn wir von der
Digitalisierung der Gesellschaft sprechen, bleibt dieses Bild einer rein technischen Transforma-
tion erhalten: Das Soziale wird — irgendwie automatisch — in Nullen und Einsen verwandelt.
Wenn wir dagegen von einer ,,digitalen Revolution“ sprechen, verschwindet diese deutliche
Abgrenzung von Technik und Gesellschaft. Eine Revolution ist immer ein gesellschaftliches
Phinomen und ,digital® ist hier ein beschreibendes Adjektiv und nicht selbst Subjekt. Aus
einem zweiten Grund scheint der Begriff der ,,digitalen Revolution® zur Beschreibung der aktu-
ellen Entwicklung angemessener als Alternativen wie ,,digitale Transformation® oder ,,digitaler
Wandel“: Mit einer Revolution ist ein besonderes Verstindnis von Zeit verbunden, oder wie
es auf Wikipedia heif3t: ,,Eine Revolution ist ein grundlegender und nachhaltiger struktureller
Wandel eines oder mehrerer Systeme, der meist abrupt oder in relativ kurzer Zeit erfolgt“
(Wikipedia 2017a). Google wurde 1997 gegriindet, Facebook 2004 und Twitter 2006. Ein
Jahr spéter kam das erste iPhone auf den Markt. Auf der Forbes Global 2000 Liste sind dieses
Jahr Apple, Alphabet (die neue Holding von Google), Microsoft, Amazon und Facebook unter
den Top-Sechs Unternehmen mit dem groften Marktwert (Forbes 2017). 2010 war Micro-
soft noch das einzige Tech-Unternehmen unter den ersten sechs (Apple kam auf Platz 10 und
Google auf Platz 17).

Die okonomischen Machtverhiltnisse haben sich also bereits vollig verindert. Die Erfolgs-
rezepte dieser neuen Tech-Giganten sind sich dabei in einer Hinsicht erstaunlich dhnlich:
Das eigentliche Geschift ist eine Plattform. Genauer gesagt handelt es sich bei den genannten
groRen Finf lingst um vernetzte Plattformen: Microsoft liefert das Betriebssystem fiir die
meisten PCs, hat aber auch Plattformen im Bereich Unterhaltungselektronik oder Machine
Learning, Amazon wickelt den digitalen Einzelhandel ab und ist ,nebenbei“ der gréRte Anbie-
ter fiir Cloudcomputing und Apple bespielt ein komplettes Okosystem der Unterhaltungs-
elektronik mit eigenem Betriebssystem und dafiir designten Interfaces. Google ist im Kern die
Plattform, die den Zugang zu Informationen im Internet liefert, hat sich aber in unglaublich
viele Plattformen diversifiziert: Das Betriebssystem fiir Smartphones, Karten und Satellitenfo-
tos, DNA-Analysen, autonomes Fahren und nicht zu vergessen Alphabet als eine Plattform
fiir Finanzinvestoren, um in Googles Plattformen zu investieren. Und auch Facebook ist viel
mehr, als nur die groRte Social Media Plattform. Mit WhatsApp verfiigt Facebook tiber die
wichtigste Messenger-Plattform, neben Instagram und Oculus Rift.

In der digitalen Revolution haben Plattformen einen gewaltigen 6konomischen Vorteil gegen-
tiber herkommlichen Geschiftsmodellen, die irgendetwas im klassischen Sinne produzieren
oder vertreiben oder eine Dienstleistung anbieten: Plattformen skalieren. Wenn sich die Nut-
zerzahlen von Facebook plotzlich verdoppeln, dann heif$t das nicht, dass dann auch doppelt
so viel Mitarbeiter benotigt werden. Im Gegenteil: Diese Plattformen sind eigentlich von An-
fang an auf riesiges Wachstum ausgelegt, weil sie sich erst dann richtig lohnen. Denn der
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Gewinn, der sich mit einer Suchanfrage, mit einer Bestellung oder mit einem Download er-
zielen ldsst, ist marginal. Erst tiber die Masse wird ein richtiges Geschift daraus. Und damit
ergeben sich zwei weitere Aspekte, die sich unmittelbar als Wettbewerbsvorteil fir die bereits
etablierten Plattformen auswirken: Die Wertschopfungskette ist kontinuierlich. Jedes Mal,
wenn jemand Google aufruft, macht sich das — ein winziges bisschen — fiir Google bezahlt.
Wollte man hingegen eine neue Plattform griinden, die in Konkurrenz zu den etablierten
steht, dann wire klar, dass man zunichst nur Verluste einfihrt, bis man eine vergleichbare
GroRe erreicht hat — sofern dies tiberhaupt gelingen kann. Wihrend diese Plattformbetreiber
also selbst ziemlich unangreifbar sind — von ihrer Konkurrenz untereinander einmal abgese-
hen —, sind sie hervorragend geeignet, immer neue Branchen mit ihrem Plattformkonzept an-
zugreifen und zu revolutionieren. Und dieser Erfolg wird von neuen Unternehmen, die das
entsprechende Risikokapital einsammeln konnten, nachgeahmt: Uber, Spotity, Alibaba,
Airbnb etc.

Die Effekte der Plattformoékonomie sind fiir sich schon ein einziges Politikum. Die digitale
Revolution geht aber viel weiter. Die massenhafte Nutzung dieser Plattformen verindert unser
Leben in jeder Hinsicht. Die Kommunikation wurde digitalisiert und wird jetzt tiber Platt-
formen abgewickelt, zunehmend mobil, also an jedem Ort zu jeder Zeit. Wen wir kennenler-
nen, was wir erfahren, wo wir wie arbeiten, welche Themen uns bewegen: All das ist bereits
durch die digitale Revolution verindert. Und der nichste Schritt ist die Disruption der De-
mokratie, die ebenfalls bereits in vollem Gange ist. Demokratien brauchen den 6ffentlichen
Diskurs. Wenn die Infrastruktur dieses Diskurses sich disruptiv — also sehr rasant und ohne
Riicksicht auf bestehende Institutionen — verindert, dann verindert sich notwendigerweise
auch die Demokratie selbst. Ob zum Guten oder zum Schlechten, wird sich noch zeigen
miissen. Aber dass wir schneller als bislang angenommen mit radikalen Verwerfungen im poli-
tischen System rechnen miissen, dass stabile Institutionen ins Wanken geraten, dass bislang
verlissliche Entwicklungspfade aufgebrochen werden: All dies ist bereits empirisch beobacht-
bar. Diese digitale Revolution soll nun an den Beispielen des US-Prisidentschaftswahlkampfes
und der Bundestagswahl aufgezeigt werden. Dabei wird zunichst die Rolle von Social Media
im politischen Prozess untersucht, um dann zwei konkrete Phinomene aufzuzeigen: das Ent-
stehen rechtsradikaler Netzwerke und die Manipulation der 6ffentlichen Meinung. Um diese
Prozesse besser zu verstehen, ist es sinnvoll, zunichst das Prinzip, das hinter Facebook und
anderen Sozialen Netzwerken steht, zu analysieren.
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3. Das Prinzip Facebook

Facebook ist nicht das einzige Soziale Netzwerk. Twitter hat zwar wesentlich weniger Nut-
zer, ist aber in vielen Bereichen niher an der politischen Meinungsbildung dran, u. a. weil
viele Politiker und Journalisten den Service benutzen. Auch auf anderen Plattformen wie
Snapchat, Instagram, VKontakte oder Reddit werden politische Inhalte geteilt und einige
Social Media Angebote wie 4chan oder gab.ai richten sich ganz explizit (zumindest in Unter-
bereichen) an politisch Interessierte.

Fiir die Disruption der Demokratie hat Facebook dennoch einen besonderen Stellenwert, ein-
fach weil die Nutzerzahlen so immens hoch sind. Laut Facebook nutzen 1,37 Milliarden
Nutzer den Dienst tiglich, und 24 Millionen Nutzer davon in Deutschland (Facebook
2017a).

Das Erfolgsrezept von Facebook lisst sich dabei in eine simple Formel zusammenfassen:
Zeigt den Nutzern, was sie wirklich sehen wollen! Dieser Imperativ bezieht sich zunichst auf
die Inhalte selbst. Denn Facebook geht davon aus, dass in einem sozialen Netzwerk die Inhalte
relevant sind, die von den Nutzern selbst generiert werden. Es gibt kein thematisches Pro-
gramm, keine Redaktion, sondern eine Plattform, die es den Nutzern ermoglicht, das zu teilen,
was sie selbst interessiert. Und offenbar sind die Nutzer sehr daran interessiert, zu erfahren,
was die anderen Nutzer so treiben. Dabei wird zunichst auf bestehende soziale Strukturen
aufgebaut: In der Regel werden Inhalte mit Facebookfreunden und nicht mit der gesamten
Facebooknutzerschaft geteilt. Dabei setzt Facebook darauf, dass man sich mit seinen wirkli-
chen Freunden, aber auch sonst gerne mit jedem, den man irgendwie kennt, vernetzt. Es ent-
steht damit eine neue Art der Offentlichkeit: Die Freundes-Netzwerke bei Facebook sind
nicht dasselbe wie traditionelle Freundschaften. Sie sind aber auch nicht einfach o6ffentlich,
sondern spiegeln eine lose Verbindung der Nutzer, basierend auf geteilten Interessen und vor
allem Uberschneidungen in den einzelnen Nutzer-Netzwerken, wider. Die Inhalte, die vor-
wiegend geteilt werden, sind daher recht personlicher Natur und hiufig sehr emotional. Ein
sehr gutes Beispiel, auf das Facebookgriinder Marc Zuckerberg zu Recht stolz ist, ist die Ein-
fithrung des Feldes ,,Bezichungsstatus®. Fiir die Weltoffentlichkeit ist diese Kategorie in der
Regel unbedeutend, eingebettet in einen sozialen Kontext ist sie aber offenbar sehr interessant.
Dieses Beispiel zeigt den ambivalenten Charakter und die persénliche und emotionalisierte
Ausrichtung des Netzwerks: Der Beziehungsstatus ist im eigentlichen Freundeskreis in der
Regel sowieso bekannt. Gleichzeitig ist es eine private Information, die man traditionell nicht
mit der ganzen Welt teilt. Facebook schafft hier also gezielt einen Kontext, der zugleich privat
und offentlich ist und der im Kern auf emotionale Interaktion zielt.

Den Nutzern zeigen, was sie sehen wollen, hatte bei Facebook von Beginn an eine zweite
Dimension: eine Steuerung iiber Algorithmen. Die Schwierigkeit besteht darin, aus der Viel-
zahl der Beitridge diejenigen zu identifizieren, die fiir einen bestimmten Nutzer tatsachlich
relevant sind. Bis 2011 setzte Facebook dabei auf den sogenannten EdgeRank (Wikipedia
2017b).
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EDGERANK

Dieser Algorithmus basierte auf drei zentralen Parametern:

1. der Verbindung zwischen dem Sender der Nachricht und dem potenziellen Emp-
fanger,

2. der Art der Interaktionen von anderen Nutzern und

3. der Zeit.

Wenn ein Nutzer mit einem anderen Nutzer haufig interagiert, z. B. haufig sein Profil

anschaut oder viele Beitrdge des Nutzers mit ,like* markiert, sind neue Inhalte von

derselben Person offenbar relevanter. Inhalte, die viele Reaktionen hervorrufen

(mit einer Gewichtung zwischen Views, Likes, Comments, Shares etc.), sind ebenfalls

relevanter. Und drittens geht Facebook davon aus, dass Inhalte generell schnell an

Relevanz verlieren.

Auch wenn man nicht weif, wie die drei Komponenten des EdgeRank gewichtet sind, ist das
prinzipielle Vorgehen eigentlich relativ transparent. Inzwischen setzt Facebook auf maschi-
nelles Lernen und hat dafiir fihrende Wissenschaftler (wie z. B. Yann LeCun) eingestellt
(Facebook 2017b). Das Prinzip des maschinellen Lernens funktioniert so: Es gibt einen Daten-
satz mit zwei Teilen. Auf der einen Seite ist das Ergebnis (Output), welches man gerne errei-
chen mochte, also im Fall von Facebook ein Wert, der aussagt, ob ein Nutzer einen Beitrag, der
ihm vorgeschlagen wurde, gut fand. Auf der anderen Seite sind alle moglichen Daten (Input),
die in Verbindung mit dem entsprechenden Beitrag stehen, also z. B. die Anzahl der Likes des
Beitrags, die Uhrzeit, der EdgeRank, das Geschlecht der Nutzer, die Ahnlichkeit der Profil-
bilder und mehrere 100.000 weitere ,,Features“. Der Computer ,lernt“ jetzt aus den vorhan-
denen Daten eine mathematische Funktion, die die vorhandenen Inputs moglichst genau in
die bereits bekannten Outputs umwandelt. Diese mathematische Funktion wird dann auf
neue Daten iibertragen, um vorherzusagen, ob sie dem Nutzer gefallen werden oder nicht.

Und dieses Prinzip funktioniert ziemlich gut. Das Problem ist jetzt, dass eigentlich niemand
mehr genau wei}, wie diese Empfehlungen entstehen. Denn die mathematische Funktion ist
dulerst komplex und wird in so genannten ,tiefen neuronalen Netzwerken“ (oder ,deep
learning®) geschitzt (Hegelich 2017a). Dabei kann jede Input-Variable an unterschiedlichs-
ten Stellen der Gleichung eine neue Bedeutung bekommen. Selbst mit einer Liste aller Input-
Variablen wire daher immer noch nicht klar, welches Gewicht welche Variable hat. Wiirde
das komplette Modell veroffentlicht, konnte es zwar von Experten mit sehr aufwendigen Ver-
fahren analysiert werden. Der eigentliche Trick am maschinellen Lernen ist aber, dass sich
das System bestindig selbst optimiert, also auf Basis neuer Daten die mathematische Funkti-
on anpasst (Hegelich 2016a). Eine vollstindige Transparenz des Facebookalgorithmus wire
daher nur méglich, wenn Facebook zu jeder Zeit vollstindigen Zugriff auf alle Modelle und
Daten gewihren wiirde, was gleichbedeutend mit der Aufgabe jedes Geschiftsgeheimnisses
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wire (Thieltges/Schmidt/Hegelich 2016), riesige Probleme im Bereich Datenschutz aufwerfen
wiirde und im Endeffekt dennoch keine Transparenz schaffen wiirde, weil aufler eventuell
Google und Amazon niemand die Mittel hitte, diese Datenmenge dhnlich wie Facebook zu
analysieren.

Das eigentliche Prinzip hinter der algorithmischen Steuerung ist jedoch ziemlich klar: Der
Computer lernt aus bestehenden Daten, den Nutzern Dinge vorzuschlagen, die sie interessie-
ren. Da tiber den Nutzer selbst nur unvollstindige Informationen vorliegen, wird der Algo-
rithmus Dinge empfehlen, die von moglichst vielen anderen Nutzern, die von ihren Priferenzen
moglichst dhnlich zum Ausgangsnutzer sind, moglichst deutlich priferiert wurden, also mog-
lichst viele Reaktionen hervorgerufen haben.

Beide Lesarten von ,Den Nutzern zeigen, was sie interessiert!“ verbinden sich dariiber hinaus
durch die soziale Interaktion der Nutzer selbst. Wer auf Facebook etwas postet, mochte in
der Regel auch viele Reaktionen hervorrufen. Die Bestitigung, dass man selbst etwas Rele-
vantes gepostet hat, besteht darin, dass moglichst viele ,Freunde“ auf ,Like“ klicken und
»~Comments“ hinterlassen. Selbst in der privaten Nutzung von Facebook ist es daher nicht
bloRR so, dass der Computer vom Menschen lernt: Die Nutzer lernen, was bei anderen an-
kommt, vermittelt dariiber, was der Computer anderen empfohlen hat. Wenn ich ein Katzen-
foto poste und dafiir viele Likes bekomme, weil der Computer errechnet hat, dass andere
Nutzer fiir Katzenfotos viele Likes kriegen und das Foto daher vielen meiner Freunde gezeigt
hat, dann werde ich vielleicht in Zukunft mehr Katzenfotos verschicken. Wihrend also die
Maschine lernt, wie sich die Nutzer verhalten, lernen die Nutzer, wie sie sich verhalten miissen,
um dem Muster zu entsprechen, das die Maschine entdeckt hat.

Im Privaten ist das ja alles noch relativ harmlos. Aber genau die gleichen Mechanismen grei-
fen nun in der politischen Kommunikation: Jeder kann politische Inhalte senden, die den
Status einer Privatmeinung haben, also nicht zwischen Fakt und Fiktion unterscheiden miissen
und tendenziell emotionalisierend sind. Diese Nachrichten werden dann nach dem Prinzip
verbreitet, dass das, was den meisten gefillt, die beste Nachricht ist. Die Sender der Nach-
richten lernen, welche Nachrichten in diesem Sinne besser funktionieren und passen ihre
Berichte an. Und es kommt noch etwas Weiteres hinzu: In der Demokratie ist die Massen-
wirkung der politischen Kommunikation ein Machtmittel. Man will nicht bloR mit seinen
»Freunden“ kommunizieren, sondern mit moglichst Vielen. Der Ubergang liegt daher nahe,
nicht bloR sein eigenes Kommunikationsverhalten den Regeln der Plattform anzupassen,
sondern am besten gleich die Algorithmen auszutricksen und somit dafiir zu sorgen, dass
Facebook die eigenen Inhalte verbreitet.
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4. Die digitale Disruption des Prasidentschaftswahlkampfs

4.1 Die Bedeutung von Social Media im US-Wahlkampf

Im US-amerikanischen Prisidentschaftswahlkampf 2016 haben Social Media eine groRe Rolle
gespielt. Uber die Kampagnen der Kandidaten und der Parteien wurden auf den Sozialen
Plattformen Biirger informiert und Werbung geschaltet. Vor allem aber ist zu beobachten,
dass ein immer grofSer werdender Teil der Bevolkerung sich in den Social Media iiber politische
Inhalte informiert. Das PEW Research Center hat in einer Studie erhoben, dass ca. zwei Drittel
aller Erwachsenen in den USA Nachrichten tber Social Media konsumieren. Facebook hat
daran mit Abstand den grofdten Anteil (Abb. 1).

Abbildung 1: Social Media als Nachrichtenquelle in den USA
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Quelle: Survey conducted Aug. 8-21, 2017. ,News Use Across Social Media Platforms 2017, PEW Research Center

Die Griinde fiir diesen enormen Anstieg an rezipierten politischen Inhalten sind vielfiltig.
Zum einen ist es ein quasi naturwiichsiger Effekt: Wenn immer mehr Nutzer auf Facebook
aktiv werden, werden auch immer mehr politische Inhalte geteilt und gelesen. Ein weiterer
Katalysator besteht aber auch darin, dass die politischen Akteure selbst (Parteien, Kandida-
ten, aber auch zunehmend politische Institutionen) auf Facebook dringen, weil sie diesen
Kanal nutzen wollen, um die Biirger zu erreichen. Trump hat in seiner Présidentschaftskam-
pagne iiber 85 Millionen Dollar fiir ,,online / web advertising“ ausgegeben und Clinton ca.
31 Millionen Dollar (eigene Berechnungen basierend auf FEC 2017). An Facebook sollen aus
beiden Kampagnen tber 81 Millionen Dollar geflossen sein (TechCrunch 2017). Dariiber
hinaus spielt auch die Strategie von Facebook selbst eine Rolle. Facebook ist bestindig damit
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beschiftigt, mehr Inhalte zu integrieren, die die Nutzer sehen wollen. Im politischen Bereich
hat man da offenbar einen weiteren Markt entdeckt. So gibt es eigene Programme, mit denen
auf politische Akteure zugegangen wird, Facebook bietet Beratung an und entwickelt neue
Tools (wie den ,,I have voted“-Button, Bond u. a. 2012). Als Reaktion auf die Kritik nach der
Prisidentschaftswahl verstirkt Facebook iibrigens das politische Engagement noch weiter,
zeigt vermehrt lokale politische Nachrichten im Newsteed und experimentiert mit ,,Facebook
Townhall“ mit einem ,,Facebook fiir die Politik® (Perez 2017).

4.2 Rechte Netze in den USA

Die Parteien sind bei weitem nicht die Einzigen, die sich im Wahlkampf tiber Facebook Ge-
hor verschafft haben. Gerade die Medien spielen auch in den Sozialen Netzwerken eine grofle
Rolle bei der Meinungsbildung. Fine Studie des MIT-Media-Labs (Faris u. a. 2017) hat un-
tersucht, welche Netzwerke dadurch entstehen, dass Nutzer Inhalte von Medienseiten geteilt
haben. Die Ergebnisse sind dabei sehr besorgniserregend. Teilt man die Medienlandschaft in
den USA in demokratische und republikanische Anbieter auf — was hier traditionell sehr gut
funktioniert —, dann zeigt sich, wie stark das Land polarisiert ist: Nutzer, die demokratische
Beitrige auf Facebook teilen, teilen in der Regel keine republikanischen und umgekehrt

(Abb. 2).
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Abbildung 2: Netzwerk der Facebook-Shares amerikanischer Medien

Quelle: Benkler u. a. 2017

SOCIAL MEDIA IM WAHLKAMPF

16



Im republikanischen Lager hat dariiber hinaus anscheinend eine gravierende Machtverschie-
bung stattgefunden. Der wichtigste Nachrichtenanbieter im republikanischem Cluster waren
auf Facebook nicht Fox News, sondern die ultra-konservativen Internetseiten Breitbart,
truthfeed.com und endingthefield.com. Breitbart hat nicht nur nachweislich jede Menge Liigen
und Schmihkritik iiber Trumps republikanische Widersacher und besonders iiber Clinton
verbreitet, sondern auch die rechtsextreme Alt-Right-Bewegung offen unterstiitzt.

ALT-RIGHT

Alt-Right steht fiir alternative right, also alternative Rechte. Unter diesem Begriff
werden unterschiedliche neue Strémungen am duferen rechten Rand des politischen
Spektrums in den USA zusammengefasst. Der Publizist Richard Spencer, der das
Online-Magazin Alternative Right herausgab, nimmt fiir sich Anspruch, den Begriff
geprdgt zu haben. Alt-Right ist keine klar abgrenzbare Ideologie, sondern ein Sam-
melbecken fiir rassistische, antisemitische, antiislamistische und neonazistische
Weltanschauungen. Kerngedanke ist, dass die ,Identitdt der weiBen Bevolkerung®
durch Einwanderung bedroht ist und ,politische Korrektheit* ein Kampfmittel ist,
um eine entsprechende Politik und Kultur durchzusetzen. Insofern gibt es eine groRe
ideologische Nahe zu den Neuen Rechten in Europa, insbesondere zur so genannten
,ldentitdren Bewegung®. Die Bezeichnung als ,alternativ* ist eine bewusste Verharm-
losung der Ideologie der ,weiBen Vorherschaft® (White Supremacy). Gleichzeitig
zeigt sich darin das Bediirfnis, ein Image zu kreieren, das Rechtsradikalitdt mit In-
tellektualitdt und Coolness verbindet. Auch hierin bestehen deutliche Parallelen zur
Identitdren Bewegung.

Weitere Informationen zu Alt-Right mit entsprechenden Quellenangaben finden
sich unter: https://de.wikipedia.org/wiki/Alt-Right

Steve Bannon, ehemaliger Herausgeber von Breitbart und ehemaliger Berater von Trump,
nannte Breitbart ,,die Plattform fir die Alt-Right® (zitiert nach Schmidt 2017). Dabei handelt
es sich um einen losen Verbund im Umbkreis ein paar rechter Agitatoren unter der Fithrung
von Richard Spencer. Alt-Right existiert in erster Linie virtuell im Netz, ist also eine Online-
Bewegung. Im Wahlkampf hat sich diese Gruppe insbesondere durch einen Meme-Warfare —
also die massenhafte Verbreitung von ,lustigen® Bildern im Internet — bemerkbar gemacht.

Dazu zihlten Darstellungen von Trump als Comicfigur Pepe der Frosch oder als Gottkaiser
(Abb. 3 und 4).
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Abbildung 3: Trump als Pepe der Frosch
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Quelle: http://knowyourmeme.com/
photos/1020360-donald-trump
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Es ist nahezu unmoglich einzuschitzen, welchen Einfluss diese Memes auf die politische Wil-
lensbildung hatten. Klar ist, dass sie massenhaft verbreitet wurden — zum Teil offenbar von
Trump personlich. Der in Abbildung 3 abgebildete Tweet zeigt inzwischen das Pepe-Bild
nicht mehr (https://twitter.com/realdonaldtrump/status/653856168402681856). Vermutlich
wurde das Bild nachtriglich geloscht. Zumindest existieren diverse Screen-Shots, die dies na-
helegen.

Dennoch zeigt sich hier ein Muster: Offenbar eignet sich das emotionalisierende Design der
Plattformen unter Wegfall jeglicher Gatekeeper-Funktion sehr gut fir Propaganda von
Rechts. Es ist eine zweite Offentlichkeit entstanden, die tendenziell offen fiir rechtes Gedan-
kengut ist und sich durch die Vernetzung in dieser Richtung selbst bestirkt. Der Effekt kann
als Echokammer charakterisiert werden (Hegelich/Shahrezaye 2017). Wer sich in diesem
rechten Netz bewegt und darin Beitrige teilt, erfihrt eine andauernde Bestitigung seiner
eigenen Meinung. Wer hingegen nicht zu diesen Netzwerken gehort, kriegt erst einmal von
diesen Diskursen nichts mit, auch wenn sie weite Teile der Bevolkerung erreichen. Ein kon-
kretes Beispiel aus dem US-Wahlkampf ist die Einschitzung der Email-Affire um Clinton.
Wihrend den meisten Menschen im demokratischen Netzwerk dieses Thema relativ egal
war, wurde Clinton im Breitbart-Netz bestidndig als kriminell dargestellt, und die Anhédnger
von Trump skandierten voller Uberzeugung: ,,Sperrt sie ein!“ (Baker 2017).

4.3  Manipulation von und mit Social Media im US-Wahlkampf

Noch nie hat es ein Medium fiir die politische Kommunikation gegeben, das so anfillig fiir
Manipulation ist wie die Sozialen Netzwerke. Den ersten Angriffspunkt bilden die Algorith-
men, die fur die Verbreitung von Nachrichten eingesetzt werden.

Bei Social Media denkt man sofort an Big Data: 2 Milliarden Nutzer auf Facebook, die stin-
dig Nachrichten produzieren, teilen und liken. Die empirische Realitit sieht allerdings anders
aus: Die allermeisten Nutzer sind passiv und verfassen gar keine eigenen Beitrdge und die
allermeisten Beitrige werden nur von ganz wenigen Nutzern gesehen. Und selbst bei den auf-
fallend erfolgreichen Angeboten hilt sich die Aktivitdt der meisten Nutzer sehr in Grenzen.
Die Facebookseite von Barack Obama gehort zu den erfolgreichsten politischen Angeboten
in den Sozialen Netzwerken. Abbildung 5 zeigt, wie sich die knapp 36 Millionen Likes, die
Obama fiir seine 100 Posts im Zeitraum von September 2016 bis Oktober 2017 bekommen
hat, auf die Nutzer verteilen.

35 Millionen Likes kommen von 35 Millionen unterschiedlichen Nutzern. Die allermeisten
Nutzer haben also nur einen der 100 Posts geliked. Abbildung 6 zeigt dieselben Daten, nur
diesmal ist die Anzahl der Nutzer logarithmiert (der Abstand von 1 zu 10 genauso grof§ wie
der Abstand von 10 zu 100, von 100 zu 1.000 usw.).
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Abbildung 5: Facebook-Like-Aktivitdten von Barack Obamas Seite
(September 2016 bis Oktober 2017)
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Quelle: https://www.facebook.com/barackobama, eigene Berechnung

Abbildung 6: Facebook-Like-Aktivitaten von Barack Obamas Seite (logarithmiert)
(September 2016 bis Oktober 2017)
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Quelle: https://www.facebook.com/barackobama, eigene Berechnung
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In dieser Darstellung wird deutlich, dass es etwas mehr als 100 Nutzer gibt, die 50 oder mehr
der 100 Posts geliked haben. Ein Nutzer hat sogar 80 der 100 Posts geliked. In der Statistik
nennt man das eine ,Heavy-Tail-Verteilung® (Hegelich/Fraune/Knollmann 2016). Das heift,
die Aktivitdten sind sehr ungleich verteilt. Der Mittelwert der Anzahl der Aktivititen ist sehr
niedrig, aber einzelne Nutzer sind gemessen daran hyperaktiv. Dieses Muster zeigt sich in allen
Bereichen der Social Media Plattformen. Fir die Algorithmen, die berechnen, was die Leute
sehen sollen, bedeutet das, dass die allermeisten Nutzer nur sehr schwache Signale senden.
Wenn jetzt jemand Likes nicht nach Interesse, sondern rein strategisch setzt, kann man mit
ganz geringem Aufwand ein Signal erzeugen, das viel stirker ist als die Signale der normalen
Nutzer.

Die 100 Posts von Obama sind tiber den Zeitraum von einem Jahr (September 2016 bis Okto-
ber 2017) entstanden. Es wire tiberhaupt kein groffes Problem, im selben Zeitraum irgend-
einer Seite dieselbe Anzahl von Likes kiinstlich zu verschaffen. Fiir die 100.000 Likes pro Tag
brauchte man 1.000 Facebook-Accounts. Fiir nur 150 Dollar bekommt man 1.000 gefilschte
Accounts, die sogar ,gealtert” sind, also eine Aktivitdtsgeschichte haben und nicht so schnell
als Fake-Accounts auffallen (https://buyaccs.com/en/index.php). Mit zehn Personen, die
acht Stunden am Tag arbeiten, lassen sich die Likes entsprechend setzen — oder man automati-
siert diesen Prozess durch ein Programm, benutzt also Social Bots. Im Ergebnis hat man eine
Seite geschaffen, die fur die Social Media Algorithmen genauso populir aussieht wie die von
Barack Obama und die daher vielen Leuten empfohlen wird.

Diese Manipulation passiert und sie passiert massenhaft (Ferrara u. a. 2016). Ob dadurch
allerdings tatsichlich Nutzer in ihrer Meinung manipuliert werden konnen, ist bislang nicht
nachgewiesen. Sicherlich wird niemand seine politische Uberzeugung plotzlich dndern, nur
weil man auf einer Social Media Seite eine Nachricht angezeigt bekommen hat.

Propaganda in den sozialen Netzwerken basiert auf denselben Techniken der Manipulation,
die auch offline eingesetzt werden. Auch wenn es sehr schwierig ist, den Effekt von Propa-
ganda zu messen, so ist es zumindest plausibel, dass Social Bots, wenn sie fiir ausgekliigelte
Strategien angewandt werden, die gleiche Wirkung entfalten konnen wie andere Propaganda-
instrumente.

SOCIAL MEDIA IM WAHLKAMPF 21



SOCIAL BOTS

Social Bots sind Fake-Accounts in den Sozialen Netzwerken, die vorgeben, echte
Nutzer zu sein. Das Wort Bot kommt von Roboter und wird haufig fir Computerpro-
gramme verwandt, die selbststandig Aufgaben ausfiihren. Prinzipiell kénnen solche
Roboter auf allen Plattformen auftauchen. In politischen Zusammenhéngen werden
immer wieder Social Bots auf Twitter entdeckt, wahrend Facebook nur sehr selten
genannt wird. Ein Programm, das einen Social-Media-Account selbststandig steuert,
kann auch eine Vielzahl solcher Accounts steuern. Daraus ergibt sich die Hauptgefahr
von Social Bots: Sie kdnnen Trends in den Sozialen Netzwerken manipulieren und
dadurch zu falschen Einschatzungen verleiten oder auch die Algorithmen der Platt-
formen so beeinflussen, dass die Inhalte immer mehr Nutzern gezeigt werden. Stu-
dien gehen davon aus, dass zwischen 12 und 15 % der Nutzer auf Twitter, die sich
an den Debatten zur US-Wahl beteiligt haben, Social Bots waren (Ferrera 2017).
Auch wenn die oben genannte Definition sehr plausibel klingt, in der empirischen
Forschung ist sie sehr schwer zu verifizieren: Es ist unklar, welches Mal an Auto-
matisierung einen Nutzer zu einem Bot macht. In der Praxis treten haufig Accounts
auf, die zwar zeitweise von einem Programm gesteuert werden, ansonsten aber von
echten Menschen. Umgekehrt gibt es auch Methoden der Automatisierung, fir die
kein Computerprogramm notwendig ist, z. B. wenn eine Person mehrere Accounts
mit denselben Inhalten bespielt. Charakteristisch ist zudem die Tauschungsabsicht
der Social Bots. Da es aber zunehmend Accounts gibt, die automatisiert sind (zum
Beispiel Twitter-Accounts von Medienseiten), die aber auch nicht direkt vortduschen,
eine echte (einzelne) Person stiinde hinter diesem Account, sind die Grenzen auch
hier zunehmend flieRend.

So gab es zum Beispiel ein Netzwerk von Social Bots, welches die ganze Zeit Witze verbreitet
hat. Darunter sehr viele antisemitische, sexistische und rassistische Witze. Und — von Zeit zu
Zeit — Witze tiber Donald Trump (Hegelich 2016b). Ausgehend von der Theorie, dass Trump-
Wihler Antisemiten, Sexisten und Rassisten sind, hat hier offenbar jemand versucht, diese
Zielgruppe zu ,unterwandern®, um dann effektiv gegen Trump Stimmung machen zu kénnen.

Ein weiterer indirekter Effekt entsteht dadurch, dass Social Media Trends zunehmend in
diverse Entscheidungsprozesse — zum Beispiel bei den analogen Medien — einfliefSen. Wenn
diese Trends nun aber manipuliert werden, dann werden falsche Entscheidungen getroffen,
zum Beispiel, dass eine Meldung auf die Titelseite kommt, weil sie online stark verbreitet
wurde. Wihrend der TV-Duelle von Clinton und Trump gab es gerade auf Twitter sehr starke
Aktivitdten von Social Bots, um die Nachricht zu verbreiten, Trump, respektive Clinton, hitte
das Duell ,,gewonnen® (Reinbold 2016). Offenbar zielten diese Kampagnen darauf, dass die
normalen Medien diese Trends aufgreifen und verbreiten.
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Aber nicht nur die Algorithmen der Sozialen Netzwerke sind ein Angriffspunkt in der Mani-
pulation der offentlichen Meinung. Im US-Wahlkampf wurden die Sozialen Medien massiv
genutzt, um politische Institutionen und Personen, insbesondere, aber nicht ausschlieRlich,
Hillary Clinton, 6ffentlich anzugreifen. Die Plattformen waren dabei sowohl Bithne als auch
Werkzeug. Als Wikileaks die Emails von Clintons Wahlkampfmanager Podesta verdffent-
lichte, wurde auf der Plattform 4chan.com offen diskutiert, welche Mails sich fiir eine
Ligenkampagne eignen. Auf Reddit, insbesondere im Diskussionboard ,, TheDonald®
(https://www.reddit.com/r/The_Donald/), fanden sich dann freiwillige Helfer, die das Email-
archiv nach Spuren durchsuchten, um diese Verschworungstheorien zu belegen. Entspre-
chende Inhalte wurden vom rechten Mediennetzwerk aufgegriffen, dessen Beitrige dann
massenhaft tiber Facebook geteilt wurden. Die Verschworungstheorien bezogen sich unter
anderem auf den Gesundheitszustand von Clinton (,,Clinton hat Parkinson!“, ,,Clinton hatte
einen epileptischen Anfall!“, , Clinton benutzt ein Képerdouble, um von ihrer Krankheit ab-

1<

zulenken!“ etc.) oder versuchten, das Umfeld der Kandidatin und sie selbst als kriminell und
pidophil darzustellen. Einen traurigen Hohepunkt fand die Verbreitung dieser Fake-News,
als ein schwer bewaffneter Amerikaner eine Pizzeria stiirmte, um die Kinder zu befreien, die

dort angeblich von Clinton gefangengehalten und missbraucht wurden.

Auch bei der Verbreitung von Verschwérungstheorien sind indirekte Effekte zu beachten.
Die allermeisten Menschen werden eine solche Story nicht glauben, wenn sie sie lesen. Durch
die stindige Wiederholung und auch dadurch, dass es véllig widerspriichliche Geschichten
gibt, kann aber eine Verunsicherung entstehen. Auch wenn man nicht die eigentliche Ver-
schworungstheorie glaubt, irgendetwas ist ja vielleicht doch dran. So sinkt das Vertrauen in
politische Institutionen und das kann wiederum vorteilhaft fiir populistische Politiker sein.

Der dritte Angriffspunkt fiir die Manipulation der 6ffentlichen Meinung sind die Wéhler
selbst. Durch die Auswertung von Social Media Daten in Kombination mit anderen Daten-
sdtzen, wie zum Beispiel dem Verzeichnis der registrierten Wihler, ldsst sich eine individuali-
sierte Botschaft vermitteln: so genanntes Microtargeting. Facebook selbst hat den Parteien
angeboten, Wihlerlisten mit Facebook-Accounts abzugleichen, um so die notige Datenbasis
zu erlangen (Guardian 2017). Auch hier sind die Effekte eher indirekt. Es ist unwahrschein-
lich, dass viele Leute ihre politische Meinung wegen einer Ansprache auf Facebook dndern.
Facebook hat aber schon 2012 eine Studie verodffentlicht, dass sich durch die Plattform ein
Mobilisierungseffekt erreichen lisst: Wer sieht, dass seine Facebookfreunde wihlen, wird
auch eher zur Wahl gehen. Die Trumpkampagne hat versucht, diesen Effekt umzudrehen.
Ein Ziel war es, Bevolkerungsgruppen, die fir Clinton sehr wichtig waren, zu demobilisieren.
Dazu zihlte auch die Bevolkerungsgruppe der Afroamerikaner. Eine konkrete Strategie be-
stand in der Verbreitung eines Videos, in dem Clinton vor vielen Jahren in Bezug auf Gangs
gesagt hatte, einige afroamerikanische Jugendliche seien ,gefihrliche Raubtiere®. Dieses Video
wurde unter anderem von Trump auf Twitter verbreitet (Trump 2017). Vor allem wurde das
Video aber gezielt Afroamerikanern als versteckte Werbung (so genannte dark posts) in ihre
Facebook-Timeline gespielt.
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Um solche Taktiken durchzufiithren, braucht man eine sehr starke Analyseeinheit, die Model-
le entwickeln und auch tberpriifen kann, wie die groRen Datenmengen tberhaupt sinnvoll
genutzt werden koénnen. Die Demokraten weisen viel Erfahrung in diesem Bereich auf und
haben mit der Firma BlueLabs eine solche Einheit iiber die Kampagnen der letzten Jahre
hinweg aufgebaut. Trump hat auf die Firma Cambridge Analytica gesetzt, an der sein Wahl-
kampfmanager Steve Bannon beteiligt ist. Erstaunlich ist, dass die offiziellen Zahlungen an
BlueLabs nur bei 45.000 Dollar liegen, wihrend Cambridge Analytica 6 Millionen Dollar in
Rechnung gestellt hat (eigene Berechnungen basierend auf FEC 2017). Um die Arbeit von
Cambridge Analytica ranken sich inzwischen einige Geschichten, die von der Firma fiir PR-
Zwecke auch bewusst befeuert wurden. Behauptet wird, dass die Firma psychologische Profile
aller Wahlberechtigten erstellt hat, um diese dann massenhaft zu manipulieren. Einiges spricht
daftir, dass dieses psychologische Mapping gar nicht stattgefunden hat. Dass Cambridge
Analytica aber tiber Daten von 220 Millionen Wahlberechtigten verfiigte, ist unumstritten,
zumal diese Zahl auch schon bei fritheren Kampagnen im Zusammenhang mit der Firma
Catalist bestitigt wurde (Hersh 2015, Winston 2016), die diese Daten gegen Geld den Kam-
pagnen zur Verfiigung stellt.

Neben der Analyse und Auswertung der existierenden Daten war die Trump-Kampagne sehr
stark damit beschiftigt, in Experimenten herauszufinden, welche Art der Ansprache in den
Sozialen Netzwerken funktionierte. Daftir wurden nach Aussage des digitalen Wahlkampf-
managers von Trump fir jede Facebookanzeige 50.000 bis 60.000 unterschiedliche Versio-
nen erstellt (durch automatisierte Programme), um dann zu messen, welches Design bei wem
besser ankommt (Guardian 2017).
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5. Zwischenfazit: Trump kam durch den Strukturwandel der
Offentlichkeit an die Macht

Die hier zusammengetragenen empirischen Befunde sind Indizien dafiir, dass der Sieg von
Trump ohne die digitale Revolution nicht moglich gewesen wire. Zwar lisst sich nicht bewei-
sen, welche Aktion wie viele Stimmen eingebracht hat, und es lisst sich auch nicht berechnen,
wie die Wahl ansonsten ausgegangen wire. Aber jedes der aufgefiihrten Beispiele hat eine
unbestreitbare Bedeutung fiir die politische Meinungsbildung, auch wenn sich das AusmaR
nicht in Zahlen messen lisst. Klar ist auch, dass Trump viel stirker als Clinton auf die Sozia-
len Medien gesetzt hat und dass Clinton viel heftiger in diesen Netzwerken attackiert wurde
als ihr Kontrahent. Vor dem Hintergrund des extrem knappen Wahlausgangs ist es daher die
plausibelste Interpretation, dass es ohne den beschriebenen Strukturwandel der Offentlich-
keit fiir Trump nicht gereicht hitte, auch wenn damit der Sieg von Trump natiirlich in keiner
Weise vollstandig erklirt ist. Folgt man dieser Interpretation, dann bedeutet das, dass die digi-
tale Revolution die weltweiten Machtverhiltnisse verandert hat. Trump ist allerdings nicht
der Prisident der Plattformokonomie. Sein Fokus ist die ,,Re-Industrialisierung*, er hat einen
ehemaligen Olmanager zum AuRenminister gemacht, behindert den Zustrom vom Fachkrif-
ten, den das Silicon Valley braucht etc. Der dadurch entstehende Konflikt wird die weitere
Entwicklung der USA prigen.

6. Die Disruption der Demokratie in Deutschland

Die Ausgangslage in Deutschland und den USA erscheint zunichst grundlegend verschieden.
Die treibenden Krifte der digitalen Revolution sitzen nicht in Deutschland. Das politische
System ist vollig anders, mit einer parlamentarischen anstelle einer prisidentiellen Demokratie,
Verhiltniswahlrecht statt Mehrheitswahlrecht und o6ffentlich-rechtlichen Medienangeboten.
Auch die Einschitzung der politokonomischen Lage unterscheidet sich stark. Wihrend in den
USA vor der Wahl viel iiber wirtschaftliche Probleme und den Verlust der amerikanischen
Hegemonie geredet wurde, steht Deutschland in den Augen der meisten Betrachter sehr gut
da und hat im Zuge der Finanzkrise seine Vormachtstellung in Europa weiter ausbauen
konnen. Es ist daher nicht zu erwarten, dass sich viele Ahnlichkeiten finden, wenn man den
deutschen und den amerikanischen Wahlkampf mit Blick auf den Strukturwandel der Offent-
lichkeit vergleicht. Im Folgenden wird aber gezeigt, dass sich in den drei Bereichen Bedeutung
von Social Media, der Entstehung von rechten Netzen und bei der Manipulation der offentlichen
Meinung deutliche Parallelen abzeichnen.
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6.1 Die Bedeutung von Social Media im Bundestagswahlkampf

Bei der Formierung einer politischen Offentlichkeit spielen in Deutschland Social Media eine
viel geringere Rolle als in den USA. Der Reuters News Report, den das Hans-Bredow-Institut
fiir Deutschland durchfiihre, gibt fiir 2016 an, dass 31 % aller Befragten wochentlich Nach-
richten iiber Soziale Netzwerke konsumieren und in der Altersgruppe der 18- bis 34-Jihrigen
sind Onlineangebote die hiufigste Nachrichtenquelle (Holig/Hasebrink 2017, 16). Im Ver-
gleich zu den USA ist das zwar verhiltnismiRig wenig, aber dennoch zeigt es bereits eine
massive Durchdringung der Gesellschaft. Hinzu kommt, dass der Trend bei der Nachrichten-
konsumation nur fir Social Media steigt und bei allen anderen Formaten riickldufig ist.

Ahnlich wie in den USA ist Facebook mit Abstand die wichtigste Plattform, wenn es um die
politische Meinungsbildung geht. 52 % der Befragten gaben an, Facebook regelmiRig zu
nutzen, und 27 % nutzen Facebook als Nachrichtenquelle (Holig/Hasebrink 2017, 57).

Betrachtet man allerdings nicht den Kanal, iiber den die Inhalte transportiert werden, sondern
fragt nach dem Ursprung der Inhalte, dann zeigt sich, dass immer noch 86 % der Befragten
regelmifig Inhalte der klassischen TV- und Radioanbieter konsumieren, die nur teilweise eben
online gestellt werden (Holig/Hasebrink 2017, 19). Auch wenn dies ein Riickgang von 5 %
im Vergleich zu 2015 bedeutet, zeigt diese Zahl, dass — bislang — die Bedeutung des 6ffentlich-
rechtlichen Rundfunks fiir die Meinungsbildung in Deutschland immer noch sehr groR ist.

Auch die Nutzung von Social Media durch Parteien und Politiker nimmt rasant zu. Bei der
Bundestagswahl 2013 herrschte noch das Vorurteil, Politiker wiirden Social Media nur fir
die Verbreitung von Statements nutzen, aber nicht die volle Bandbreite der Kommunikations-
moglichkeiten ausnutzen. Schon damals lief sich zeigen, dass die Politiker in Deutschland
die unterschiedlichen Kanile sehr differenziert nutzten. Beispielsweise werden Retweets auf
Twitter verwendet, um die Botschaften der Partei zu verbreiten, wihrend die Nennung von
anderen Twitteraccounts (Mentioning) benutzt wird, um politische Gegner direkt zu atta-
ckieren (Hegelich/Shahrezaye 2015).

Fir den Wahlkampf 2017 haben alle Parteien ihre Social Media Prisenz massiv ausgebaut.
Abbildung 7 zeigt die wochentliche Anzahl der Facebook-Posts der sieben Parteien im Bun-
destag.

Alle Parteien haben ihre Aktivititen auf Facebook vor und im Wahlkampf — vom 25. Septem-
ber 2016 bis zum 24. September 2017 — sehr deutlich erhoht, was zeigt, dass diesem Medium
eine grofSe politische Bedeutung beigemessen wird.

Betrachtet man anstelle der offiziellen Posts der Parteien die Kommentare, die von den Nut-
zern auf den Facebookseiten hinterlassen wurden, bestitigt sich diese deutliche Zunahme der
Aktivitdten in der heiflen Phase des Wahlkampfs. Dies ist schon deshalb zu erwarten, da durch
die steigende Zahl der Posts mehr Moglichkeiten fiir Kommentare bestehen. Eine erstaunliche
Abweichung zeigt sich allerdings bei der CSU (Abb. 8).
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Abbildung 7: Facebook-Aktivitdten der deutschen Parteien
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Abbildung 8: Anzahl Kommentare auf der CSU-Facebookseite
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SOCIAL MEDIA IM WAHLKAMPF



Zwar liegt auch hier das absolute Maximum an Posts auf dem Wahltag. Die Ausschlige in
den vorangegangenen zwolf Monaten sind jedoch wesentlich stirker als bei den anderen Par-
teien und es gibt einen deutlichen Peak am Ende des Jahres 2017. Offenbar sind die Kom-
mentare auf der Seite der CSU unter anderem stark durch die tagespolitische Debatte zur
Fliichtlingssituation geprigt.

Die reine Anzahl der Interaktionen sagt noch wenig dartber aus, wie der Social Media Wahl-
kampf bei den Nutzern ankommt. Einen Hinweis darauf ergeben die in Emojis gemessenen
Reaktionen der Nutzer auf Facebook. Neben dem bekannten , Like-Button“ gibt es die Mog-
lichkeit, ein verliebtes (love), lachendes (haha), begeistertes (wow), trauriges (sad) oder

wiitendes (angry) Smiley zu setzen. ' ¥V ¥V V¥V
w e -

Abbildungen 9 bis 15 zeigen, welche dieser Reactions bei welcher Partei dominiert.

Abbildung 9: AfD
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Quelle: facebook.com, eigene Berechnung
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Abbildung 10: CDU
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Quelle: facebook.com, eigene Berechnung

Abbildung 11: CSU
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Quelle: facebook.com, eigene Berechnung
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Abbildung 12: FDP
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Quelle: facebook.com, eigene Berechnung

Abbildung 13: Biindnis 90 / Die Griinen
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Abbildung 14: SPD
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Quelle: facebook.com, eigene Berechnung

Abbildung 15: Die Linke
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Bei der Interpretation der Reactions ist es wichtig, zwei Unterscheidungen im Auge zu behal-
ten: Erstens beziehen sich die Reactions auf einzelne Posts, d. h. eine wiitende Reaktion heifst
nicht, dass ein Nutzer wiitend auf die Partei ist, sondern dass ein Beitrag bei ihm die Reaktion
Wut auslost. Zweitens sind die Reactions oft mehrdeutig. ,,Haha“ kann bedeuten, dass jemand
einen Beitrag positiv amiisant findet, es kann aber auch spéttisch gemeint sein.

Wiihrend bei Linke, Griine, SPD und FDP die Reaktion ,love* iiberwiegt, ist es bei den Uni-
onsparteien ,haha“. Geht man davon aus, dass der Inhalt der Facebookprisentation der Union
dhnlich ernsthaft ist wie der der anderen Parteien, dann liegt die Vermutung nahe, dass es sich
dabei hdufig um Spott handelt. Bei der AfD iiberwiegt die Wut. Dies passt zu einer populisti-
schen Protestpartei, die das Ressentiment der Biirger gegen das ,,Establishment“ mobilisieren
will. Insgesamt zeigen die unterschiedlichen Reaktionen, dass der Dialog zwischen Parteien
und Wihlern iiber Facebook nicht einheitlich ist. Damit lisst sich aber auch die Bedeutung
von Social Media fiir die Parteien nicht vereinheitlichen, da offenbar auf unterschiedliche
Kommunikationssettings reagiert werden muss.

6.2 Rechte Netze im Bundestagswahlkampf
Fiir die Analyse der Bundestagswahl in den Sozialen Netzwerken wurden an der TU Miinchen

im Rahmen dieser Studie 350.000.000 Twittermeldungen ausgewertet. Abbildung 16 zeigt
nur fiir den Wahltag die Hiufigkeit der Nennung der Parteinamen in diesem Datensample.

Abbildung 16: Twitter-Erwdhnungen am Wahltag
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Quelle: twitter.com, eigene Berechnung

32 SOCIAL MEDIA IM WAHLKAMPF



Abbildung 16 unterscheidet nicht zwischen positiven und negativen Erwidhnungen. Dass sich
jedoch mehr als die Hilfte aller Erwidhnungen der Parteien auf die AfD bezieht, zeigt, wie
prominent das Thema AfD am Wahltag war.

Die starke Prisenz der AfD auf Twitter ist allerdings nicht auf die heifRe Phase des Wahl-
kampfs beschrinkt, sondern zeigt sich auch tiber den Zeitraum der vorangegangenen sechs

Monate (Abb. 17).

Abbildung 17: Nennung der Parteien auf Twitter
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Quelle: twitter.com, eigene Berechnung

Die bloRe Nennung des Wortes ,,AfD* zeigt zunichst nur, dass sich auf Twitter intensiver
mit der Partei beschiftigt wurde als mit jeder anderen. Die Retweets der offiziellen Accounts
der Parteien geben Auskunft iiber die Zustimmung, welche die Parteien auf Twitter erfahren
haben. Auch hier liegt die AfD vor allen anderen Parteien (Abb. 18).

Bemerkenswert ist auch die absolute Anzahl der Retweets. Im Zeitraum vom 6. Mirz bis zum
25. September 2017 wurden die Tweets der Parteien insgesamt ca. 211.000 Mal retweetet.
Selbst die AfD hat also ,,nur® ca. 43.000 Mal eine eindeutige Zustimmung der Twitter-Nutzer
erhalten, wobei zu berticksichtigen ist, dass diese Retweets zum groRen Teil von denselben
Nutzern stammen. Die politische Bedeutung von Twitter in Deutschland sollte daher auch
nicht tiberschitzt werden.

Die Dominanz der AfD auf Twitter ist erstaunlich, wenn man die Anzahl der Follower der
Parteien vergleicht (Abb. 19).
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Abbildung 18: Retweets der Tweets der Parteien in Prozent
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Quelle: twitter.com, eigene Berechnung

Abbildung 19: Follower der Parteien auf Twitter
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Die AfD ist die Partei mit den wenigsten Followern (im August 2017). Dennoch bestimmt sie
die Debatte und generiert die meisten Retweets. Wie im nichsten Kapitel gezeigt wird, ist
dieses Missverhiltnis zum Teil auf die bewusste Manipulation der Statistiken durch Bots und
hyperaktive Nutzer zuriickzufthren. Es kann aber auch als ein Indiz interpretiert werden,
dass die Inhalte der AfD populirer sind als die Partei selber.

Sehr interessant ist die Verteilung der ,Mentions“ der Parteien: Neben der Moglichkeit,
Nachrichten zu retweeten, ist es auf Twitter auch moglich, einen Nutzer iiber das @-Zeichen
direkt anzusprechen. Es konnte gezeigt werden, dass dieser Kommunikationskanal in der
deutschen politischen Debatte hidufig fiir Kritik von politischen Gegnern benutzt wird
(Hegelich/Shahrezaye 2015) (Abb. 20).

Abbildung 20: Direkte Erwdhnung der Parteien auf Twitter
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Quelle: twitter.com, eigene Berechnung

Hier wird deutlich, dass die direkte Auseinandersetzung mit der AfD nicht die Debatte auf
Twitter dominiert hat. Nimmt man die direkte Erwidhnung als Indikator fiir die Intensitit der
Diskussionen mit den Parteien, dann wurde am stirksten mit der CDU und der SPD diskutiert.
Die Zahlen scheinen sich zudem wesentlich besser mit den tatsidchlichen Wahlergebnissen zu
decken als die zuvor gezeigten Statistiken der generellen Erwihnungen oder Retweets.

Die AfD ist auch die Partei, die auf Facebook die meisten Likes erhilt. Abbildung 21 zeigt die
Likes, die die Parteien im Zeitraum von einem Jahr vor der Wahl bekommen haben.
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Abbildung 21: Facebook-Popularitat der deutschen Parteien
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Abbildung 22: Anzahl der Posts der Parteien
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Dieser klare Vorsprung der AfD bei der Beliebtheit (gemessen in Likes) ist auch nicht auf die
pure Anzahl der Aktivitdten zurtickzufithren. Sowohl die CSU als auch die FDP haben in den
zwolf Monaten vor der Wahl mehr Posts auf Facebook veroffentlicht als die AfD. Auch SPD
und CDU kommen nahe an die Anzahl der AfD-Posts heran (Abb. 22).

Anders als bei Twitter zeigt sich die auflerordentliche Beliebtheit der AfD auch bei der An-
zahl der Personen, die der Seite folgen (Fans) (Abb. 23).

Abbildung 23: Anzahl der Fans der Parteien auf Facebook
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Quelle: facebook.com, eigene Berechnung

Die AfD hat mit ca. 400.000 Fans etwa doppelt so viele Unterstiitzer auf Facebook wie CDU,
CSU, SPD oder Grine. Die Linke ist die zweitstirkste Partei in dieser Kategorie mit tiber
250.000 Fans. Diese Zahlen sind deshalb bemerkenswert, weil jeder Nutzer zwar bei mehre-
ren Posts auf Like klicken kann, aber nur einmal als Fan einer Seite erfasst sein kann. Wer ein
Fan einer Facebook-Seite ist, wird automatisch tiber neue Beitrige informiert. Die AfD er-
reicht also tatsichlich wesentlich mehr Nutzer tiber Facebook als alle anderen Parteien.

Dieser Befund lasst sich auch direkt Gber die Anzahl der aktiven Nutzer auf den einzelnen
Facebook-Seiten zeigen (wobei hier ein Nutzer, der mehrfach aktiv wird, auch mehrfach ge-

zdhlt wird) (Abb. 24).

Dass die AfD bei der Anzahl der Reactions ebenfalls vor den anderen Parteien liegt, hatte sich
bereits aus der bisherigen Darstellung implizit ergeben. Die Summe der Reactions macht dies
noch einmal deutlich (Abb. 25):
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Abbildung 24: Aktive Facebook-Nutzer auf Parteiseiten
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Abbildung 25: Facebook-Reaktionen auf Parteiseiten
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Das Bild einer Dominanz der AfD auf Facebook wiederholt sich also, unabhingig davon,
welcher Indikator herangezogen wird.

Besonders wirkmichtig werden die AfD-Aktivitdten hinsichtlich der Anzahl der ,Shares®.
Auf Facebook gibt es die Moglichkeit, einen Beitrag zu ,teilen®. Das bedeutet, dass alle eigenen
Facebook-Freunde diesen Beitrag ebenfalls sehen. Die Verbreitung von Shares ist also sogar
unabhingig von der algorithmischen Steuerung durch Facebook (Abb. 26).

Abbildung 26: Geteilte Facebook-Beitrage der Parteien
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Die Beitrdge der AfD wurden hiufiger geteilt als die Beitrdge aller anderen Parteien zusam-
men. Dies liegt sicherlich auch daran, dass die AfD systematisch dazu aufruft, ihre Beitrige
zu verbreiten (, TEILEN! TEILEN! TEILEN!“, steht iiber vielen ithrer Facebook-Posts). Ein
durchschnittlicher Facebooknutzer hat ca. 130 Freunde. Da die meisten Nutzer in sozialen
Netzwerken unterdurchschnittlich aktiv sind, ist diese Zahl vermutlich zu hoch gegriffen.
Aber selbst wenn man diesen Wert fiir die Freunde der Nutzer, die auf den Seiten der Par-
teien aktiv sind, halbiert, wiirde das bedeuten, dass die AfD allein iiber das , Teilen“ iiber
86.000.000 Nutzer erreicht hitte. Da die Freundesnetzwerke sich stark tiberschneiden, ist
diese Zahl nicht mit einer Anzahl an reellen Personen zu verwechseln. Dennoch: Geht man
davon aus, dass im Prinzip jeder mit jedem bei Facebook vernetzt ist (Small-World-Annahme,
Watz/Strogatz 1998), dann ist es nicht abwegig anzunehmen, dass jeder deutsche Facebook-
Nutzer eine recht hohe Wahrscheinlichkeit hatte, mindestens einmal mit AfD-Inhalten in
seiner Timeline konfrontiert zu werden.
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Auch wenn diese Zahlen zum Teil als Resultat gezielter Manipulation gewertet werden miissen
(siehe folgenden Abschnitt), lasst sich nicht leugnen, dass die AfD eine sehr grof$e Beliebtheit
in den Social Media erreicht hat. Ein Teil dieses Erfolgs ist darauf zuriickzufiihren, dass die
AfD die Plattformen gezielt nutzt, um die traditionellen Medien zu umgehen. Die Partei
schuirt gezielt das Misstrauen gegen die etablierten Nachrichtenangebote, indem der Vorwurf
der ,Liigenpresse® gepflegt wird und der 6ffentlich-rechtliche Rundfunk als ,Staatstunk® be-
zeichnet wird. Dadurch, dass die Anhinger der Partei dieser Linie folgen und eigene Inhalte
zunehmend iiber Social Media teilen, entstehen Echokammerstrukturen, die denen in den
USA nicht unihnlich sind.

In Bezug auf die Fliichtlingsdebatte ldsst sich z. B. zeigen, dass zwei relativ getrennte Cluster
entstehen, eines mit den Facebookseiten von AfD, Pegida und weiteren Seiten, die deutlich
flichtlingsfeindliche Inhalte verbreiten, und eines mit den Unterstiitzerseiten fiir Gefltichtete,
den anderen Parteien und den wichtigen Medienseiten. Verbindungen zwischen diesen Seiten
entstehen u. a. dadurch, dass ein Nutzer Inhalte auf mehreren Seiten liked. Da dieser MaR-
stab auch in den Algorithmus einflieRt, welche Inhalte anderen Nutzern empfohlen werden,
lasst sich daraus der Informationsfluss zwischen den Seiten schitzen: Je dichter die Verbin-
dungen sind, umso wahrscheinlicher wird es, dass ein Nutzer, der Inhalte auf einer Seite
geliked hat, auch Inhalte der Seiten zu sehen bekommt, die eine starke Verbindung zu der
Seite haben. Fiir das Beispiel der Fliichtlingsdebatte ldsst sich eindeutig berechnen, dass der
Informationsfluss innerhalb des rechten Clusters wesentlich intensiver ist als zwischen den
Clustern. Wer einmal einen Beitrag auf einer rechten Seite liked, wird also sehr schnell weitere
Posts von dhnlichen Seiten sehen.

Bislang gibt es in Deutschland keine rechte Medienseite, die von ihrer Bedeutung mit Breit-
bart zu vergleichen wire. Das ultra-rechte Compact-Magazin hat zwar 92.000 Abonnenten
auf Facebook. Das ist aber nicht einmal die Hilfte der Abonnenten, die die Parteien jeweils
aufweisen (CDU: 196.000, CSU: 205.000, SPD: 196.000, FDP: 165.000, Griine: 191.000,
Linke: 256.000, AfD: 392.000; Quelle: facebook.com, 10.12.2017) und kommt nicht anni-
hernd an die grofSen Medienseiten heran.
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6.3  Manipulation der 6ffentlichen Meinung im Bundestagswahlkampf
6.3.1 Social Bots

Grundsitzlich konnte man im Bundestagswahlkampf alle bisher beschriebenen Formen der
Manipulation finden. Allerdings blieben das Ausmaff und vor allem die Wirkung deutlich
hinter den Befiirchtungen einiger Experten zurtck.

Die Manipulation der Algorithmen ist auch in Deutschland ein Fakt. Gerade auf Twitter
werden Social Bots eingesetzt, um bestimmte Trends zu verzerren. Abbildung 27 zeigt die
(skalierte) Hiufigkeit der Hashtags #Merkel und #MerkelMussWeg in dem schon erwihnten
Sample der 350.000.000 Tweets.

Abbildung 27: Hashtags #Merkel vs #MerkelMussWeg
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Quelle: twitter.com, eigene Berechnung

Es ist schon bemerkenswert, dass der Hashtag #MerkelMussWeg ziemlich konstant tiber die
Zeit benutzt wird (im Durchschnitt in unserem Sample 390 Mal am Tag). Ab August wurde
dieser Hashtag dann immer stirker verbreitet. Dabei gibt es nur eine sehr schwache Korrela-
tion zu den anderen Erwihnungen Merkels auf Twitter. Bei einer unverfilschten Kommunika-
tion wiirde man erwarten, dass beide Zeitreihen auf aktuelle Ereignisse reagieren. Dies ist aber
nur bei den Erwdhnungen insgesamt der Fall. Dieses unnatiirliche Verhalten ist u. a. darauf
zuriickzufiithren, dass viele Social Bots an der Verbreitung des Hashtags #MerkelMussWeg
beteiligt waren.

SOCIAL MEDIA IM WAHLKAMPF 41



Eine eindeutige Untersuchung der Aktivititen von Social Bots ist sehr schwierig, vor allem,
weil der Begriff des Social Bot nur unzureichend definiert ist. Unter Social Bots werden au-
tomatisierte Accounts verstanden, die vorgeben, echte Nutzer zu sein. Es ist aber unklar, ab
wann ein Account als automatisiert gilt. Teilweise werden ,handgefertigte® Inhalte einfach
automatisch gepostet (iiber die Twitter-Schnittstelle). Gleichzeitig kann auch ganz ohne eine
Software ein hoher Grad an Automatisierung erreicht werden, zum Beispiel wenn Gruppen
von Nutzern durch Copy&Paste sehr schnell groRe Mengen an Posts erzeugen. Auch die
»Tauschungsabsicht® ist nicht eindeutig, da die Motive der Nutzer unbekannt sind. In der
Praxis ist es daher nahezu unmoglich, einen Account unzweifelhaft als Social Bot zu erkennen.

6.3.2 Methodisches Vorgehen

In der Forschung zu Social Bots haben sich zwei unterschiedliche Methoden herausgebildet:
Machine Learning und Heuristiken. Beim Machine Learning wird — in der Regel auf Basis eines
handcodierten Datensatzes — automatisch nach Mustern gesucht, anhand derer Social Bots
durch einen Computer erkannt werden konnen. Die Schwierigkeit hierbei besteht darin, dass
ein solches System nur Bots finden wird, die dhnlich sind zu den Daten, auf denen das System
trainiert wurde. Der Heuristik-Ansatz arbeitet mit theoretisch hergeleiteten Regeln, die echte
Twitternutzung von Social Bots unterscheiden sollen. Der Nachteil bei diesem Ansatz ist, dass
die Regeln starr sind: Das System kann sich nicht durch neue Daten verbessern. Zudem ist es
sehr schwierig einzuschitzen, welche Regel wie gut funktioniert und wie die Kombination
von Regeln zu bewerten ist.

Fiir die folgende Untersuchung wurde ein Heuristik-Ansatz gewihlt, da unklar ist, ob Trai-
ningsdaten aus anderen Kontexten fiir den Fall Deutschland passen. Denn erstens kénnen
sich Social Bots sehr schnell verindern, indem ihre Steuerung angepasst wird. Es ist daher
immer fraglich, ob historische Daten zur Klassifizierung aktueller Ereignisse genommen werden
konnen. Zweitens ist das Verhalten von Twitternutzern sehr stark vom jeweiligen Kontext
abhingig. In einem Diskurs zu einem aktuellen politischen Ereignis werden sich die Nutzer
vermutlich anders verhalten als in einem Diskurs zu einer Wahl, der sich iiber mehrere Wo-
chen erstreckt. Auch hier stellt sich daher die Frage, ob Daten, die in einem anderen Kontext
erhoben wurden, als Trainingsdaten verwendet werden kénnen.

Im Folgenden wird mit vier unterschiedlichen Heuristiken gearbeitet: Analyse der Quelle
(source), Verhiltnis Freunde zu Followern, Anzahl der Tweets pro Tag und Textduplicate.

Wenn ein Tweet nicht iiber die Twitter-App gesendet wird, sondern tiber ein anderes Pro-
gramm, das sich der automatischen Schnittstelle (API) bedient, dann wird dies in den Meta-
daten vermerkt (sofern dieser Vermerk nicht manipuliert wird). Eine Analyse dieser Source-
Variable kann genutzt werden, um ,verdichtige“ Quellen zu entdecken. Dabei handelt es
sich zum Teil um bekannte Dienste zur Automatisierung (wie IFTTT), die allerdings auch von
seridsen Accounts benutzt werden, zum Teil um Social Bot Software (wie twittbot). Es tau-
chen aber auch einige obskure Quellen auf wie AgendaOfEvil.com, pipes.cyberguerrilla.org
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und rightstreem.com. Daneben gibt es eine Reihe von alternativen Twitterapps und Medien-
seiten, bei denen nicht klar ist, ob sie zur Betreibung von Social Bots genutzt werden konnen.

Das Verhiltnis von Freunden und Followern ist auch sehr interessant. Frither war es so, dass
Bots viele Freunde hatten (vielen Nutzern folgten), aber selbst wenig Follower. Unsere Unter-
suchungen haben gezeigt, dass das Verhiltnis heute bei Bots hiufig ausgeglichen ist, weil die
Bot-Software nur weiteren Nutzern folgt, wenn es auch neue Freunde gibt. Hiufig folgen sich
Bots auch einfach gegenseitig. Man kann also nach Nutzern Ausschau halten, deren
Friend/Follower-Ratio in etwa 1 ist. Da Accounts mit sehr wenigen Freunden und Followern
zufillig eine solche Ratio aufweisen konnen, wurden nur Accounts mit mehr als 100 Followern
einbezogen.

Die durchschnittliche Anzahl der Tweets, die ein Nutzer pro Tag twittert, wird ebenfalls hiufig
als Kriterium fiir Social Bots herangezogen. Die Idee dabei ist, dass Bots sich durch besonders
starke Aktivititen auszeichnen. Eine Frage ist allerdings, ab wie vielen Tweets ein Nutzer
sauffillig® ist. Das Oxford Internet Institute verwendet einfach den kritischen Wert 50 Tweets
pro Tag (Howard/Kollanyi 2016). Weniger beliebig wird die Heuristik, wenn der kritische
Wert berechnet wird. Dafiir eigenen sich zwei unterschiedliche Ansitze. Man kann die
Interquartile-Range berechnen (also den Abstand des oberen Viertels vom Median) und die-
sen Wert dann mit 1,5 multiplizieren. Dieses MaR ist ein klassisches Outliermaf} in der Sta-
tistik. Alle Werte, die groRer sind als das Anderthalbfache der IQR, sind unverhiltnismifSig
weit vom Median entfernt. Noch konservativer ist es, die 5 % der aktivsten User von Twitter
als auffillig zu nehmen. Dieser Ansatz wurde hier verfolgt.

Wenn Texte automatisch generiert (oder massenhaft verbreitet werden), kann es sein, dass
identische Texte auftauchen. Twitter hat fiir das Teilen von Texten eigentlich die Retweet-
Funktion. Wenn Texte identisch sind, ohne dass es sich um Retweets handelt, kann das ein
Hinweis auf Automatisierung sein. Im vorliegenden Sample war das allerdings nur bei
820 Tweets der Fall.

Bei unterschiedlichen Heuristiken stellt sich die Frage, wie das Verhiltnis der Regeln zu-
einander ist. Miissen alle Regeln in jedem Fall erfiillt sein, oder reicht es, wenn irgendeine
Regel greift? Da Social Bots sehr unterschiedlich sein kénnen, wiirde einiges an Genauigkeit
verloren gehen, wenn nur den Fillen Aufmerksamkeit gezollt wiirde, in denen alle Regeln er-
fille sind. Wenn aber jede Regel fiir sich ausreicht, dann ist zum Beispiel klar, dass die 5 %
der aktivsten Nutzer automatisch als Bots eingestuft werden. Im Folgenden wurden zwei un-
terschiedliche Ansitze verfolgt: Erstens wurden alle Tweets, bei denen eine der Regeln gegriffen
hat, als verdichtig (Bots I) eingestuft. Zweitens wurden alle Tweets, bei denen mindestens
zwei Heuristiken zutrafen, als Bots eingestuft (Bots II).

Gerade Accounts von Medienunternehmen twittern hiufig sehr viel und kénnten so als Bots
eingestuft werden (zumal sie auch meist automatisiert agieren). Meistens sind diese Accounts
aber von Twitter verifiziert. Durch das Kriterium verified hat man also eine negative Heuris-
tik, die Social Bots ausschliet.
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Um die Methode der Heuristiken mit Machine-Learning-Ansitzen vergleichbar zu machen,
haben wir zudem die BotOrNot-API (Ferrara u. a. 2016) verwendet, die bei der Analyse der
politischen Meinungsbildung in den USA gute Ergebnisse erzielt hat (Botometer). Auf Grund
der nur begrenzten Vergleichbarkeit der Twitterkommunikation in den USA und in Deutsch-
land sind diese Ergebnisse aber mit einer grofen Unsicherheit behaftet.

Beide Ansitze haben wir auf alle Tweets in unserer Datenbank, in denen das Wort ,AfD“
vorkam, angewendet (Abb. 28).

Abbildung 28: Social Bots im AfD-Diskurs
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Quelle: twitter.com, eigene Berechnung

Abbildung 28 zeigt die absolute Zahl der Tweets, in denen das Wort AfD auftaucht, und den
Anteil der Nachrichten, die von Social Bots geschrieben wurden. Man sieht, dass dieser An-
teil relativ gering ist. In der Tendenz hitte sich also ohne die Social Bots vermutlich nichts an
der dominanten Stellung der AfD im Diskurs geidndert. Dennoch ist zu sehen, dass die Social
Bots zu einem kontinuierlichen Grundrauschen beigetragen haben. Abbildung 29 zeigt fiir
die einzelnen Methoden den prozentualen Anteil an den AfD-Tweets iiber die Zeit. Die
Kombination aller Heuristiken errechnet einen Bot-Anteil von circa 14 % im Durchschnitt, das
BotOrNot (Botometer) erkennt ca. 4 % der Tweets und die strenge Auslegung der Heuristi-
ken klassifiziert immerhin noch ca. 2 % der Tweets als Tweets von Social Bots. Im September,
in dem ca. 30.000 Tweets am Tag zum Thema AfD gesendet wurden, sind dies also je nach
Methode 4.200, 1.200 oder 600 Tweets von Social Bots pro Tag.
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Abbildung 29: Prozent der Bots im AfD-Diskurs

Percentage of Bots in AfD mentions (German tweets)
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Quelle: Eigene Berechnungen

Zusammenfassend lisst sich daher festhalten, dass Social Bots durchaus ein verbreitetes Phi-
nomen sind bei Tweets, die sich thematisch mit der AfD beschiftigen. Die Analyse legt aber
zunichst nicht nahe, dass von diesen Social Bots eine massive Beeinflussung der offentlichen
Meinung ausgehen wiirde. Daftr scheint der Anteil der Bot-Nachrichten zu gering. Zudem
miisste fiir den Nachweis eines Effekts von Social Bots auch untersucht werden, ob sich die
Inhalte, die Bots verbreiten, iiberhaupt von den anderen Inhalten unterscheiden und wer tat-
sichlich diese Nachrichten liest.
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6.3.3 Hyperaktive User

Die erwihnte Prisenz der neuen Rechten in den Sozialen Netzwerken ist teilweise Resultat
der gezielten Manipulation durch Social Bots und hyperaktive Nutzer. Im Facebook-Netzwerk
zur Fliichtlingsdebatte lisst sich zum Beispiel zeigen, dass einzelne Nutzer tiber 20.000 Likes
gesetzt haben (Hegelich 2016¢). Das geht nur, wenn tiber lingere Zeitriume jeder Beitrag auf
ausgewihlten Seiten systematisch geliked wird, entweder durch Handarbeit oder automatisch.

Betrachtet man die Likes pro Nutzer auf der Facebook-Seite der AfD, wird dies deutlich
(Abb. 30).

Abbildung 30: Anzahl der AfD-Likes pro Nutzer (logarithmiert)
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Quelle: facebook.com, eigene Berechnung

Die logarithmierte Darstellung zeigt, dass die meisten Nutzer nur sehr wenige Beitriage liken,
wihrend einige wenige Nutzer tiber 400 Beitrage auf der Seite geliked haben. Selbstverstand-
lich ist es nicht verboten, systematisch jeden Beitrag auf einer Facebook-Seite zu liken. Es
liegt allerdings die Vermutung nahe, dass diese Aktivititen nicht fur ,echte® Zustimmung zu
den einzelnen Nachrichten stehen, sondern dass es sich dabei um eine Strategie handelt, die
Seite insgesamt beliebter zu machen. Denn gerade weil die meisten Nutzer sehr wenig aktiv
sind, werden die Aktivititen der ,Hyperaktiven“ vom Facebook-Algorithmus vermutlich als
starkes Signal wahrgenommen, mit dem Resultat, dass diese Nachrichten dann auch anderen
Nutzern vermehrt angezeigt werden.
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Fairerweise muss man allerdings erwihnen, dass die Verteilung der Likes pro Nutzer zumin-

dest bei der CDU relativ dhnlich ist und dass die Existenz von hyperaktiven Nutzern ein

generelles Problem in allen sozialen Netzwerken darstellt. Abbildung 31 zeigt die Anzahl der

Likes pro Nutzer bei der CDU.

Abbildung 31: Anzahl der CDU-Likes pro Nutzer (logarithmiert)
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Quelle: facebook.com, eigene Berechnung

Bei den anderen Parteien bestitigt sich zwar auch die Existenz von einzelnen hyperaktiven

Nutzern. Diese sind aber eher statistische AusreifRer, die nicht notwendigerweise einen sys-
tematischen Grund haben (Abb. 32 bis 36).
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Abbildung 32: Anzahl der CSU-Likes pro Nutzer (logarithmiert)
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Quelle: facebook.com, eigene Berechnung

Abbildung 33: Anzahl der Die-Griinen-Likes pro Nutzer (logarithmiert)
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Quelle: facebook.com, eigene Berechnung
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Abbildung 34: Anzahl der Die-Linke-Likes pro Nutzer (logarithmiert)
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Quelle: facebook.com, eigene Berechnung

Abbildung 35: Anzahl der FDP-Likes pro Nutzer (logarithmiert)
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Quelle: facebook.com, eigene Berechnung
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Abbildung 36: Anzahl der SPD-Likes pro Nutzer (logarithmiert)

SPD- # of Likes per user
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Quelle: facebook.com, eigene Berechnung

Auch die Manipulation mit Verschworungstheorien und Fake-News kam wihrend der Wahl
zum Einsatz. Allerdings blieb das Niveau deutlich hinter dem in den USA oder auch in
Frankreich hinter den Ereignissen im Zuge der ,,Macron-Leaks® zurtick. Immerhin schaffte es
ein Fake-Account, mit der Ankiindigung, als Wahlhelferin AfD-Stimmen ungiiltig machen zu
wollen, den Bundeswabhlleiter zu einer Reaktion zu bewegen (Bundeswahlleiter 2017). Die
Aktion lie sich im Nachhinein einem rechten Troll-Netzwerk zuordnen, das sich davon offen-
bar einen Mobilisierungseffekt fiir AfD-Wihler versprochen hatte (Correctiv 2017). Dartiber
hinaus wurden auf der Plattform 4chan.com massenhaft Memes erstellt, die die AfD unter-
stiitzen sollten. Zudem waren auf der Plattform ganze Archive mit gefilschten Wahlplakaten
auffindbar, die im Design von CDU, SPD, Griinen und Linken u. a. die Botschaft verbreite-
ten, die Parteien wiirden den unbegrenzten Zuzug von Auslindern befiirworten. Eine Analyse
von 4chan-Daten, die wir bereits im Februar 2017 durchgeftihrt haben, belegt, dass einige
dieser Ideen bereits zu Beginn des Jahres entwickelt wurden, offenbar mit Unterstiitzung von
Personen, die der amerikanischen Alt-Right-Bewegung nahestehen. Dass diese Memes nicht
wirklich zum Einsatz kamen, kann auch daran liegen, dass Buzzfeed-Deutschland am 1. Sep-
tember dartiber berichtete (Schmehl 2017) und spiter auch ,,Der Spiegel“ das Thema aufgriff.

Die Verbindungen zur Alt-Right-Bewegung zeigen sich noch auf einer anderen Ebene. Im Laufe
des Wahlkampfs nahmen auf Twitter die Verlinkungen auf Gab.ai sprunghaft zu. Bei Gab.ai
handelt es sich um ein Soziales Netzwerk, das extra entwickelt wurde, weil Facebook vermehrt
gegen sogenannte Hassnachrichten vorging. Gab.ai wird sehr stark von der Alt-Right-Bewe-
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gung genutzt und spielte bislang in Deutschland eigentlich keine Rolle. Die Verlinkungen,
die nun entstanden sind, zeigen, dass die neuen Rechten in Deutschland den Austausch mit
Alt-Right suchen und die Informationsfliisse dichter werden (Hegelich 2017b).

Betrachtet man den Vertrauensverlust der etablierten Medien in Deutschland, insbesondere
bei der Social Media affinen Gruppe der jungen Erwachsenen, dann ist nicht auszuschliefSen,
dass solche Manipulationen, die auf Verunsicherung und Misstrauen in politische Institutio-
nen zielen, eine Wirkung entfalten kénnen. In der Altersguppe der 18- bis 24-J4hrigen stim-
men inzwischen nur noch 37 % der Aussage zu, dass man ,,dem GrofSteil der Nachrichten
meist vertrauen“ kann (Holig/Hasebrink 2017, 16).

Von deutlich geringerer Bedeutung als in den USA war der Versuch der Parteien, die Biirger
direkt tiber die Sozialen Medien zu manipulieren. Zwar lassen sich auch hier einzelne Bei-
spiele finden, die als Versuch der gezielten Manipulation eingeordnet werden konnen, es
scheint sich dabei allerdings um Einzelfille zu handeln. Der CDU-Politiker Jens Spahn soll
nach Berichten der ARD bei AfD-Anhingern fir ,sichere Aufengrenzen® geworben haben,
wihrend er sich anderen Zielgruppen gegeniiber wesentlich weltoffener gab (ARD 2017,
Minute 41, siehe auch: Netzpolitik 2017). Spahn fiel auch dadurch auf, dass wihrend eines
Facebook-Live-Chats Fragen an ihn von seinem eigenen Account gestellt wurden, angeblich
von einem ehemaligen Praktikanten, der noch tiber die Zugangsdaten verfiigte (Focus 2017).

Obwohl Microtargeting mit Social Media Daten auch in Deutschland problemlos machbar
ist (Papakyriakopoulos u. a. 2017), haben sich die Parteien hier bisher sehr zurtickgehalten.
Zum einen sicherlich aus ethischen Bedenken, zum anderen aber auch, weil die Erfahrung
und zum Teil die Datengrundlage fehlt. Das liegt auch daran, dass in Deutschland auler den
Politikern traditionell PR-Agenturen einen starken Einfluss auf die Kampagnengestaltung ha-
ben. Dass eine Firma, die sich auf Datenanalysen spezialisiert (vergleichbar mit Cambridge
Analytica), in die strategische Ausrichtung einer Kampagne einbezogen wurde, wurde zumin-
dest nicht berichtet. Die FDP lieR sich zwar von dimap ein Modell erstellen, das auf der Ebene
von Hiuserblocks potenzielle FDP-Wihler identifizieren sollte. Die Qualitit dieses Modells
ist jedoch duRerst fraglich (Hegelich 2017¢) und es ist auch unklar, welche Rolle dieses Modell
iberhaupt gespielt hat.

Allerdings haben die Parteien in Deutschland angefangen, den Haustiirwahlkampf stirker zu
digitalisieren. Vorreiter ist dabei die CDU, die mit der App connect17 die Reaktionen an den
Haustiiren erfasst hat (allerdings wurden nicht die vollstdndigen Adressen, sondern nur die
Strafle gespeichert). Diese Daten konnen in Zukunft einen wichtigen Grundstein fiir die An-
wendung von Microtargeting bieten.
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6.4 Zwischenfazit:
Deutschland ist von der digitalen Revolution noch nicht voll erfasst

Die empirischen Befunde in Bezug auf den Bundestagswahlkampf sprechen dafiir, dass der
Strukturwandel der Offentlichkeit hier erst begonnen hat. Zwar lassen sich lauter Beispiele
daftir finden, dass viele Entwicklungen, die zum Fall USA beschrieben wurden, hier auch be-
reits sichtbar sind. Das AusmaR ist dabei allerdings in allen Dimensionen wesentlich geringer.
Hinzu kommt, dass auch die gesellschaftliche Polarisierung in Deutschland mit der in den
USA nicht zu vergleichen ist.

Umso bemerkenswerter ist es allerdings, dass trotz dieses noch sehr verhaltenen Struktur-
wandels die Veranderungen der politischen Landschaft fir deutsche Verhiltnisse dramatisch
sind. Zum ersten Mal zieht eine ,,Protestpartei“ in den Bundestag ein und das gleich als dritt-
starkste Kraft. Union und SPD haben historische Verluste einstecken miissen. Eine Koalition
kam erst Anfang Mirz 2018 zustande, zuvor war auch tber eine Minderheitsregierung nach-
gedacht worden. Interessant ist auch, wie von den Parteien iiber Profilbildung gesprochen
wird. Merkel wird vorgeworfen, ihre Partei in die Profillosigkeit gefithrt zu haben, und der
Verweis auf zumeist unbestrittene Erfolge ihrer Regierungszeit scheint nicht mehr zu reichen.

Die SPD mochte ihr Profil eigentlich lieber in der Opposition schirfen, obwohl sie u. a. mit
dem Mindestlohn sozialdemokratische Schliisselthemen umgesetzt hat. Bei den Koalitions-
verhandlungen waren alle Parteien sehr bemiiht, neben den materiellen politischen Inhalten
auch eine symbolische Deutungshoheit zu erringen. Die Formulierungen, die dabei gewihlt
werden, gehen weit tiber die sachlichen Fragen hinaus. Die SPD setzt sich nicht einfach fir
eine Verdnderung der Honorarstruktur von Arzten ein, sondern fiir den ,,Ausstieg aus der
2-Klassen-Medizin“. Die CSU wollte nicht einfach die Zuwanderung deutlich beschrinken,
sondern kidmpfte fiir eine Obergrenze. Die FDP brach die Sondierung ab, weil sie in den
Kompromissen ihr Profil nicht stark genug wiederfand und stattdessen einen ,,griinen Faden*®
sah. Linke und Griine betrieben ihre Nischenprofilierung als Parteien der sozialen Frage und
der Okologie und waren mit den Ergebnissen sichtlich zufrieden, obwohl sie sich im Ver-
hiltnis zu 2013 kaum verbessert hatten.

Es mag ja sein, dass es eine Menge guter Griinde ftr diese Haltungen gibt. Es ist aber auch
nicht auszuschlieflen, dass die Parteien mit dieser Profildebatte bereits unbewusst auf die Be-
obachtung reagieren, dass in Zeiten von Facebook und Social Media Polarisierung das eigent-
liche Wesensmerkmal eines Profils ist.

Eine andere Beobachtung sollte zu denken geben. Betrachtet man die Volatilitit der Umfragen
tiber einen lingeren Zeitraum, dann zeigt sich, dass diese in den letzten Jahren gestiegen ist.
Abbildung 37 zeigt die Standardabweichung der Forsa-Sonntagsfrage fir die Parteien, die seit
1998 erhoben wurden.
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Abbildung 37: Volatilitdt der Umfragen in Deutschland
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Quelle: www.wahlrecht.de, eigene Berechnungen

Die Abweichung ist heute so grof$ wie sonst nur 2005. Damals war es aber in erster Linie die
Union, die im Verlauf des Jahres sehr unterschiedlich in den Umfragen abschnitt. Heute gilt
das fiir alle vier Parteien. Auch dies konnte ein Hinweis darauf sein, dass sich an der politi-
schen Meinungsbildung bereits mehr verindert hat, als es auf den ersten Blick den Anschein

hat.

SOCIAL MEDIA IM WAHLKAMPF 53



7. Ausblick

Wenn die These stimmt, dass die digitale Revolution die politische Meinungsbildung disrup-
tiv verdndert, dann stehen wir erst am Anfang dieser Entwicklung und miissen folglich von
heftigen Verwerfungen in der Zukunft ausgehen.

In den USA ist Trump ein personifizierter Widerspruch: Zwar ist er eventuell durch den
Strukturwandel der Offentlichkeit an die Macht gekommen, sein Programm steht aber nicht
fiir die neue Plattformokonomie. Die grof$en Plattformunternehmen konnten zu starken Wi-
dersachern des Prisidenten werden und auch die Demokraten werden sich tiberlegen, wie sie
Social Media in Zukunft wieder besser nutzen — zumal sie in diesem Bereich unter Obama
einen deutlichen Vorsprung gegeniiber den Republikanern hatten. Es passt in die Online-Welt
der Geritichte und Dementis, dass man Marc Zuckerberg Ambitionen auf eine Prisident-
schaftskandidatur nachsagt. Wichtig ist aber auch die Erkenntnis, dass die Plattformokonomie
nicht notwendigerweise auf der Seite der Demokratischen Partei steht. Mit Robert Mercer
und Peter Thiel gibt es bereits sehr einflussreiche Tech-Unternehmer, die Trump unterstiitzt
haben, und die Ambitionen von Carly Fiorina zeigen, dass das Silicon Valley auch republika-
nisch sein kann.

Die Ereignisse in Frankreich und der Sieg von Macron haben gezeigt, dass die Umbriiche der
digitalen Revolution auch vor scheinbar fest verankerten Institutionen keinen Halt machen.
Folgt man der hier vorgetragenen Idee einer Disruption der Demokratie, dann sind dhnliche
Verwerfungen auch fiir Deutschland in keiner Weise ausgeschlossen. Dabei wird sich die Lage
hier in verschiedener Weise zuspitzen: Denn anders als die USA steht Deutschland (und auch
Europa) bei den groffen digitalen Umbriichen bislang relativ im Abseits. Es gibt kein deut-
sches Facebook, Google oder Uber. Und wihrend China mit Unternehmen wie Baidu und
Alibaba groffe Entwicklungsspriinge im Bereich kiinstliche Intelligenz vollfthrt, scheint die
deutsche Industrie in vielen Bereichen mit der Geschwindigkeit des Wandels in der digitalen
Revolution nicht mithalten zu konnen. Was passieren wiirde, wenn sich der Strukturwandel
der Offentlichkeit mit einem wirtschaftlichen Niedergang verbinden wiirde, méchte man sich
gar nicht ausmalen.

Niemand weil$, was die richtige Antwort auf diese Situation ist, zumal die Einschitzung mit
extrem vielen Unsicherheiten behaftet ist. Notwendig ist daher eine schnelle und umfassende
Diskussion und Analyse der digitalen Revolution. Und schon dieser erste Schritt tiberfordert
im Prinzip Politik, Gesellschaft und Wissenschaft, weil die Verdnderungen schneller sind als
unsere Entscheidungsprozesse. Das eigentliche Ziel muss aber sein, ein Konzept zu entwi-
ckeln, wie sich die digitale Revolution gestalten lisst. Die Vorreiter, USA und China, werden
kaum als Best-Practice-Beispiele taugen. Der Ansatz der USA steht fiir einen ultra-liberalen
Umgang, in dem die Geschiftsinteressen Vorrang haben, und China baut gerade die digitale
Steuerung des Individuums zum Wohle der Gemeinschaft auf. In Deutschland hort man im-
mer die Schlagworte ,,Breitband und Medienkompetenz“, aber das ist vermutlich nicht genug
gegen ,,Breitbart und Plattformokonomie®.
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