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Gefahr im Netz

DARKROOM CYBER: WAS DROHT UNS DA?

ist Lehrstuhlinhaberin fiir Kommunikationssysteme und Internet-Diens-
te sowie Direktorin des Forschungszentrums CODE an der Universitdt der Bundeswehr
Miinchen. Hier soll in den ndchsten Jahren das groBte deutsche Forschungszentrum fiir
Cybersicherheit entstehen, mit dem Schwerpunkt, die ,,digitale Gesellschaft sicherer*
zu machen. Forschungsthemen sind daher neben Cyberdefence auch Smart Data, Mobi-

le Security, eHealth und Schutz kritischer Infrastrukturen.
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Politische Studien: Verschiedene Hacker-
angriffe haben in den vergangenen Mona-
ten gezeigt, wie verwundbar wir sind. So
waren nicht nur Banken, Telekommunika-
tionsunternehmen und Online-Héandler
Ziel der Cyberattacken, selbst politische
Institutionen waren betroffen. Auch fiir
die kommenden Bundestagswahlen wer-
den Hackerangriffe, aber auch gezielte
Falschinformationen erwartet. Sprechen
wir gerade offentlich zu viel iiber ver-

meintliche Gefahren und bauschen das
Problem auf oder stehen wir erst am An-
fang einer Entwicklung und miissen uns
an diese Form der Sicherheitsgefahren
gewdhnen?

Cybersicherheit ist ein hoch-
relevantes, gesellschaftliches Thema, da
die Digitalisierung alle Bereiche unserer
Gesellschaft durchdringt. Daher diirfen
die Gefahren von Cyberattacken nicht
verharmlost werden. Angriffe wie bei-
spielsweise der vor kurzem bekannt
gewordene Hack auf Yahoo, bei dem
1 Mrd. Nutzer betroffen waren, verdeut-

Cybersicherheit ist ein hochrelevantes,

Thema.
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Zunehmend greifen Unbefugte mittels Hackerangriffen auf Daten im Netz zu. Was kann man gegen

diese Cyberkriminalitat tun?

lichen das sehr eindrucksvoll. Laut Bit-
kom sind ferner gut die Hilfte (51 %)
aller Unternehmen in Deutschland in
den vergangenen zwei Jahren Opfer von
digitaler Wirtschaftsspionage, Sabotage
oder Datendiebstahl geworden. Hinzu
kommt, dass Cyberangriffe sehr lange
unentdeckt bleiben. 2014 waren es im
Durchschnitt 205 Tage. Cybersicherheit
und Privatsphire sind die Siulen des
Vertrauens in die digitale Gesellschaft.
Daher miissen wir einen tiefen gesell-
schaftlichen Diskurs dariiber fithren
und insbesondere auch mehr in die Ent-
wicklung einer ,sicheren“ digitalen Ge-
sellschaft  investieren.  Security-by-
Design und Privacy-by-Design sind

leider immer noch Schlagworte als Ba-
sisgrundsitze des Entwicklungsprozes-
ses.

Politische Studien: Mit der Digitalisie-
rung moderner Gesellschaften wachst zu-
gleich auch deren technische Verwund-
barkeit. Erfolgreiche Cyberangriffe kon-
nen erhebliche gesellschaftliche, wirt-
schaftliche, politische und auch persdnli-
che Schaden verursachen. Die Funktions-
fahigkeit zentraler Infrastrukturen und
Netze kann sozusagen per Mausklick mas-
siv beeintrdchtigt oder gar lahm gelegt
werden. Sehen Sie Politik, Wirtschaft,
Verwaltung, letztlich uns alle ausreichend
auf dieses Gefahrenpotenzial vorbereitet?
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Jede Technologie kann auch

werden.

Nein, bei weitem nicht. In
der Vergangenheit hat man mehr auf die
Funktionalitit gesetzt und dabei die Cy-
bersicherheit eher vernachlissigt. Jetzt
missen die Versiumnisse aufgeholt
werden, was in der schnelllebigen digi-
talen Welt nicht einfach ist. Auch in der
Wirtschaft nimmt Cybersicherheit ei-
nen immer hoheren Stellenwert ein. Un-
ternehmen haben lingst erkannt, dass
Prozesse mehr und mehr digitalisiert
und vernetzt sind und hierbei ein erheb-
liches Gefahrenpotenzial fiir den Ge-
schiftsbetrieb unmittelbar existiert. Cy-
bersicherheit ist auf der Managemen-
tebene angekommen.

Die Verteidigungsministerin Ursula
von der Leyen initiierte den Aufbau ei-
nes eigenen Organisationsbereichs Cy-
ber- und Informationsraum in der Bun-
deswehr. In den Forschungsprogram-
men des Bundesministeriums fiir Bil-
dung und Forschung (BMBF) und der
EU ist Cybersicherheit schon ldngst ein
wichtiges Forschungsthema. Die Infor-
mations- und Kommunikationstechno-
logie (IKT) ist die Schliisseltechnologie
der digitalen Gesellschaft. Sie entwi-
ckelt sich rasant. Zum einem muss sich
die Entwicklung der Cybersicherheit
der Geschwindigkeit anpassen und
zum anderen auch die Gesellschaft,
wenn es z. B. um rechtliche Fragestel-
lungen geht.
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Politische Studien: Der Vorldufer des
heutigen Internets, das ARPANET, wurde
Ende der 60er-Jahre von einer kleinen
Forschergruppe im Auftrag des US-Vertei-
digungsministeriums entwickelt. Das da-
mals revolutiondre dezentrale Konzept
eroffnete vollig neue Moglichkeiten und
schien auch mehr Sicherheit zu garantie-
ren. Heute sind intelligente und vernetzte
Strukturen gang und gabe, Begriffe wie
»smart city”, ,smart mobility“ oder
»smart home“ in aller Munde. Vernetzung
wird als Losung vieler Probleme beschrie-
ben. Aber schaffen nicht gerade diese zu-
nehmenden vernetzten Strukturen und
Systeme neue Sicherheitsrisiken?

Die zunehmende Vernet-
zung von ,smart everything“ bietet un-
glaubliche Entwicklungsméglichkeiten
der digitalen Gesellschaft. Das ARPA-
NET, das als die ,Mutter des Internets“
bezeichnet wird, wurde natiirlich auch
fiir militdrische Zwecke genutzt. Es er-
moglichte aber Wissenschaftlern eine
ganz neue Art des Austausches von
Nachrichten und der Kommunikation
fiir die gemeinsame Forschung. Wie das
Internet heutzutage unser Leben domi-
niert, bedarf keiner weiteren Erliute-
rung. Die Vernetzung erhoht aber auch
die Sicherheit. Heute eroffnen uns
smarte Systeme viele neue Moglichkei-
ten wie z. B. autonomes Fahren oder
intelligente Steuerung in Haushalten,
industriellen Anlagen und Stidten. Das
taktile Internet mit 5G wird uns eine
nie dagewesene Echtzeitvernetzung er-



moglichen. Genauso ermdglichen diese
Technologien mehr Schutz, z. B. durch
intelligente Uberwachungs- und Alarm-
systeme.

Der Fortschritt sorgt auch ein Stiick
weit fiir neues Gefahrenpotenzial. Jede
Technologie kann auch missbraucht
werden wie z. B. durch Zugriffe durch
Unbefugte (,Black Hat Hacker). Eine
hundertprozentige Sicherheit gibt es so-
wohl in der analogen als auch in der di-
gitalen Welt nicht. Das Risiko in der di-
gitalen Welt kann jedoch durch konse-
quente Umsetzung von Security-by-De-
sign und Privacy-by-Design, insbeson-
dere auch im Internet der Dinge, verrin-
gert werden.

Politische Studien: ,,Blackout*, ein Best-
seller-Roman von Marc Elsberg, erhielt
2016 groBe mediale Aufmerksamkeit. In
dieser fiktiven Geschichte kommt es fast
zum Biirgerkrieg in Europa, weil Nahrung
knapp wird und sich aufgrund mangeln-
der Hygiene Seuchen aushreiten. Ursache
in diesem fiktiven Szenario ist aber keine
Naturkatastrophe, sondern ein Hackeran-
griff von Terroristen auf sensible Punkte
der Stromversorgung. Ist das nur Sci-
ence-Fiction oder wie sensibel sind spezi-
ell unsere Einrichtungen der Energiever-
sorgung tatsachlich?

Spitestens seit STUXNET
wissen wir, dass es sich hierbei nicht um
Science-Fiction handelt, sondern eine
reale Bedrohung vorliegt. Dieser Bedro-
hung sind sich die Betreiber der kriti-

Cybersicherheit muss

schen Infrastrukturen jedoch auch be-
wusst und unternehmen groffe Anstren-
gungen, um ihre Systeme zu schiitzen.
In dem erwiihnten Buch wurden intelli-
gente Stromzihler manipuliert. Dass es
sich hierbei ebenso nicht um reine Fikti-
on handelt, zeigte der Angriff auf finni-
sche Haushalte 2016, der dazu fiihrte,
dass bei -7 Grad Celsius zahlreiche Hei-
zungsanlagen ausfielen. Solche Beispiele
sind erst der Anfang. IT-Sicherheitsspe-
zialisten und Angreifer befinden sich in
einem steten Wettlauf, wobei kritische
Infrastrukturen (KRITIS) gerade in der
Zukunft ein immer attraktiveres Ziel fiir
Angreifer darstellen. Auch deshalb ist
die Sicherheitsforschung im Bereich des
Schutzes von kritischen Infrastrukturen
eine der Siulen des Forschungszent-
rums CODE (Cyber Defence).

Politische Studien: Manchmal macht es
den Eindruck, als wiirden die IT-Sicher-
heitsmaBnahmen den Angreifern immer
einen Schritt hinterherlaufen. Welche
Moglichkeiten gibt es, die IT-Sicherheit
zu verbessern und zum Beispiel Hacker-
angriffe bereits im Vorfeld zu vermeiden?

Es ist sicherlich ein unglei-
cher Wettlauf. Der Angreifer muss nur
eine Schwachstelle ausnutzen, die Ab-
wehrmaffnahmen miissen jedoch alle
Schwachstellen schliefen. Cybersicher-
heit muss ganzheitlich gedacht werden

gedacht werden.
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und zwar von der Technologie bis zu
Prozessen und insbesondere den Nut-
zern, die immer noch das schwichste
Glied in der gesamten Kette sind.

Politische Studien: Hackerangriffe erfol-
gen meist nicht innerhalb staatlicher
Grenzen. Gibt es im Bereich Cybersicher-
heit iiberhaupt nationale Losungen?

In der Tat gibt es in der digi-
talen Welt keine staatlichen Grenzen.
Daher ist die Cybersicherheit eine ge-
samtstaatliche Aufgabe, die zunichst
national und ressortiibergreifend zu be-
werkstelligen ist. Das ist auch die Vor-
aussetzung fiir eine Kooperation auf in-
ternationaler Ebene.

Politische Studien: AbschlieBend will ich
auf Ihren konkreten Arbeitsbereich einge-
hen. Auf dem Campus der Universitdt der

Internet der Dinge/Dienste/Daten
Die reale Welt

- Milliarden von vernetzten (mobilen)
Gerédten, hohe Bandbreiten von
1 Terabit/s und mehr, Heterogenitat,
Technologien wie Cloud Computing,
USw.

- und alles wird immer ,smarter*

* Smartphone, Smart Meter, Smart
Grid, Smart Home, SmartFacto-
ry, Smart City, Smart Car, Smart
Attack, ...

» Smart Everything
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Bundeswehr Miinchen wird ein neues bun-
desweit einzigartiges Cyber-Cluster ent-
stehen sowie ein neuer internationaler
Master-Studiengang ,,Cyber-Sicherheit*
etabliert. Sie sind bei diesem Projekt
maBgeblich involviert. Wie kam es dazu
und was versprechen Sie sich davon?

Die Fakultit fiir Informatik
an der Universitit der Bundeswehr
Miinchen beschiftigt sich seit iiber
zehn Jahren mit der Thematik der ver-
netzten Systeme und der Cybersicher-
heit. Dafiir haben wir das Forschungs-
zentrum CODE gegriindet. Schon da-
mals war es unser Bestreben, die For-
schungskompetenzen im Bereich der
Cybersicherheit zu stirken. Durch den
Aufbau eines Cyber-Clusters@Uni-
BwM soll nun eines der groften Oko-
systeme fiir die Forschung und Ent-
wicklung von Sicherheitstechnologien

© Mimi Potter / Fotolia.com



Die einzigartige

von Forschung, Entwicklung,

Behorden, Industrie und Startups auf dem Campus der

Universitat bietet ein exzellentes Umfeld.

und -produkten sowie Innovationen in
Europa entstehen. Die einzigartige Biin-
delung von Forschung und Entwick-
lung, Behorden, Industrie und Startups
auf dem Campus der Universitit bietet
ein exzellentes Umfeld fiir Forschung,
Entwicklung und Innovationen. Die Be-
rufung 11 neuer W3-Professuren im Be-
reich der Cybersicherheit unterstreicht
den Willen hierzu. Ich verspreche mir,
durch die weitreichende Biindelung von
Kompetenzen und den neuen Studien-
gang einen essenziellen Beitrag zur Ver-
besserung der Cybersicherheit fiir alle
Bereiche der digitalen Welt leisten zu
kénnen.

Politische Studien: Frau Prof. Dreo, wir
danken Ihnen fiir das Gesprach.

Die Fragen stellte Karl Heinz Keil, Refe-
rent fiir Politisches Management und
Kommunikation, Medien und Innovation,
Institut fiir Politische Bildung, Hanns-
Seidel-Stiftung, Miinchen. ///

ist Direktorin des Forschungszentrums
CODE (www.unibw.de/code), Universi-
tdt der Bundeswehr Miinchen.
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