Gesetzliche Moglichkeiten und Grenzen

DATENSPEICHERUNG AUF VORRAT

Die Zuldssigkeit der sog. Vorratsdatenspeicherung gehort zu den
umstrittensten Fragen im Spannungsverhiltnis zwischen den Schutzgiitern Freiheit und
Sicherheit. Dies gilt nicht nur fiir Deutschland, wo diese Frage bereits in der Koalition

von CDU / CSU und FDP zwischen dem Innenminister und der Justizministerin um-

stritten war und in der GroBen Koalition zwischen eben diesen Ministerien umstritten
bleibt,! sondern inshesondere auch innerhalb der Europdischen Union.

In Deutschland hat des Bundesverfas-
sungsgericht (BVerfG) die Umsetzung
der EU-Vorratsdatenspeicherungsricht-
linie2 durch das Gesetz zur Neurege-
lung der Telekommunikationstiberwa-
chung und anderer verdeckter Ermitt-
lungsmaffnahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG3 hin-
sichtlich der dadurch erfolgten Fassung
von § 113a und § 113b Telekommunika-
tionsgesetz (TKG) und § 100g Abs. 1
Satz 1 Strafprozessordnung (StPO) auf-
grund von iiber 34.000 Verfassungsbe-
schwerden* fuir verfassungswidrig er-
klarts. Da eine Neuregelung an den in-
nenpolitischen Kontroversen scheiterte,
erhob die EU-Kommission gegen
Deutschland Vertragsverletzungsklage
wegen Nichtumsetzung der Richtlinie.
Anders als das BVerfG legten der irische
High Court und der osterreichische

Verfassungsgerichtshof (VIGH), als das
irische bzw. das 6sterreichische Umset-
zungsgesetz angegriffen wurde, dem
Europiischen Gerichtshof (EuGH) Fra-
gen der Vereinbarkeit der EU-Richtlinie
mit den EU-Grundrechten vor.” Nach-
dem bereits der Generalanwalt die Un-
vereinbarkeit der Richtlinie mit den
EU-Grundrechten feststellte,® bestitig-
te dies der EuGH, wobei er noch darii-
ber hinausging und den Vorschlag einer

Zur gesetzlichen Regelung der

Vorratsdatenspeicherung gibt es
zwischen der EU und

einzelnen Mitgliedslandern.
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Das Bundesverfassungsgericht und der Europdische Gerichtshof sehen beide einen schweren

Grundrechtseingriff mit entsprechenden Konsequenzen fiir die Pflicht des jeweiligen Gesetzgebers,

Datensicherheit und strikte Begrenzung der Datenverwendung sicherzustellen.

voriibergehenden Fortgeltung bis zu ei-
ner Neuregelung nicht aufgriff*. Nach
den Urteilen des BVerfG und des EuGH
stellt sich die Frage, ob und inwieweit
diese in ihren Anforderungen iiberein-
stimmen und ob und inwieweit eine
Vorratsdatenspeicherung verfassungs-
und unionsrechtlich tiberhaupt zulassig
ist. Die unionsrechtliche Frage wird
auch deshalb aufgeworfen, weil das
Vereinigte Konigreich nach dem Urteil
des EuGH eine unionsrechtliche Vorga-
be offenbar als nicht mehr gegeben ge-
sehen und ein Gesetz erlassen hat, das
eine anlasslose Speicherung von Vor-
ratsdaten von einem Jahr vorsieht, " und
die EU-Kommission eventuell den Ent-
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wurf einer neuen Vorratsdatenspeiche-
rungsrichtlinie plantit.

Ubersicht iiber die Vorratsdaten-

speicherungsrichtlinie
Das Europiische Parlament und der Rat
haben am 24. Oktober 1995 die Richtli-
nie 95/46/EG zum Schutz natiirlicher
Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien
Datenverkehr? erlassen. Diese soll nach
ihrem Art. 1 Abs. 1 den Schutz der
Grundrechte und Grundfreiheiten und
insbesondere den Schutz der Privat-
sphire natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten
gewihrleisten. Sie wurde durch die



Richtlinie 2002/58/EG® ergidnzt. Weil
mehrere Mitgliedstaaten zur Bekamp-
fung von Kriminalitit und Terrorismus
voneinander abweichende Bestimmun-
gen Uber die Vorratsdatenspeicherung
erlassen hatten und dadurch Hemmnis-
se fur den Binnenmarkt entstanden sei-
en, beschlossen zu deren Anderung das
Europiische Parlament und (mit quali-
fizierter Mehrheit gegen die Stimmen
Irlands und der Slowakei) der Rat die
Richtlinie 2006/24/EG vom 15. Mirz
2006 tber die Vorratsspeicherung von
Daten, die bei der Bereitstellung offent-
lich zuginglicher elektronischer Kom-
munikationsdienste oder offentlicher
Kommunikationsnetze erzeugt oder
verarbeitet werden." Die Anbieter von
Telekommunikationsdaten miissen ge-
nerell, d. h. ohne dass ein Anfangsver-
dacht oder eine konkrete Gefahr be-
steht (daher Vorratsdatenspeicherung)
zur Registrierung der Verbindungsda-
ten von elektronischen Kommunikati-
onsvorgingen und Zugriff auf die Kom-
munikationsinhalte verpflichtet wer-
den. Zweck soll die der technischen
Entwicklung angepasste verbesserte
Moglichkeit der Verhiitung und Verfol-
gung schwerer Straftaten und des Ter-
rorismus sein.

Die Richtlinie 2006/24/EG wurde
auf Art. 95 EGV (jetzt Art. 114 AEUV)
gestiitzt. Dagegen erhob Irland Nichtig-
keitsklage (Art. 263 Abs. 1, 2 AEUV).
Zum Erlass der Regelung sei ein Rah-
menbeschluss gem. Art. 30, 31 I Buchst.
¢, 34 11 Buchst. b EUV a. F. (sog. ,,Dritte
Séule vor dem Vertrag von Lissabon®)
notig, der Einstimmigkeit im Rat erfor-
derte. Der EuGH wies die Klage ab,!s
was in der Literatur auf Kritik stiefte.
Dabei klammerte er ausdriicklich die
Frage der Vereinbarkeit der Richtlinie
mit den EU-Grundrechten aus, da Irland
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nur die fehlende Kompetenz geriigt
habe. Allerdings hatte Irland in seiner
Klagebegriindung auch bezweifelt, ob
ein so erheblicher Eingriff in das Privat-
leben Einzelner (Art. 8 EMRK) wie die
Vorratsspeicherung personenbezogener
Daten aus wirtschaftlichen Griinden, d.
h. wegen des besseren Funktionierens
des Binnenmarkts, gerechtfertigt werden
konne. Darin hatte Irland aber ersicht-
lich nur ein Hindernis fiir die Anwen-
dung des Art. 114 AEUV gesehen, nicht
aber grundsitzliche Bedenken gegen die
Vorratsdatenspeicherung an sich.

Einige Mitgliedstaaten haben
grundrechtliche gegen
die EU-Richtlinien.

Grundrechtliche Bedenken zeigten
sich aber im Widerstand in einigen Mit-
gliedstaaten gegen die Umsetzung der
Richtlinie, was zu mehreren von der EU-
Kommission eingeleiteten Vertragsverlet-
zungsverfahren fithrte. Schweden wurde
wegen Nichtumsetzung der Richtlinie
zur Zahlung von drei Millionen Euro ver-
urteilt.” In Deutschland erklirte das
BVerfG das Umsetzungsgesetz fiir ver-
fassungswidrig,'s ohne zuvor den EuGH
anzurufen®. Irland setzte die Richtlinie
um,? ebenso Osterreich, nachdem es
—wie auch Griechenland?? — wegen nicht
fristgerechter Umsetzung auf Klage der
Kommission vom EuGH verurteilt wor-
den war?. Die gegen die nationalen Um-
setzungsgesetze erhobenen Klagen fiihr-
ten zu den Vorlagen des irischen High
Court und des osterreichischen Verfas-
sungsgerichtshofs, in denen u. a. Fragen
nach der Vereinbarkeit der Richtlinie mit
Art. 7, 8 und 11 der EU-Grundrechte-
charta (GRCh) gestellt wurden.2#
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Unterlassen einer Vorlage

an den EuGH
Auf eine Anrufung des EuGH glaubte
das BVerfG verzichten zu konnen, da die
Richtlinie selbst wegen der darin enthal-
tenen Umsetzungsspielriume eine ver-
fassungskonforme Umsetzung ermogli-
che, so dass es die Vorlagefrage fiir nicht
entscheidungserheblich hielt. Ausgehend
von den Mindestanforderungen der
Richtlinie (Art. 7 und 13 RL2006/24/EG)
liege es bei den Mitgliedstaaten, die er-
forderlichen MafRnahmen zur Gewihr-
leistung von Datensicherheit, Transpa-
renz und Rechtsschutz zu ergreifen.2s
Dies ist angesichts des in Art. 267 Abs. 2
AEUYV genannten Erfordernisses der Ent-
scheidungserheblichkeit insoweit konse-
quent. Problematisch ist aber wegen der
Kompetenz des EuGH aus Art. 267 Abs.
1 AEUV die Auslegung der Richtlinie
durch das BVerfG selbst.2s

Das BVerfG steht insoweit keines-
wegs allein. Auch der ruminische Ver-
fassungsgerichtshof?” und das tschechi-
sche Verfassungsgericht? hoben die je-
weiligen Gesetze zur Vorratsdatenspei-
cherung ohne vorherige Anrufung des
EuGH auf.

Anforderungen des BVerfG an eine
verfassungskonforme Umsetzung
Das BVerfG hielt eine sechsmonatige,
vorsorglich anlasslose Speicherung von
Telekommunikationsverkehrsdaten
durch private Diensteanbieter, wie sie
die EG-Richtlinie vorsah, fiir mit Art.
10 GG ,nicht schlechthin unverein-
bar“. Der Grundsatz der Verhiltnis-
miifligkeit verlange aber, dass die ge-
setzliche Ausgestaltung einer solchen
Datenspeicherung dem besonderen Ge-
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wicht des mit der Speicherung verbun-
denen, d. h. ,besonders schweren“
Grundrechtseingriffss® angemessen
Rechnung trigt. Erforderlich seien ,an-
spruchsvolle und normenklare Rege-
lungen hinsichtlich der Datensicherheit,
der Datenverwendung, der Transparenz
und des Rechtsschutzes“3'. Hinsichtlich
der Datensicherheit seien Regelungen
geboten, ,,die einen besonders hohen Si-
cherheitsstandard normenklar und ver-
bindlich vorgeben“. Dabei miisse jeden-
falls dem Grunde nach sichergestellt
werden, dass sich dieser Sicherheits-
standard ,an dem Entwicklungsstand
der Fachdiskussion orientiert, neue Er-
kenntnisse und Einsichten fortlaufend
aufnimmt und nicht unter dem Vorbe-
halt einer freien Abwigung mit allge-
meinen wirtschaftlichen Gesichtspunk-
ten steht“32. Der Abruf und die unmit-
telbare Nutzung der Daten seien nur
dann verhiltnismiRig, ,wenn sie iiber-
ragend wichtigen Aufgaben des Rechts-
giiterschutzes dienen®. Im Bereich der
Strafverfolgung setze dies ,einen durch
bestimmte Tatsachen begriindeten Ver-
dacht einer schweren Straftat voraus.
Fiir die Gefahrenabwehr und die Erfiil-
lung der Aufgaben der Nachrichten-
dienste diirfen sie nur bei Vorliegen tat-
sdchlicher Anhaltspunkte fiir eine kon-
krete Gefahr fiir Leib, Leben oder Frei-
heit einer Person, fiir den Bestand oder
die Sicherheit des Bundes oder eines
Landes oder fiir eine gemeine Gefahr
zugelassen werden“ss. Eine nur mittel-
bare Nutzung der Daten zur Erteilung
von Auskiinften tiber die Inhaber von
Internetprotokolladressen  hielt  das
BVerfG dariiber hinaus fiir zulissig.>*
Somit folgte das BVerfG zwar nicht
den grundsitzlichen Einwinden gegen
eine anlasslose Vorratsdatenspeicherung
wie dem von den Beschwerdefiihrern



behaupteten geringen Nutzen im Verhalt-
nis zum schweren Grundrechtseingriff3s
oder der Erfassung aller Nutzer von Tele-
kommunikationsdienstleistungen ohne
Differenzierung nach deren potenzieller
Gefihrlichkeit und ohne Beriicksichti-
gung von besonderem Geheimhaltungs-
schutz z. B. von Rechtsanwilten oder
Journalisten3s. Angesichts des besonders
schweren Grundrechtseingriffs stellt es
aber am MafSstab des VerhiltnismiRig-
keitsprinzips hohe Anforderungen an die
Gewihrleistung der Datensicherheit und
an die Voraussetzung der Verwendungs-
zwecke. Da diese im deutschen Umset-
zungsgesetz nicht erfillt waren, erklirte
das BVerfG dieses fur nichtig.” Bemer-
kenswert ist auch, dass das BVerfG die
Wahrung der von ithm postulierten An-
forderungen offenbar der Identitdtskont-
rolle gegeniiber unionsrechtlichen Vorga-
ben unterstellte: ,,Dass die Freiheitswahr-
nehmung der Biirger nicht total erfasst
und registriert werden darf, gehort zur
verfassungsrechtlichen Identitit der Bun-
desrepublik  Deutschland (vgl. zum
grundgesetzlichen  Identitdtsvorbehalt
BVerfGE 123, 267 [353 {]), fir deren
Wahrung sich die Bundesrepublik in eu-
ropdischen und internationalen Zusam-
menhingen einsetzen muss“®. Soweit
darin auch ein Hinweis an den EuGH
enthalten gewesen sein sollte, wurde die-
ser mehr als beriicksichtigt.

I,

Das BVerfG erhob an das deutsche

Umsetzungsgesetz HOHE Anforde-

rungen bezgl. der Datensicherheit

endungszwecke.

%//////////////////////////////////////////////////////////////z

Das tschechische und das rumini-
sche Verfassungsgericht gingen in ihren
grundrechtlichen Bedenken weiter als
das BVerfG. So bezweifelte das tsche-
chische Verfassungsgericht, obwohl es
wie das BVerfG eine verfassungskonfor-
me Umsetzung im Rahmen des Umset-
zungsspielraums der Richtlinie fiir mog-
lich hielt, ,,ob eine unterschiedslose und
vorsorgliche Speicherung von Verkehrs-
und Standortdaten nahezu jeder elek-
tronischen Kommunikation im Hinblick
auf die Intensitdt des Eingriffs und die
Vielzahl der privaten Nutzer elektroni-
scher Kommunikation erforderlich und
verhiltnismifRig ist“ und ob eine Vor-
ratsspeicherung der Daten unverdichti-
ger Biirger tiberhaupt ein ,wirksames
Mittel“ ist, um gegen schwere Straftaten
vorzugehen. Es stellte somit bereits die
Geeignetheit der Mafnahme in Frage.»
Der ruminische Verfassungsgerichtshof
sah durch die verdachtslose Vorratsda-
tenspeicherung die Unschuldsvermu-
tung gefihrdet und in der ,exzessiven®
Erkldrung der gesamten Bevolkerung zu
potenziellen Straftitern einen Verstof§
gegen das in Art. 8 der Europiischen
Konvention zum Schutz der Menschen-
rechte und Grundfreiheiten (EMRK)
verankerte Recht auf Achtung des Pri-
vat- und Familienlebens.* Der Europii-
sche Gerichtshof fiir Menschenrechte
(EGMR) hat diese Fallkonstellation bis-
lang noch nicht entschieden. Die Ver-
einbarkeit mit der EMRK ist aber fir
alle Vertragsstaaten und damit auch fir
die Bundesrepublik Deutschland rele-
vant und jedenfalls zu beriicksichtigen,
d. h. unabhingig davon, ob und inwie-
weit das Urteil des EuGH, das die EG-
Richtlinie zur Vorratsdatenspeicherung
fiir nichtig erklart hat, fiir mitgliedstaat-
liche Regelungen Bindungswirkung
entfaltet.# Anders als in Deutschland
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wurden in der Tschechischen Republik
und in Ruminien daraufhin neue Um-
setzungsgesetze erlassen, in denen den
Anforderungen der Verfassungsgerichte
entsprochen werden sollte.#

Vorlagefragen des irischen und
osterreichischen Gerichts
Der irische High Court war im Gegen-
satz zum BVerfG der Ansicht, dass die
von ihm zu klirenden Fragen des natio-
nalen Rechts nicht ohne Priifung der
Giiltigkeit der Richtlinie 2006/24 ent-
schieden werden kénnen und legte daher
dem EuGH die Frage vor, ob die sich aus
Art. 3, 4 und 6 der Richtlinie ergebende
Beschrinkung der Rechte der Kligerin
beziglich der Nutzung des Mobilfunks
mit Art. 5 Abs. 4 EUV (Grundsatz der
VerhiltnismifRigkeit) unvereinbar ist,
weil sie unverhiltnismiRig und daher
nicht erforderlich bzw. ungeeignet zur
Erreichung des angestrebten Ziels ist,
nimlich der Sicherstellung bestimmter
Daten zur Ermittlung, Feststellung und
Verfolgung schwerer Straftaten und des
Funktionierens des Binnenmarktes.
Letzteres bezieht sich auf die Rechts-
grundlage des Art. 114 AEUV, deren Ein-
schldgigkeit der EuGH bereits bejaht hat,
deren Tragweite sich angesichts der In-
tensitit, die der Gerichtshof jetzt fiir eine
grundrechtskonforme Vorratsdatenspei-
cherung, sofern eine solche iiberhaupt
moglich ist, verlangt, neu stellt.#s Insbe-
sondere bezweifelt der High Court die
Vereinbarkeit mit dem Recht der Unions-
biirger, sich im Gebiet der Mitgliedstaa-
ten frei zu bewegen und aufzuhalten
(Art. 21 AEUV), dem Recht auf Privatle-
ben (Art. 7 GRCh und Art. 8 EMRK),
dem Recht auf Schutz personenbezoge-
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ner Daten (Art. 8 GRCh), dem Recht auf
freie MeinungsidufRerung (Art. 11 GRCh,
Art. 10 EMRK) und dem Recht auf eine
gute Verwaltung (Art. 41 GRCh).
SchlieRlich fragt er nach der gemifl dem
Grundsatz loyaler Zusammenarbeit (Art.
4 Abs. 3 EUV) folgenden Pflicht nationa-
ler Gerichte, die Vereinbarkeit der natio-
nalen Mafnahmen mit Art. 7 GRCh und
Art. 8 EMRK zu priifen und festzustel-
len. Jedenfalls die Vereinbarkeit mit Art.
8 EMRK bleibt auch nach der Feststel-
lung der Nichtigkeit der Richtlinie
2006/24 relevant.

Der osterreichische Verfassungsge-
richtshof wollte insbesondere wissen,
ob die Richtlinie 2006/24 angesichts der
Speicherung vielfiltiger Daten einer un-
begrenzten Zahl von Personen fiir lange
Dauer, die fast ausschlieRlich dazu kei-
nen Anlass durch ihr Verhalten gegeben
hitten und deren Daten fiir vielfiltige
Zwecke verwendet werden konnten, mit
der EU-Grundrechtecharta vereinbar
sei. Damit wird die Zulissigkeit einer
Vorratsdatenspeicherung an sich be-
zweifelt. Konkret wird nach der Verein-
barkeit der Art. 3 bis 9 der Richtlinie mit
Art. 7, 8 und 11 GRCh und nach der
Auslegung von Art. 8 GRCh im Lichte
der gemif Art. 52 Abs. 7 GRCh gebiih-
rend zu beriicksichtigenden Erliuterun-
gen des Prisidiums des Grundrechte-
konvents sowie einzelner Bestimmun-
gen des Art. 52 GRCh gefragt.

Die Schlussantrdge des

Generalanwalts
Die Schlussantrige des Generalanwalts
Cruz Villalén vom 12. Dezember 2013
sind im Vergleich zum Urteil des EuGH
ziemlich umfangreich. Grund dafiir ist,
dass der Generalanwalt auf alle von den
nationalen Gerichten vorgelegten Fragen
eingeht, wihrend der EuGH sich auf die



fiir sein Entscheidungsergebnis erfor-
derlichen  Argumente beschrinken
kann. Der Generalanwalt hilt die
Richtlinie 2006/24/EG iiber die Vor-
ratsdatenspeicherung fiir ,in vollem
Umfang unvereinbar mit Art. 52 Abs. 1
GRCh, da die Einschrinkungen der
Grundrechtsausiibung, die sie auf-
grund der durch sie auferlegten Ver-
pflichtung zur Vorratsdatenspeiche-
rung enthilt, nicht mit unabdingbaren
Grundsitzen einhergehen, die fiir die
zur Beschrinkung des Zugangs zu den
Daten und ihrer Auswertung notwendi-
gen Garantien gelten miissen“#. Insbe-
sondere sei die gemifl Art. 6 RL
2006/24 vorgesehene Speicherfrist von
bis zu zwei Jahren mit Art. 7 und Art.
52 Abs. 1 GRCh unvereinbar.# Aller-
dings wollte der Generalanwalt analog
Art. 264 Abs. 2 AEUV die zeitlichen
Wirkungen der festgestellten Ungiiltig-
keit der Richtlinie aus ,,zwingenden Er-
wigungen der Rechtssicherheit” be-
schrinken und aussetzen, bis der Uni-
onsgesetzgeber Malnahmen ergreift,
die erforderlich sind, um der festgestell-
ten Ungiiltigkeit innerhalb einer ange-
messenen Frist abzuhelfen. Er hielt dies
deshalb fiir moglich, weil die festge-
stellten Mingel ,,im Rahmen der von
den Mitgliedstaaten erlassenen Umset-
zungsmafinahmen korrigiert werden

konnten und diese ihre Befugnisse
yhinsichtlich der Hochstdauer der Vor-
ratsdatenspeicherung im Allgemeinen
mafivoll ausgetibt* hitten.* Damit stellt
der Generalanwalt wie das BVerfG auf
den weit interpretierten Umsetzungs-
spielraum der Richtlinie ab.

Vom EuGH festgestellte VerstoBRe
gegen EU-Grundrechte

*  Ungiltigkeitserklirung ohne Ein-
schriankung
Letzterem ist der EuGH in seinem Ur-
teil vom 8. April 2014 nicht gefolgt. Er
hat die Vorratsdatenspeicherungs-
richtlinie 2006/24/EG ohne zeitliche
Beschrankung fir ungiltig erklart.
Die Korrekturmoglichkeit durch die
nationalen  Umsetzungsgesetzgeber
gentigt ihm offenbar nicht, da er inso-
weit den Unionsgesetzgeber, das Eu-
ropdische Parlament und den Rat
nicht aus seiner Verantwortung fiir
die Qualitdt des Rechtssetzungsakts
entlassen mochte.

*  Grundrechtspriifung anhand des in
Art. 52 Abs. 1 GRCh enthaltenen
Schemas
Der EuGH — Berichterstatter war der
deutsche Richter Thomas von Dan-
witz — priift geradezu ,,schulmafig“
anhand des in Art. 52 Abs. 1 GRCh
enthaltenen Schemas, das den Ansit-
zen der deutschen Grundrechtsdog-

i,

Der Generalanwalt halt die
Vorratsdatenspeicherung gemaB der
EU-Richtlinien fiir UNVEREINBAR

mit den nationalen Grundrechts-
auslegungen.

TIf

matik vergleichbar ist.
Schutzbereich: Im Anschluss an das Ur-
teil Schecke,# das den Datenschutz fiir
Landwirte betraf, sieht der EuGH den
Schutzbereich von Art. 7 und 8 GRCh
eroffnet, da die Vorratsspeicherung der
Daten zu dem Zweck, sie gegebenenfalls
den zustindigen nationalen Behorden
zuginglich zu machen, unmittelbar und
speziell das Privatleben und die gebote-
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nen Anforderungen an den Datenschutz
betrifft. Er sieht auch den Schutzbereich
des Art. 11 GRCh beriihrt. Zwar gestat-
te die Richtlinie 2006/24 ausdriicklich
nicht die Vorratsspeicherung des Inhalts
einer Nachricht. Jedoch sei nicht ausge-
schlossen, dass allein die zulissige Vor-
ratsspeicherung der Daten wegen der
dadurch moglichen ,sehr genauen“
Schliisse auf das Privatleben (Aufent-
haltsorte, Ortsverdnderungen, ausgeiib-
te Titigkeiten, soziale Beziehungen)
Auswirkungen auf die Nutzung der er-
fassten Kommunikationsmittel hat.
Eingriff: Der EuGH stellt sodann ei-
nen Eingriff in das Recht auf Achtung
des Privatlebens (Art. 7 GRCh) fest. Da-
bei komme es nicht darauf an, ob die be-
treffenden Informationen tiber das Pri-
vatleben sensiblen Charakter haben oder
ob die Betroffenen durch den Eingriff
Nachteile erlitten haben. Im Anschluss
an Art. 8 EMRK und die Rechtsprechung
des EGMR, die gem. Art. 52 Abs. 3 GRCh
relevant sind, sieht er einen zusitzlichen
Eingriff im Zugang der zustindigen nati-
onalen Behorden zu den Daten.
KontrollmaRstab: Im Anschluss an
den Generalanwalt bewertet der EuGH
den Eingriff als ,von grofem Ausmaf}
und als besonders schwerwiegend®. Der
Umstand, ,dass die Vorratsspeicherung
der Daten und ihre spitere Nutzung vor-
genommen werden, ohne dass der Teil-
nehmer oder der registrierte Benutzer da-
riiber informiert wird“, sei ,geeignet, bei
den Betroffenen das Gefiihl zu erzeugen,
dass ihr Privatleben Gegenstand einer
standigen Uberwachung ist“. Der EuGH
nimmt daher —anders als bei Wirtschafts-
grundrechten, wo er dem Unionsgesetz-
geber ein weites Ermessen einrdumt# —
ausdriicklich eine ,,strikte Kontrolle® vor,
die den Gestaltungsspielraum des Uni-
onsgesetzgebers einschrinkt.
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ENTSCHEIDEND ist laut EuGH, ob der
vom Wesensgehalt zu trennende
Grundsatz der VerhdltnismadBigkeit
hinreichend beachtet wurde.

i

Schranke: Mit der als Gesetzge-
bungsakt von Europiischem Parlament
und Rat (vgl. Art. 289 Abs. 1, Abs. 3,
Art. 294 AEUV) erlassenen Richtlinie
liegt als Schranke der betroffenen
Grundrechte die von Art. 52 Abs. 1 Satz
1 GRCh geforderte gesetzliche Grundla-
ge vor. Der EuGH priift sodann die
durch Art. 52 Abs. 1 GRCh vorgegebe-
nen Schranken-Schranken.

Den Wesensgehalt des Art. 7 GRCh
sieht der EuGH wegen des ausdriickli-
chen Verbots der Kenntnisnahme des
Inhalts nicht verletzt. Andernfalls lige
aber wohl ein solcher Fall vor. Hinsicht-
lich Art. 8 GRCh gentigt dem EuGH in-
soweit das Vorhandensein von Daten-
schutzvorschriften.

Entscheidend bleibt somit, ob der
vom Wesensgehaltsgebot (Art. 52 Abs.
1 Satz 1 GRCh) zu trennende Grund-
satz der VerhiltnismiRigkeit (Art. 52
Abs. 1 Satz 2 GRCh) hinreichend be-
achtet wurde. Materielles Ziel der
Richtlinie sei, ,zur Bekdmpfung schwe-
rer Kriminalitit und somit letztlich zur
offentlichen Sicherheit beizutragen®.
Nach der Rechtsprechung des EuGH
»stellt die Bekdmpfung des internatio-
nalen Terrorismus zur Wahrung des
Weltfriedens und der internationalen
Sicherheit eine dem Gemeinwohl die-
nende Zielsetzung der Union dar. Das
Gleiche gilt fiir die Bekimpfung schwe-




rer Kriminalitit zur Gewihrleistung
der offentlichen Sicherheit. Im Ubrigen
ist insoweit festzustellen, dass nach Art.
6 GRCh jeder Mensch nicht nur das
Recht auf Freiheit, sondern auch auf Si-
cherheit hat.“ Der Rekurs des EuGH auf
Art. 6 GRCh ist bemerkenswert, da die
entsprechende Vorschrift des Art. 5
EMRK, auf die auch die Erlduterungen
zu Art. 6 GRCh verweisen, vom
EGMR bislang ausschlieRlich als Ab-
wehrrecht und nicht als Garantie einer
Schutzpflicht verstanden wirdse. Selbst
wenn sich hier eine entsprechende In-
terpretation des EuGH abzeichnen soll-
te: Das Recht auf Sicherheit ist kein ,,Su-
pergrundrecht®.

Zwar stellt die durch die Richtlinie
2006/24 vorgeschriebene Vorratsspei-
cherung von Daten zu dem Zweck, sie
gegebenenfalls den zustindigen nationa-
len Behorden zuginglich machen zu
konnen, eine dem Gemeinwohl dienen-
de Zielsetzung dar. Die ergriffenen Mafi-
nahmen miissen aber geeignet sein, die
mit der fraglichen Regelung zulissiger-
weise verfolgten Ziele zu erreichen, und
diirfen nicht die Grenzen dessen iiber-
schreiten, was zur Erreichung dieser Zie-
le geeignet und erforderlich ist. Der
EuGH postuliert zu Recht in Uberein-
stimmung mit dem EGMR wegen der
Art, des Ausmafles und der Schwere des
Eingriffs sowie der besonderen Bedeu-
tung des Schutzes personenbezogener
Daten fiir das Grundrecht auf Achtung
des Privatlebens und des Ausmafies eine
strikte Kontrolle und fithrt diese auch
durch. Dieser Kontrolle hilt die MaR-
nahme des Unionsgesetzgebers nicht
stand. Der EuGH vermisst klare und
prizise Regeln fiir die Tragweite und die
Anwendung der fraglichen MafRnahme,
bezweifelt, ob sich der Eingriff auf das
absolut Notwendige beschrinkt, fordert

einen wirksamen Schutz vor Miss-
brauchsrisiken und ausreichende Vorga-
ben fiir die Beschrinkung des Datenzu-
griffs durch die Mitgliedstaaten und be-
anstandet die undifferenzierte und nicht
zwingend nach objektiven Kriterien fest-
gelegte Speicherfrist. Schlielich fordert
der EuGH die Speicherung der Daten
»im Unionsgebiet“,st wohl als Reaktion
auf aktuelle Entwicklungen. Da die
Richtlinie bereits angesichts dessen un-
giiltig war, ging der EuGH auf Art. 11
GRCh nicht mehr ein.

Ansatz des Vergleichs
In ersten Reaktionen auf das Urteil des
EuGH wurde dessen intensiver Grund-
rechtsschutz betont, der noch iiber den
durch das BVerfG hinausginge.” An-
satzpunkt fiir diese Einschitzung kénn-
te sein, dass das BVerfG eine verfas-
sungskonforme Umsetzung der Vorrats-
datenspeicherungsrichtlinie fiir méglich
hielt, wihrend der EuGH die Richtlinie
wegen der festgestellten Grundrechts-
verstoRe fiir ungiiltig erklérte. Dabei ist
jedoch der jeweilige unterschiedliche
Priffungsgegenstand zu sehen: Das
BVerfG legte die Richtlinie unter Aus-
schopfung aller — von ihm angenomme-
nen — Umsetzungsspielriume und der
dadurch eroffneten Reduktion, z. B.
sechs Monate statt zwei Jahre Speicher-
frist, aus, wihrend der EuGH insbeson-
dere die insoweit fehlende Prizision des
Unionsgesetzgebers monierte, der die
Wahrung des gebotenen Grundrechts-
standards selbst vorschreiben miisse
und nicht dem jeweiligen nationalen
Umsetzungsgesetzgeber tiberlassen
diirfe. Damit behandelt der EuGH auch
Punkte, die aufzugreifen das BVerfG
keine Veranlassung sah und auch nicht
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sehen musste. Umgekehrt hat auch das
BVerfG Punkte behandelt, die fiir den
EuGH nicht relevant waren.ss Zu priifen
ist somit, inwieweit sich in beiden Ur-
teilen Parallelen finden und ob und in-
wieweit Unterschiede festzustellen sind
oder sich eventuell abzeichnen, die ei-
ner unionsrechtskonformen Regelung
einer Vorratsdatenspeicherung entge-
genstehen konnten. s+

i,

Das Urteil des EuGH zeigt
scheinbar einen noch intensiveren
GRUNDRECHTSSCHUTZ als das
/ des BVerfG.
I
Parallelen
Wie das BVerfG, wonach trotz der Ein-
wiinde der Kliger der Gesetzgeber die
vorsorgliche anlasslose Speicherung von
Telekommunikationsdaten zur spiteren
anlassbezogenen Ubermittlung an die
far die Strafverfolgung oder Gefahren-
abwehr zustidndigen Behorden bzw. an
die Nachrichtendienste zur Erreichung
seiner Ziele als geeignet ansehen darf,ss
konzediert offenbar auch der EuGH dem
Unionsgesetzgeber insoweit einen Prog-
nose- und Einschitzungsspielraum.
Denn er sieht darin eine ,zusitzliche
Moglichkeit zur Aufklirung schwerer
Straftaten” und insoweit ein ,,niitzliches
Mittel fiir strafrechtliche Ermittlungen®.
Die Moglichkeit, die Vorratsdatenspei-
cherung zu umgehen, stelle ihre grund-
sdtzliche Eignung nicht in Frage.s
Wie das BVerfG> sieht auch der
EuGHS>s den Wesensgehalt nicht verletzt.
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Beide Gerichte betonen die Schwere
des Grundrechtseingriffs mit dhnlichen
Begriindungen. Zwar sieht das BVerfG
in der Speicherung der Telekommunika-
tionsverkehrsdaten fiir sechs Monate
keine MaRRnahme, die auf eine ,Totaler-
fassung der Kommunikation oder Akti-
vititen der Biirger insgesamt angelegt
wire®, jedoch ,.einen besonders schwe-
ren Eingriff mit einer Streubreite, wie sie
die Rechtsordnung bisher nicht kennt®,
da praktisch simtliche Telekommuni-
kationsverkehrsdaten aller Biirger ohne
Ankniipfung an ein zurechenbares vor-
werfbares Verhalten erfasst werdens.
Eben darin und in den damit fir die
Biirger verbundenen Risiken und der
Eignung, ,ein diffus bedrohliches Ge-
fithl des Beobachtetseins hervorzuru-
fen“s!, sieht auch der EuGH die Schwere
des Eingriffs begriindets2.

Das BVerfG hatte betont, es gehore
zur verfassungsrechtlichen Identitét der
Bundesrepublik Deutschland, dass die
Freiheitswahrnehmung der Biirger nicht
total erfasst und registriert werden
darf.s> Der EuGH sieht dies offenbar
ebenso fur die zwingenden Vorgaben
der EU-Grundrechtecharta.s+

Beide Gerichte folgern daraus, dass
besonders hohe Anforderungen an die
Datensicherheit (mit entsprechenden
Verpflichtungen der Telekommunikati-

BVerfG und EuGH fordern Daten-
sicherheit und eine sehr
RESTRIKTIVE Datenverwendung.

onsunternehmen) und die sehr restriktiv
zu gestaltende und sicherzustellende
Verwendung der Daten durch den jewei-
ligen Gesetzgeber gewihrleistet werden
miissen.s Damit verbundene Einschrin-



kungen fiir die Nachrichtendienste
rechtfertigen nach Ansicht des BVerfG
keine Ausnahmen.¢ Beide Gerichte ver-
langen Ausnahmen fir Berufsgeheim-
nistriagers’ und einen Richtervorbehaltss.

Unterschiede
Die vom BVerfG vorgenommene Diffe-
renzierung zwischen unmittelbarer und
nur mittelbarer Nutzung der Daten mit
konzedierten geringeren Anforderungen
bei letzterer® nimmt der EuGH nicht
vor. Damit diirften die von ihm postu-
lierten Anforderungen fiir beides gelten.

Wihrend das BVerfG eine den von
ihm postulierten Anforderungen genii-
gende Vorratsdatenspeicherung fiir ,,mit
Art. 10 GG nicht schlechthin unverein-
bar“ hilt,” wurden die Ausfithrungen
des EuGH dahingehend interpretiert,
dass er letztlich die anlasslose Vorratsda-
tenspeicherung tiberhaupt fiir unzulas-
sig hiltt. Ankntipfungspunkt dafiir sind
die Argumente, mit denen der EuGH be-
zweifelt, dass der mit der Richtlinie
2006/24 verbundene Eingriff ,auf das
absolut Notwendige beschrinkt® ist. Der
EuGH fiihrt hier die Erstreckung auf alle
elektronischen Kommunikationsmittel,
deren Nutzung stark verbreitet und im
Leben jedes Einzelnen von wachsender
Bedeutung ist, an. Ferner die Erfassung
aller Teilnehmer und registrierten Benut-
zer, was zu einem Eingriff in die Grund-
rechte fast der gesamten europdischen
Bevolkerung fiihre. SchlieRlich die feh-
lende Differenzierung, Einschrankung
oder Ausnahme anhand des Ziels der Be-
kiampfung schwerer Straftaten, und die
Erfassung von Personen, die keinerlei
Anhaltspunkt in ihrem Verhalten fiir ei-
nen auch nur mittelbaren oder entfernten
Zusammenhang mit schweren Straftaten
bieten, und das Fehlen eines Zusammen-
hangs zwischen den zur Vorratsdaten-

speicherung vorgesehenen Daten und ei-
ner Bedrohung der offentlichen Sicher-
heit, insbesondere die fehlende Ein-
schrinkung auf Daten eines bestimmten
Zeitraums und / oder eines bestimmten
geographischen Gebiets und / oder eines
bestimmten Personenkreises, der in ir-
gendeiner Weise in eine schwere Straftat
verwickelt sein konnte oder auf Perso-
nen, deren auf Vorrat gespeicherte Daten
aus anderen Griinden zur Verhiitung,
Feststellung oder Verfolgung schwerer
Straftaten beitragen konnten.”

All dies sind Einwande gegen die Er-
hebung der Daten zwar zu einem legiti-
men Zweck, aber ohne konkreten An-
lass. Entscheidend ist, ob der EuGH die
VerhiltnismaRigkeit der MaRnahme
und damit ihre Vereinbarkeit mit den
EU-Grundrechten bereits allein aus die-
sem Grund verneint oder ob dies allein
ein Element in der Gesamtbetrachtung
ist, dessen Tragweite und Bedeutung zu
den geforderten Prizisierungen hin-
sichtlich der Datensicherheit und der
Datenverwendung zwingt. Sollte der
EuGH ersteres gemeint haben, wofiir die
Kombination der Einwinde unter dem
Aspekt der Beschriankung auf das abso-
lut Notwendige spricht, so wire eine an-
lasslose Vorratsdatenspeicherung uni-
onsrechtlich unzulissig und es kdmen
allein MaRnahmen in Betracht, die den
verschiedenen Formen von ,Quick
Freeze“ nahekommen.” Fiir Letzteres
spricht, dass der EuGH diese weitrei-
chende Folge hitte deutlicher zum Aus-
druck bringen kénnen und sich dann
die Frage nach der Relevanz der an eine
Vorratsdatenspeicherung  gekniipften
weiteren Anforderungen hinsichtlich
der Prizisierung der Schwere der Straf-
taten™ und der Beschriankung des Zu-
gangs zu den Daten stellt, zumal hier
ausdriicklich von ,auf Vorrat gespei-
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Der EuGH hdlt die anlasslose

/ We“hemng wohl eher
L

cherten Daten“ die Rede ist7. Eine Vor-
ratsdatenspeicherung ist aber von ihrem
Zweck her anlasslos.

Ist eine unionsrechtskonforme Re-

gelung einer anlasslosen Vorrats-

datenspeicherung moglich?
Ob eine unionsrechtskonforme Rege-
lung einer anlasslosen Vorratsdatenspei-
cherung tiberhaupt moglich ist, hingt
somit von der Interpretation der eben zi-
tierten Passagen des Urteils des EuGH
ab. Denn alle vom EuGH genannten Ein-
schrinkungen (Zeitraum, Gebiet, Perso-
nenkreis) lassen sich nur anhand eines
konkreten Anlasses festlegen. In jedem
Fall miisste aber eine Neuregelung der
Vorratsdatenspeicherung in ihren Vor-
gaben hinsichtlich der Sicherung und
Verwendung der Daten deutlich iiber die
vom EuGH fiir ungiiltig erkldrte Richtli-
nie hinausgehen.” Ob eine solch intensi-
ve Regelung noch von Art. 114 AEUV
gedeckt wire, ist fraglich. Hinsichtlich
dieser Kompetenzgrundlage bleibt die
Priifungsintensitit des EuGH aber deut-
lich hinter der in Kompetenzfragen oh-
nehin nicht besonders ausgeprigten Prii-
fungsintensitit zuriick.

Folgen fiir die bestehenden
Umsetzungsgesetze
Deutschland war zum Zeitpunkt des Ur-
teils des EuGH vom 8. April 2014 das
einzige Land der Europdischen Union,
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das die Richtlinie 2006/24 nicht umge-
setzt hatte.”” Nachdem die Richtlinie
vom EuGH ohne Zeitbeschrinkung und
damit ex tunc fiir ungiiltig erklart wurde,
besteht auch keine Umsetzungspflicht
mehr. Die Kommission hat das Vertrags-
verletzungsverfahren eingestellt und die
Klage zurtickgenommen, selbst Schwe-
den erhielt das nach der Verurteilung
durch den EuGH gezahlte Geld zuriick?.
Fraglich ist, ob die jeweiligen Gesetze der
Mitgliedstaaten tiber die Vorratsdaten-
speicherung an die Vorgaben des Urteils
des EuGH angepasst werden miissen.
Unstreitig ist, dass die Vorgaben der
EMRK beriicksichtigt werden miissen,
da alle Mitgliedstaaten der EU auch Ver-
tragsparteien der EMRK sind. Uber diese
hat letztlich aber der EGMR zu entschei-
den, was insoweit noch nicht geschehen
ist. Strittig ist die Bindung an das Urteil
des EuGH. Dies hingt von der Bindung
der Mitgliedstaaten an die Unionsgrund-

Die BINDUNG an das Urteil des EuHG
ist strittig.

rechte und somit davon ab, ob es beim
Erlass von Gesetzen iiber die Vorratsda-
tenspeicherung um die ,,Durchfithrung
des Rechts der Union“ im Sinne des Art.
51 Abs. 1 Satz 1 GRCh geht. Dagegen
kann man einwenden, dass die Richtlinie
ungiiltig ist und somit keine unionsrecht-
liche Vorgabe mehr besteht.® Diese Auf-
fassung vertritt jedenfalls das Vereinigte
Kénigreich, das ausdriicklich unter Hin-
weis auf die Ungultigerkldrung der Richt-
linie jiingst den Data Retention and In-
vestigatory Powers Act 20048 erlassen
hat, der kaum den Anforderungen des
EuGH entsprechen diirftes2. Fiir die An-
sicht des Fortbestehens unionsrechtli-



cher Vorgaben konnte sprechen, dass
durch die Ungiiltigkeit der Richtlinie
2006/24 Art. 15 Abs. 1 der Datenschutz-
richtlinie fiir elektronische Kommunika-
tion®3 wieder auflebt, somit insoweit eine
unionsrechtliche Regelung besteht, die
den Mitgliedstaaten u. a. aus Griinden
der Verhiitung, Ermittlung, Feststellung
und Verfolgung von Straftaten die Be-
schriankung der in dieser Richtlinie ent-
haltenen datenschutzrechtlichen Rege-
lungen erlaubtst. Entscheidend diirfte
sein, ob man diese Bestimmung als kons-
titutiv oder als lediglich deklaratorisch,
d.h. die grundsitzlich bestehende mit-
gliedstaatliche Befugnis bestitigend an-
sieht.®s

Ergebnis
Das BVerfG hat die verfassungsrechtli-
chen, der EuGH die europarechtlichen
Grenzen der Vorratsdatenspeicherung
aufgezeigt. An erstere ist der deutsche
Gesetzgeber, an letztere der Unionsge-
setzgeber gebunden. Strittig ist nach
dem Wegfall der Bindungen durch die
Vorratsdatenspeicherungsrichtlinie
2006/24 angesichts der fortbestehenden
Datenschutzrichtlinie die Bindung auch
der Mitgliedstaaten an das Urteil des
EuGH. Die Urteile des BVerfG und des
EuGH stimmen in den gemeinsam be-
handelten Fragen weitgehend tberein.
Insbesondere sehen beide Gerichte einen
schweren Grundrechtseingriff mit ent-
sprechenden Konsequenzen firr die
Pflicht des jeweiligen Gesetzgebers, Da-
tensicherheit und strikte Begrenzung der
Datenverwendung sicherzustellen. Wih-
rend das BVerfG bei Beachtung seiner
Vorgaben eine anlasslose Vorratsdaten-
speicherung aber nicht schlechthin fiir
grundrechtswidrig hilt, ist dies hinsicht-
lich des EuGH angesichts der im Zusam-
menhang mit der Beschrankung auf das

»absolut Notwendige“ gebrachten Argu-
mente zweifelhaft.///

/// PROF. DR. RUDOLF STREINZ

ist Inhaber des Lehrstuhls fiir Offentli-
ches Recht und Europarecht an der LMU
Miinchen.
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