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Big Brother is watching you
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Die Einfiihrung der Vorratsdatenspeicherung ist ein Thema,

das in der Offentlichkeit noch immer kontrovers und heftig diskutiert wird. Trotz

der teilweise erbittert gefiihrten Diskussionen rund um die Einfiihrung einer Vorrats-
datenspeicherung wird einer Tatsache noch immer viel zu wenig Tribut gezollt: Es
wird ndamlich oftmals viel zu wenig thematisiert, dass wir in vielen Bereichen
unseres Lebens schon langst eine Vorratsdatenspeicherung haben, die mit
unkalkulierbaren Risiken einhergeht.

Ob, wann und wie die staatliche Vor-
ratsdatenspeicherung kommen wird, ist
eine Frage, die derzeit heftig diskutiert
wird. Beobachtet man die offentlich ge-
fithrte Diskussion, erinnert diese fast
schon an ein Tauziehen. Bei diesem will
sich kein Lager auch nur einen Schritt
auf das andere zu bewegen. Man hat
schon fast das Gefiihl, dass die Kontra-
henten Angst davor haben, dass ein
Schritt in die andere Richtung den Sieg
kosten konnte. Diese beinahe schon
tibervorsichtige Haltung ist nicht ver-
wunderlich, denn durch die geplante
Vorratsdatenspeicherung kommt es zu
einem erheblichen staatlichen Eingriff
in die Grundrechte der Biirger, der nur
unter sehr eng gefassten und fest abge-
steckten Bedingungen moglich sein

darf.

POLITISCHE STUDIEN // 458

Bei der Diskussion spielen im We-
sentlichen zwei fiir das Leben in unserer
Gesellschaft essenzielle Schutzgiiter
eine bedeutende Rolle.! Das ist zum ei-
nen die Freiheit. Durch die Einfithrung
der Vorratsdatenspeicherung sehen Kri-
tiker die Freiheit der Biirger massiv ge-
fihrdet. Falls die Vorratsdatenspeiche-
rung kommen sollte, bestiinde ihrer
Ansicht nach die Gefahr, dass die Biir-
ger nicht mehr ,frei“ wiren und sich
stindig tiberwacht fiithlen wiirden. Es
bestiinde damit die Gefahr, dass sich
Deutschland Schritt fir Schritt auf ei-
nen Uberwachungsstaat zu bewegen
wiirde. Daher schwingen in den Kopfen
der  Vorratsdatenspeicherungsgegner
immer auch die Erfahrungen mit, die
die Deutschen insbesondere mit den
staatlichen ~ Uberwachungstitigkeiten
im letzten Jahrhundert gesammelt
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Bei der DISKUSSION steht Freiheit

gegen Schutz.
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haben. Verstindlicherweise reagieren
die Vertreter dieser Position deshalb
sehr sensibel, wenn es um staatliche
Eingriffe in ihre Privatsphire geht.

Die Befiirworter der Vorratsdaten-
speicherung fithren den Schutz der Si-
cherheit als wesentliches Gut ins Feld.
Die Gewibhrleistung von Sicherheit sei
eine Schutzverpflichtung des Staates,
die er gegeniiber seinen Biirgern habe.
Aufgrund des Einsatzes der neuen Me-
dien wie E-Mail, Internet etc. sei es not-
wendig, dass staatliche Strafverfol-
gungsbehorden auch hier nachvollzie-
hen koénnen miissen, was geschehen
wird, bzw. was geschehen ist. So soll die
Vorratsdatenspeicherung beispielsweise
dazu dienen, Terroranschlige oder an-
dere schwere Verbrechen gegen deut-
sche Biirger zu verhindern. Dariiber hi-
naus sollen die im Wege der Vorratsda-
tenspeicherung aufgezeichneten Daten
zur Aufklidrung von Verbrechen heran-
gezogen werden kénnen, um die Rechts-
staatlichkeit und die effektive und effizi-
ente Strafverfolgung zu gewihrleisten.

Zugegebenermaflen lassen sich bei-
de Argumentationslinien gut nachvoll-
ziehen, und es fillt schwer, sich (voll-
stindig) einer Seite anzuschlieRen. Viel-
mehr zeigt die Diskussion um die Vor-
ratsdatenspeicherung, wie wichtig es
ist, die beiden, fiir unsere Gesellschaft
essenziellen Interessen Freiheit und Si-
cherheit miteinander zu harmonisieren.
Dass dies kein einfaches Unterfangen ist
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und oftmals minimale Abweichungen
weitreichende Konsequenzen haben
konnen, wird aufgrund der hohen Ein-
griffsintensitdt in die Grundrechte der
Biirger, die mit der Vorratsdatenspeiche-
rung einhergeht, schnell deutlich.

Es mutet deshalb umso befremdli-
cher an, dass viele Biirger, die sich auf
der einen Seite vehement gegen die
staatliche Vorratsdatenspeicherung aus-
sprechen und diese verhindern wollen,
durch ihr eigenes Verhalten eine Vor-
ratsdatenspeicherung  (durch private
Unternehmen) aber tolerieren und mas-
siv fordern. Gerade durch die Nutzung
neuer Medien wie z. B. Smartphones,
Internet, E-Mails usw. erfolgt in der Pra-
xis eine Vorratsdatenspeicherung in
noch viel grofReren AusmaRen als dies
bei der staatlichen Vorratsdatenspeiche-
rung der Fall sein soll.

Die meisten Informationen, die der
Staat in nur wenigen, ganz klar vorgege-
benen Konstellationen verwenden kén-
nen soll, werden heutzutage von promi-
nenten, international agierenden Welt-
konzernen zu oftmals viel intransparen-
teren Zwecken permanent gespeichert,
miteinander verkniipft und mit anderen
Organisationen ausgetauscht. Durch
die immer intensivere Nutzung der neu-
en Medien, z. B. durch das Surfen auf
den unterschiedlichsten Webseiten,
durch die Nutzung einschligig bekann-
ter Suchmaschinen, dem Einkaufen in
Onlineshops, durch die intensive Nut-
zung sozialer Netzwerke und natiirlich
auch durch die extensive Nutzung von
Smartphones unterstiitzen wir die fast
grenzenlose Sammlung unserer Daten.
Das Fatale hieran ist, dass wir aufgrund
der intransparenten Datenverarbeitung
oftmals gar nicht abschitzen kénnen,
wer alles aus der Masse von gespeicher-
ten Daten welche Riickschlisse ziehen



kann. Daher kénnen wir auch nicht ab-
sehen, was sich aus diesen (anlasslosen)
Datensammlungen schon heute und be-
sonders auch in Zukunft fiir personliche
Konsequenzen ergeben kénnen.

Der vorliegende Artikel hat deshalb
zum Ziel, den Leser fiir die grundsitzli-
chen Problematiken von (anlasslosen)
Datenspeicherungen, die sich besonders
auch bei Big Data stellen zu sensibilisie-
ren. AuRerdem will er den Leser iiber
die Gefahren, die aus zu vielen Daten
bzw. digitalen Spuren, die wir u. a. bei
der Nutzung der neuen Medien von uns
hinterlassen, informieren.

Die Nutzung neuer Medien
Fast jeder Biirger nutzt die sogenannten
neuen Medien wie Smartphones, Inter-
net, E-Mail usw. So besitzt fast jeder
Biirger heutzutage ein oder mehrere
Smartphones. Das Wunderbare an die-
sen Smartphones ist, dass sie kinder-
leicht zu bedienen sind. Man kann seine
E-Mails mit einmal Wischen und Tip-

Bildschirm des Smartphones — passiert.
Was im Hintergrund abluft, sieht und
bemerkt man jedoch nicht. Fiir die meis-
ten Nutzer ist das auch nicht weiter inte-
ressant, denn das Gerit funktioniert ja
so, wie sie es sich wiinschen. Es liuft
stabil und stiirzt nicht ab. Oftmals ist
das Smartphone sogar so schlau, dass es
schon genau weif§, was man will, ohne
dass man seinen Wunsch in irgendeiner
Form bereits geduflert hitte.

Weil das Smartphone seinem Nutzer
praktisch jeden Wunsch von den Augen
abliest, wird es immer vertrauter und
unentbehrlicher. Im Laufe der Zeit avan-
ciert es zum , besten Freund“ und es be-
gleitet seinen Nutzer deshalb auf Schritt
und Tritt. Aufgrund des starken Ver-
trauensverhiltnisses empfinden wir es
als unproblematisch, diesem Gerit un-
sere intimsten Geheimnisse (Daten) an-
zuvertrauen. Weil wir nichts Auffilliges
auf dem Smartphone-Bildschirm be-
merken, gehen wir auch davon aus, dass
die meist hoch sensiblen Daten immer
nur (exklusiv) auf unserem Gerit sind
und bleiben. Doch diese Annahme ist
leider oftmals ein Trugschluss. Nur weil
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Der Biirger liefert unbewusst und
freiwillig SELBER viel Datenmaterial.

wir keinen (sichtbaren) Abfluss von Da-
ten auf dem Smartphone bemerken,
heiflt das noch lange nicht, dass dieser

T

pen von tberall auf der Welt her abru-
fen, mit ein paar Handbewegungen im
Internet surfen, in fremden Stidten mit
seinem Auto zielgerichtet navigieren,
tiber bestimmte Software (Apps) mit
Freunden chatten und sogar kostenlos
telefonieren. Durch das Design eines
Smartphones sieht man allerdings nur
das, was im Vordergrund — auf dem

nicht stattfindet. Das Gegenteil ist viel-
mehr der Fall. Man sollte sich vergegen-
wiirtigen, dass vom Smartphone stindig
Daten auf eine intransparente Art und
Weise abfliefen und von den entspre-
chenden Anbietern — zu welchen Zwe-
cken auch immer — verarbeitet werden.>

Die Nutzung der neuen Medien ist
u. a. auch deshalb so attraktiv, weil die
meisten angebotenen Dienste kostenlos
sind. Es ist moglich, all diese Dienste zu
nutzen, ohne tatsichlich auch nur einen
Cent dafiir bezahlen zu miissen. Doch
von diesen kostenlosen Angeboten
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sollte man sich nicht tiuschen lassen.
Vielmehr sollte man sich bei einer Viel-
zahl dieser Dienste dariiber im Klaren
sein, dass die Erbringung dieser kosten-
freien Leistungen zumeist aus eigenen,
egoistischen, wirtschaftlichen Motiven
der Anbieter heraus erfolgt und dabei
alles andere als kostenlos ist. Man muss
sich daritber bewusst sein, dass wir
bzw. unsere Daten das eigentliche Pro-
dukt sind, mit dem die Anbieter dieser
kostenlosen Dienste ihr Geld verdienen.

Wie der Handel mit unseren Daten
vor sich geht bzw. von wem, wie und zu
welchen Zwecken die von uns gesam-
melten Daten verwendet werden, wissen
wir jedoch nicht und wir werden von
den Anbietern hiertiber auch im Dunk-
len gelassen. Daher lésst sich durchaus
auch iiberspitzt sagen, dass die neuen
Medien bei der Sammlung unserer teils
sensiblen Informationen als Spione fun-
gieren. Sie sammeln durch ihre umfas-
senden Funktionalititen verdeckt bzw.
im Hintergrund eine Masse an Informa-
tionen, die den Anbieter / Hersteller die-
ser Dienste tiber unser tédgliches Leben,
unsere zwischenmenschlichen Verhilt-
nisse und unsere Bediirfnisse und Wiin-
sche in Echtzeit informieren. Durch die
Erkenntnisse, die die Anbieter aus den
gesammelten bzw. ibermittelten Daten
ziehen kénnen, erfahren sie ziemlich ge-
nau, was wir wollen. Deshalb sind sie
z.B. auch in der Lage, personliche, auf

uns zielgerichtet zugeschnittene Wer-
bung auf unser Smartphone zu schalten.
Man sollte sich deshalb auch dariiber im
Klaren sein, dass man mit jeder Nut-
zung der neuen Medien eindeutige digi-
tale Spuren von sich hinterlisst, die voll-
stindig dokumentiert werden und fak-
tisch nie wieder verschwinden. Bei
praktisch all diesen Spuren gilt, dass sie
ein Spiegelbild unserer Bediirfnisse,
Wiinsche usw. vermitteln.

Ob wir wollen oder nicht — alle unse-
re Handlungen haben immer einen sehr
personlichen Ursprung. Jede Handlung
wie z. B. eine Suche bei Google erfolgt
aus einer bestimmten, personlichen Mo-
tivation heraus. Aus diesem Grund ist es
z. B. Google auch moglich, durch die
Analyse unserer digitalen Handlungen
bzw. unserer digitalen Spuren unsere
Motivationen, Einstellungen, Bediirf-
nisse oder sonstigen Umstinde, in de-
nen wir uns gerade befinden, abzuleiten
und zu dokumentieren.

Das wiederum hat zur Konsequenz,
dass je mehr digitale Spuren von uns
aufgezeichnet wurden bzw. werden,
desto genauere Riickschliisse hierdurch
auf unsere Person bzw. unsere Person-
lichkeit gezogen werden konnen. Mithin
werden wir durch die Nutzung der neu-
en Medien immer gliserner und bleiben
es schlieRlich. Das Fatale hieran ist, dass
wir gegen diese Profilbildung machtlos
sind. Vielmehr wissen wir auch nicht
einmal, welche Informationen die An-
bieter von uns haben und was sie damit
anstellen.

i,

Fiir vordergriindig kostenlose
/ Dienste der neuen Medien

AusmalRe und Konsequenzen der
Datensammlung
Die permanente Sammlung und Profil-
bildung unserer Informationen hat be-
reits erschreckende Ausmafe angenom-
men. Die Tentakeln der digitalen Daten-

BEZAHLEN die Nutzer mit ihren Daten.

I,
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kraken sind omniprisent. Oftmals rei-
chen den Datensammlern, aufgrund der
schon von uns angefertigten Datenprofi-
le bereits kleine Hinweise, um Geheim-
nisse herauszufinden, die man lieber vor
dem Internet verheimlichen wiirde.

Wie schwer es beispielsweise ist,
eine Schwangerschaft vor dem Internet
geheim zu halten, hat eine Professorin
der amerikanischen Princeton Universi-
tit in einem Selbstversuch getestet. Die
zur Geheimhaltung erforderlichen MagR-
nahmen kommentierte sie mit dem fol-
genden, sinngemifl wiedergegebenen
Satz, der zum Nachdenken anregen soll-
te: In Summe diirften alle Aktivititen,
die notig waren, um ein (ungeborenes)
Baby vor dem Internet geheim zu halten,
mit denen vergleichbar sein, die bei
Strafverfolgungsbehorden  sofort  den
Verdacht erregen wiirden, dass man ein
Verbrechen begehen will.3

In der Praxis erstellen die unter-
schiedlichsten Organisationen wie Her-
steller von Smartphones, Software
(Apps), Anbieter von sozialen Netzwer-
ken, Suchmaschinen, Onlinewerbefir-
men aber auch Regierungen Personlich-
keitsprofile von uns, die sie zunichst
immer zu eigenen Zwecken nutzen.
Doch weil diese Informationen oftmals
nicht ausreichen, den jeweiligen Nutzer
vollstindig durchleuchten zu kénnen,
tauschen diese Protagonisten unsere
Profile untereinander aus, kaufen selber
welche oder verkaufen sie an andere Or-
ganisationen. Durch die hierdurch er-
haltenen neuen Informationen kénnen
sie ihr eigenes, von den Nutzern ange-
fertigtes Profil weiter verfeinern.

Ein Austausch unserer Profile erfolgt
jedoch nicht nur aus finanziellen Interes-
sen. Oftmals werden diese Anbieter von
Regierungen bzw. Behorden verpflichtet,
die von ihnen erstellten Personlichkeits-

profile an sie auszuhindigen. Bei sozia-
len Netzwerken wie Facebook, Twitter
und Co. erfolgt der Austausch sogar
noch einfacher. Hier besitzen amerikani-
sche Behorden einen eigenen, direkten
Zugang zu allen Informationen, so dass
sie diesbeziiglich gar nicht mehr den An-

Mittels der Daten werden benutzerorien-

tierte PERSONLICHKEITSPROFILE erstellt.

bieter zur Herausgabe der Profile auffor-
dern miissen. Durch diese Praxis kon-
nen sich u. U. unangenehme Folgen fiir
einzelne Biirger ergeben. So wurde z. B.
einer jungen Frau von 18 Jahren aus
Deutschland die Einreise in die USA ver-
weigert, da US-Beamte ihre privaten und
personlichen Facebook-Nachrichten ge-
lesen und darin ihrer Ansicht nach un-
liebsame Details gefunden hatten. Die
junge Frau hatte sich mit ihren amerika-
nischen Gasteltern dariiber ausge-
tauscht, wie sie sich bei der Einreise in
die USA verhalten und auf Fragen der
Zollbeamten antworten sollte.*

In Anbetracht der negativen Folgen,
die mit der Erstellung und Speicherung
von Personlichkeitsprofilen einhergehen
konnen, sollte man sich auch immer vor
Augen fiihren, dass die von uns angefer-
tigten Personlichkeitsprofile online ge-
speichert sind. GroRtenteils befinden sie
sich auf riesigen, hochdimensionierten
Servern. Gelangen Unbefugte wie z. B.
Hacker daran, geben diese Profile ihnen
mannigfaltige Moglichkeiten. Sie kon-
nen unsere Profile in Ruhe analysieren,
unsere personlichen Schwachstellen he-
rausfinden, uns iiber diese identifizier-
ten Schwachstellen angreifen und so di-
rekte oder indirekte (finanzielle) Schi-
den zufiigen.
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Der Mythos von ,,Ich habe doch

nichts zu verbergen*
Oftmals ist es aber nicht mehr notwen-
dig, dass Hacker diese Profile von Ser-
vern stehlen. Vielfach konnen versierte
Angreifer schon mittels der tiber uns im
Internet verfiigbaren Informationen ein
Personlichkeitsprofil von uns erstellen.
Dadurch, dass sich viele Leute iiber so-
ziale Netzwerke mitteilen, offenbaren
sie oftmals bewusst oder unbewusst In-
formationen von sich, die sie, wenn sie
sich tiber die mogliche Reichweite dieser
Informationsbekanntgabe bewusst wi-
ren, niemals preisgeben wiirden. Hierzu
ein kleines Beispiel: Dem Namen des
eigenen Haustieres messen wir oftmals
wenig Bedeutung zu. Daher wiirde
praktisch auch jeder es zunichst fiir un-
bedenklich halten, diesen Namen via
Facebook oder Twitter der Welt mitzu-
teilen. Man sollte sich jedoch dariiber
im Klaren sein, dass sich aus diesem
Verhalten erhebliche Konsequenzen er-
geben konnen. Ist ndmlich der Name
des Haustieres z. B. zugleich das Pass-
wort fiir das eigene E-Mailpostfach oder
die Antwort auf die Sicherheitsabfrage
zum Wechseln eines Passworts, sollte
man mit dieser Information nicht unbe-
darft umgehen. Weil durch die Preisga-
be dieser Information iiber Facebook,
Twitter und Co. diese Information frei
verfiigbar ist, sind Unbefugte, ohne viel
Aufwand betreiben zu missen, in der
Lage, sich Zugang zum E-Mailpostfach
zu verschaffen. Dass dieses Szenario
nicht fiktiv, sondern durchaus real ist,
zeigt uns der im Jahre 2012 bekanntge-
wordene ,,Hack®“ des E-Mailkontos des
amerikanischen Prisidentschaftskandi-
daten Mitt Romney.s

Man sollte sich daher von der alther-
gebrachten Auffassung verabschieden,
dass die Daten, die man bei der Nutzung
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der neuen Medien preisgibt, unwichtig
seien und man ja auch nichts zu verber-
gen habe. Computern in Verbindung mit
der entsprechenden Software reicht oft-
mals schon eine kleine Sammlung ei-
gentlich ,inhaltsloser Daten (Metada-
ten) aus, um z. B. die genauen Umstinde
eines Sachverhaltes zu rekonstruieren.
Zu den Metadaten zihlt man alle Infor-
mationen, die nicht den Kommunikati-
onsinhalt betreffen, sondern sich auf die
Umstinde einer Kommunikation bezie-
hen. Hierzu zihlen beispielsweise Infor-
mation dartiber, mit wem man zu wel-
cher Zeit wie lange und von wo aus kom-
muniziert hat. Metadaten sind auch die
Informationen, die im Rahmen der Vor-
ratsdatenspeicherung durch die Tele-
kommunikations-Dienstanbieter gespei-
chert werden sollen.

Um aufzuzeigen, welchen Informati-
onswert Metadaten besitzen konnen, ha-
ben Forscher der amerikanischen Stan-
ford Universitiit ein Experiment durch-
gefiithrt. Bei diesem analysierten sie mit
Computern und der entsprechenden
Software die von 500 freiwilligen Pro-
banden gesammelten Metadaten. Nach
Abschluss des Experimentes waren die
Forscher schockiert, was fiir Informatio-
nen sie durch die Analyse dieser vorher
als unbedeutend empfundenen Daten
erhalten hatten. So konnten sie anhand
der ihnen zur Verfiigung stehenden Me-
tadaten auf Geschlechtskrankheiten, au-
Rereheliche Affiren, Waffenbesitz, Dro-
genhandel u. A. m. schlieRen.c Auch
Projekte wie das des Hollinders Ton
Siedsma zeigen z. B. eindrucksvoll die
Macht von Metadaten auf, die ein Smart-
phone von uns speichert.”

Dass sich die Strafverfolgungsbehor-
den fiir Metadaten so brennend interes-
sieren, liegt daran, dass sie iiber die ent-
sprechende Software verfiigen, um an-



hand von Metadaten den Hergang bzw.
die Umstdnde einer Straftat zu rekons-
truieren. Es ist ithnen damit aber auch
moglich, ziemlich exakte Vorhersagen
tiber zukiinftige Verhaltensweisen einer
Person bzw. Gruppe zu treffen. Metada-
ten — in Verbindung mit weiteren Daten
wie beispielsweise aus sozialen Netz-

und vielleicht sogar gefordert werden,
heiflt noch lange nicht, dass dies in 10
oder 20 Jahren auch so sein wird. Die
Vergangenheit zeigt, dass es oftmals
sehr nachteilig fiir manche Menschen
sein kann, wenn andere Personen z. B.
Kenntnis von ihrer Religion, ihrer sexu-
ellen Orientierung oder anderen person-
lichen Besonderheiten hatten. So extrem
und drastisch es auch klingen mag —
aber hitten die Nationalsozialisten da-
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Die meisten Nutzer geben ihre
Metadaten zu SORGLOS preis.

mals iiber die Informationen verfiigt,
die heute frei im Internet verfiigbar sind
und hitten sie die Auswertungsmog-

T

werken — werden schon heute dazu ver-
wendet, um noch nicht veriibte Verbre-
chen vorherzusagen.s Somit ist das, was
in Hollywood-Filmen wie z. B. in ,,Mi-
nority Report“ noch als Zukunftsvision
dargestellt wurde, heute aufgrund unse-
rer gespeicherten Daten Wirklichkeit
geworden.

Dieses und die zuvor genannten Bei-
spiele sollen verdeutlichen, dass man mit
der Aussage, dass die Daten, die man
durch die Nutzung der neuen Medien
von sich preisgibt, unbedeutend seien,
vorsichtig sein sollte. Vielmehr sollten
wir uns eingestehen, dass wir bereits
heute nicht mehr in der Lage sind, alle
potenziellen Risiken bzw. Gefdhrdungen
vorherzusehen und einzuschitzen, die
sich aus den tiber uns bereits gesammel-
ten digitalen Daten ergeben kénnen.

Aus der Vergangenheit lernen
Dass bestimmte, auch im Internet doku-
mentierte Verhaltensweisen, Positionen
oder personliche ,Besonderheiten“
heutzutage gesellschaftlich erwiinscht

lichkeiten gehabt, die uns moderne
Computer und Software heute bieten,
wiren die AusmaRe und Folgen der Na-
ziherrschaft hochstwahrscheinlich noch
viel katastrophaler geworden als sie es
waren.

In der Vergangenheit haben die
meisten Biirger dem Schutz ihrer Daten
keine groRe Bedeutung beigemessen,
wohl auch deshalb, weil ihre Daten
nicht wahllos gesammelt und mittels
Computer sortiert und abgespeichert
wurden. Vielmehr befanden sich die
iiber sie gesammelten Daten verteilt in
vielen dicken Akten bzw. unterschiedli-
chen Archiven. Mangels der Fihigkeit,
diese Daten auf unterschiedliche Weise
miteinander in Verbindung zu setzen,
war es so auch nur schwer moglich, aus
den gesammelten Daten entsprechende
Riickschliisse zu ziehen bzw. Zusam-
menhinge herzustellen. So konnte man
sich in Sicherheit wiegen, ,,anonym* zu
bleiben bzw. sicher sein, dass die in den
Akten enthaltenen ,,Geheimnisse® auch
geheim bleiben.

Doch auch schon in der Vergangen-
heit lassen sich mahnende Beispiele da-
fiir finden, dass eine systematische Da-
tensammlung und Auswertung von Per-
sonen mit bestimmten , Kriterien“ fiir
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Ein grundsatzlich

die Betroffenen erhebliche Konsequen-
zen nach sich ziehen kann. Ein schreck-
liches und wenig bekanntes Beispiel ist
hierfiir die sogenannte ,Rosa Liste“. In
dieser Liste wurden seit der Kaiserzeit
alle minnlichen Homosexuellen regis-
triert, um sie auf Straftaten hin nach
dem damaligen § 175 des Strafgesetzbu-
ches zu tiberwachen. Nachdem diese
Liste in die Hinde der Nationalsozialis-
ten fiel, ergaben sich hieraus tragische
Konsequenzen fur diejenigen, die darin
verzeichnet waren. Weil sie auf Grund
ihrer homosexuellen Neigungen der
Ideologie der Nationalsozialisten nach
als minderwertig galten, wurden sie sys-
tematisch verfolgt, deportiert und oft-
mals auch ermordet.°

Durch die vorangegangenen Ausfithrun-
gen sollte deutlich werden, dass eine an-
lasslose Speicherung von Daten auf Vor-
rat insgesamt als sehr problematisch an-
zusehen ist. Man sollte sich auch davon
verabschieden, zwischen einer (b&sen)
»staatlichen“ und einer (guten) ,,privaten”
Vorratsdatenspeicherung zu unterschei-
den. In beiden Fillen kénnen zu viele In-
formationen ungeahnte negative Konse-

Umgang

mit dem personlichen Datenmaterial ist

ratsam.
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quenzen fiir die Betroffenen nach sich
ziehen. Sind unsere Daten erst einmal
vorhanden, kénnen sie durch den Einsatz
von Computern und der entsprechenden
Software von wem und zu welchen Zwe-
cken auch immer ausgewertet werden.
Aus diesem Grund ist es essenziell,
dass die Erhebung und Verarbeitung
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unserer Daten nicht nur fiir die staatli-
che Titigkeit reglementiert wird, son-
dern vielmehr auch fiir den privaten Be-
reich. Die derzeitigen gesetzlichen Rege-
lungen verhindern nach Erfahrung des
Verfassers nicht, dass die auRerstaatli-
che Vorratsdatenspeicherung aufhort.
Vielmehr ist das Gegenteil der Fall. Auf-
grund der Internationalitit der Daten-
sammler, der damit einhergehenden In-
transparenz der Datenverarbeitung und
der fehlenden Ressourcen fiir die Verfol-
gung von Verstoflen seitens der Auf-
sichtsbehorden wird es immer illusori-
scher, auf Abhilfe zu hoffen. Daher wird
es fur jeden Einzelnen immer wichtiger,
sich datensparsam zu verhalten. Denn
wenn man keine Daten von sich preis-
gibt, muss man auch keine Angst haben,
dass sich hieraus unkalkulierbare Risi-
ken fiir einen ergeben.

Es empfiehlt sich dringend, die Ver-
antwortung nicht nur auf andere abzu-
schieben, sondern sich auch selber vor
den Fangarmen der Datenkraken zu
schiitzen. Das erfordert aber auch, dass
man sich von lieb gewonnenen Funktio-
nalititen und Mehrwerten der neuen
Medien distanzieren muss. Im Prinzip
sollte jeder ein personliches Risikoma-
nagement durchfithren und sich hierbei
mit der Frage, ,Kénnen der Mehrwert
und die vermeintlichen Vorteile, die uns
die neuen Medien und die kostenlosen
Dienste bringen, den Preis aufwiegen,
den wir bezahlen, wenn wir unsere per-
sonlichen Daten an Wildfremde heraus-
geben?“, auseinandersetzen.

Eine allgemein giiltige Antwort bzw.
Empfehlung dazu kann der Verfasser
nicht geben. Vielmehr ist es eine sehr
personliche Entscheidung, die jeder
Einzelne von uns selber fiir sich treffen
muss. Wichtig ist hierbei jedoch, dass
man ehrlich zu sich selbst ist und sich
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i

Jeder hat sein Datenmanagement

und somit auch sein diesheziigliches

Risiko SELBER in der Hand.

i

kritisch u.a. mit den vorstehend darge-
stellten Hintergriinden der Nutzung der
,heuen Medien“ auseinandersetzt. ///
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Anmerkungen

1 Einen guten Uberblick iiber die Problematik und
die einzelnen Positionen gibt http://de.wikipedia.
org/wiki/Vorratsdatenspeicherung

2 Nihere Informationen zu diesem Problem und
Empfehlungen, wie man sich vor dem ungewollten
Abfluss (auf Android) Smartphones schiitzen
kann, gibt das vom Verfasser und seinem Ge-
schiftspartner Herr Kuketz ins Leben gerufene
Projekt ,,Your Phone — Your Data®, abrufbar unter
http://www.kuketz-blog.de/your-phone-your-data-
teill/

3 http://mashable.com/2014/04/26/big-data-preg
nancy/

*https://netzpolitik.org/2013/usa-beamte-konnen-
facebook-nachrichten-von-einreisenden-lesen/

3 http://www.spiegel.de/netzwelt/netzpolitik/mitt-
romneys-e-mail-account-gehackt-a-837228.html/

¢ http://news.stanford.edu/news/2014/march/nsa-
phone-surveillance-031214.html und http://sz.
de/1.1916548

7 https://netzpolitik.org/2014/metadaten-wie-dein-
unschuldiges-smartphone-fast-dein-ganzes-leben-
an-den-geheimdienst-uebermittelt/

8 http://www.basicthinking.de/blog/2014/07/03/
predictive-policing-strafverfolgung-per-algorith
mus/

% http://de.wikipedia.org/wiki/Rosa_Liste und
http://de.wikipedia.org/wiki/Homosexualitaet
_in_der_Zeit_des_Nationalsozialismus

Ohttps://www.datenschutz-hamburg.de/news/de
tail/article/datenschutz-erfordert-schlagkraeftige-
kontrollbehoerden.html
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