Erkenntnisse aus tiber 20 Expertenin-
terviews zurtick.

Das in der Reihe ,Globale Gesell-
schaft und internationale Beziehungen*
bei Springer VS erschienene Fachbuch
nimmt die Struktur des Internets in den
Blick, die zahlreiche, bei seiner Ent-
wicklung nicht absehbare Sicherheits-
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Das Internet wurde urspringlich fur
eine kleine Wissenschaftlergemeinde
konzipiert. Es hat sich zu einer allesum-
spannenden Informations- und Kom-
munikationsinfrastruktur  entwickelt
und wir leben heute in einer digitalen
Gesellschaft. Der globale Zusammen-
schluss von Computernetzwerken, der
Cyberspace, ist auch fiir die internatio-
nale Politik von Bedeutung. Durch ihn
ist ,ein neues Interaktionsfeld fiir die in-
ternationalen Beziehungen entstanden®
(S. 11). In diesem sich stindig weiterent-
wickelnden virtuellen Raum gibt es da-
her noch viele Unklarheiten und Unsi-
cherheiten. Insbesondere politische Ent-
scheidungstriger stehen vor der Heraus-
forderung, hier verantwortungsvoll zu
agieren.

Wer kompetent tiber die Bedrohun-
gen aus dem Cyberraum schreiben will,
muss Abstand nehmen von der hiufig
iiberzogenen Rhetorik der Medien, die
oft schon einen Cyberkrieg herbeischrei-
ben. Dem Politikwissenschaftler Mi-
scha Hansel gelingt dies in seiner Dis-
sertation vorbildlich. Sie ist einerseits in
der Diktion ausgewogen und anspruchs-
voll und legt andererseits Wert auf eine
explizit akademische Methodik. Zudem
ist sie duflert gut fundiert: Der Autor
wertet auf fast 350 Seiten nicht nur die
internationale Fachliteratur umfassend
aus, sondern greift dariiber hinaus auf

probleme aufwirft. Untersucht wird die
duRerst aktuelle Fragestellung, wie die
spolitische [...] Bewiiltigung dieser Pro-
bleme, insbesondere auf zwischenstaat-
licher Ebene“ (S. 340) bewerkstelligt
werden kann.

Der Leser erhilt hierzu sehr gute
Einblicke in die Komplexitit des Pro-
blemfelds und wird mit allen relevanten
Begriffen vertraut gemacht. Mit Blick
auf die technischen Eigenschaften ,er-
leichtert [das Internet] Versuche der Da-
tenverarbeitung und erschwert Versu-
che, die Integritit, Authentizitit und
Vertraulichkeit von Daten zu gewihr-
leisten.“ (S. 191) Indem Hansel diese
Elemente niher beschreibt, werden die
wichtigsten Sicherheitsrisiken und Be-
drohungsszenarien benannt. Auch wird
diskutiert, wie diesen mit Hilfe von
technischen und organisatorischen Mit-
teln begegnet werden kann.

Besonderes Augenmerk liegt auf der
Unterscheidung zwischen staatlichen
und gesellschaftlichen Akteuren. Ob-
wohl immerzu auf die ,,,Demokratie des
Internets“‘ verwiesen wird, sind Staaten
im Cyberspace die bedeutenderen und
stehen daher im Zentrum der Dissertati-
on. Autoritire und demokratische Staa-
ten unterliegen, wie deutlich wird, ver-
schiedenen internen und externen
Handlungsbedingungen. Sie haben
nicht nur andere Cyberverwundbarkei-
ten, sondern setzen auch unterschiedli-
che defensive und offensive Cyberfihig-
keiten ein.
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Welche Variablen beeinflussen nun
die Handlungsbedingungen staatlicher
Akteure bei der Gestaltung internationa-
ler Beziehungen? Zuerst wird hierbei auf
die schwache Kooperationsdynamik ver-
wiesen, die dem Cyberspace strukturell
eingeschrieben ist. AnschlieRend wer-
den die Faktoren Macht, Institution und
Wahrnehmung intensiv beleuchtet. Zur
theoretischen Fundierung werden der
Neorealismus, der Institutionalismus,
und verschiedene kognitive Theorien he-
rangezogen. Die Forschungsarbeit macht
deutlich, dass machtbezogene und insti-
tutionelle Mechanismen im Cyberspace
nur unter erschwerten Bedingungen ein-
gesetzt werden konnen. Auch ist dieser
Raum pridestiniert fur politische Fehl-
wahrnehmungen, die den Sicherheitsdis-
kurs verzerren. Es wird aufgezeigt, dass
die Bedingungen, unter denen im Cyber-
space Politik auf internationaler Ebene
gestaltet wird, neu, komplex und mitun-
ter duflerst schwierig sind. Die Akteure,
sowie deren Ziele und deren Mittel sind
vielfiltig. Vertraute Denkmuster aus der
realen Welt konnen oft nicht auf die vir-
tuelle iibertragen werden.

Besonders hervorzuheben ist, dass
Hansel in seinem Werk grundlegende
Hintergrundinformationen mit anschau-
lichen Fallbeispielen gelungen kombi-
niert. Der Aufbau ist klar, doch manche
wichtigen Informationen wie beispiels-
weise die Definition von Cyberkrieg oder
die Frage, wie diese Konfliktart volker-
rechtlich abzugrenzen ist, gehen in der
Fiille an Informationen unter. In der Glie-
derung sind sie nicht prisent.

Aufgrund des hohen akademischen
Niveaus ist das Buch , Internationale Be-
ziehungen im Cyberspace” insbesonde-
re fiir ein interessiertes Fachpublikum
geschrieben. Es ist jedoch auch eine ge-
winnbringende Lektiire fir politische
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Praktiker, die vor dieser anspruchsvol-
len Lektiire nicht zuriickschrecken soll-
ten. Die Dissertation Hansels ist eines
der wenigen deutschen Werke, die sich
den Bedrohungen aus dem Cyberspace
unaufgeregt, wohlfundiert und differen-
ziert widmen.
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Bis 2030 wird der Wettbewerb um qua-
lifizierte Arbeitskrifte zu einer der gro-
RRen Herausforderungen fiir die deutsche
Wirtschaft und Gesellschaft. Die ent-
scheidende Frage des Berichtes ,Ar-
beitsmarkt 2030 ist: Wird Deutsch-
land diese Herausforderung mit einem
staatlich finanzierten und zertifizierten
Weiterbildungssystem sowie einer fami-
lienfreundlichen  Arbeitsmarktpolitik
meistern konnen?

Die Autorin und der Autor des Be-
richtes , Arbeitsmarkt 2030 sind in
fithrenden Positionen bei , Economic
Research & Consulting” in Miinchen
titig. Als namhafte Wirtschaftswissen-
schaftler und Vertreter der Volkswirt-
schaftslehre arbeiten sie mit der Européi-
ischen Kommission zusammen, beraten

Vorausschau auf Demografie,




