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Recht auf Sicherheit

VORRATSDATENSPEICHERUNG

IST NOTWENDIG

14

Die neuere Rechtsprechung bietet Anlass, sich nochmals
grundsatzlich mit der Zuldssigkeit einer Vorratsdatenspeicherung auseinanderzu-
setzen. Dies ist nicht nur rechtlich zuldssig, sondern sogar geboten, damit der Staat
seiner Schutzpflicht gegeniiber dem Biirger umfassend nachkommen kann. Dabei
sind Freiheit und Sicherheit keine Gegensdtze, sondern bedingen sich gegenseitig.

Bei der Vorratsdatenspeicherung geht es
um eine wichtige Grundsatzfrage, die
weit {iber die Diskussion darum hinaus-
geht. Im Vordergrund stehen die Be-
fiirchtungen, dass der Staat seine Biirger
ohne Anlass ausspionieren kann, wenn
er iiber entsprechende Befugnisse ver-
fugt. Die aktuelle Berichterstattung zur
NSA-Affire hat dabei die Sensibilitit
der Bevolkerung in Bezug auf den Da-
tenschutz noch weiter erhoht. Ich neh-
me diese Befiirchtungen sehr ernst,
denn wir messen dem Datenschutz ei-
nen sehr hohen Stellenwert bei. Eine
Entwicklung in Richtung ,,Big Brother*
oder ,,Gliserner Biirger” darf es nicht
geben. Das Grundrecht der informatio-
nellen Selbstbestimmung hat fir mich
héchste Prioritit.

Auf der anderen Seite steht aller-
dings die Schutzpflicht des Staates. Das
beinhaltet schon Art. 1 Abs. 1 GG: ,,Die
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Wiirde des Menschen ist unantastbar.
Sie zu achten und zu schiitzen ist Ver-
pflichtung aller staatlichen Gewalt.“ Der
Staat muss also sicherstellen, dass straf-
bares Verhalten verfolgt und angemes-
sen geahndet werden kann. Noch mehr
muss er in der Lage sein, konkrete Ge-
fahren fiir Leib und Leben abzuwenden.
Dies setzt aber voraus, dass den Sicher-

Die Sicherheitshehdrden bendtigen die

Vorratsdatenspeicherung fiir ihre
der staatlichen Schutzpflicht.

heitsbehorden die erforderlichen Befug-
nisse an die Hand gegeben werden. An-
sonsten wiirde diese Schutzpflicht ins
Leere laufen.

Und hierzu brauchen wir die Vor-
ratsdatenspeicherung. Priziser gesagt
geht es dabei um eine Mindestspeicher-



Die Ermittlungsarbeit braucht dringend eine genau definierte gesetzliche Grundlage.

frist von Telekommunikationsverkehrs-
daten. Eine Neuregelung wiirde hier im
Ergebnis den Zustand herstellen, den
wir in Zeiten vor , Flatrates“ und ,,Pre-
paid-Karten“ schon einmal hatten. Da-
mals mussten die Provider die Verbin-
dungsdaten grundsitzlich zu eigenen
Zwecken speichern, weil sie etwa zur
Rechnungslegung erforderlich waren.

Rechtliche Anforderungen
Die bisherige gesetzliche Grundlage fiir
die Speicherung von Verkehrsdaten wa-
ren die §§ 113a, 113b des Telekommuni-
kationsgesetzes (TKG). Das Bundesver-
fassungsgericht hat 2010 diese Normen
allerdings wegen VerstoRRes gegen das
Fernmeldegeheimnis (Art. 10 Abs. 1
Grundgesetz) fiir nichtig erklirt. Es hat

jedoch die anlasslose Speicherung von
Verkehrsdaten auf Vorrat nicht schlecht-
hin fiir unvereinbar mit dem Grundge-
setz erklirt. Eine verfassungsmifige
Ausgestaltung der Vorratsdatenspeiche-
rung ist auch mit einer sechsmonatigen
Frist grundsitzlich moglich.

Nach dem Bundesverfassungsge-
richt sind aber enge Schranken beim Da-
tenabruf vorzusehen: Er ist grundsitz-
lich unter Richtervorbehalt zu stellen.
Zudem darf er nur bei schweren Strafta-
ten und erheblichen Gefahren fur die
offentliche Sicherheit erfolgen. Wichtig
ist weiterhin insbesondere die Gewihr-
leistung eines hohen Niveaus der Daten-
sicherheit. Ahnliche Anforderungen
stellte auch der Europiische Gerichtshof
in seinem Urteil vom 8. April 2014.
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Notwendigkeit einer bundesgesetz-

lichen Regelung
Zum Schutz unserer Biirger muss nun
auf Bundesebene ziigig ein entsprechen-
der Gesetzentwurf vorgelegt werden,
der den Anforderungen der Gerichte
Rechnung tragt. Wir konnen es uns
nicht leisten, auf eine derzeit noch gar
nicht absehbare Neufassung der Richtli-
nie auf europiischer Ebene zu warten.

Gerade unsere Polizei braucht hier
Befugnisse. Denn diese Informationen
sind fiar die Sicherheitsbehorden ein
wichtiger und manchmal auch der einzi-
ge Ermittlungsansatz bei Strafverfol-
gung und Gefahrenabwehr. Dabei geht
es um den Abruf von Kommunikations-
verbindungsdaten, also um die Frage: Zu
welchen Telefonnummern bzw. IP-Ad-
ressen bestand wann eine Verbindung?
Es geht also nicht um die Kommunikati-
onsinhalte, sondern nur darum, ob es
eine Verbindung gab. Das wird leider
immer wieder missverstanden.

Seit dem Wegfall der 8§ 113a und
113b TKG werden Telekommunikati-
onsverbindungsdaten bei den einzelnen
Providern unterschiedlich lang gespei-
chert. Die Dauer ist meist nur noch ab-
hingig von der individuellen Vertrags-
gestaltung. Bei Flatrate- oder Prepaid-
vertrigen sind sie extrem kurz, bei Ein-
zelverbindungsnachweisen entspre-
chend langer. Daher sind die Daten oft-
mals geloscht, wenn die zustindigen

Behorden zur Strafverfolgung (nach
§ 100 g Strafprozessordnung) oder Ge-
fahrenabwehr (nach Art. 34 b PAG) um
entsprechende Auskiinfte ersuchen. Das
liegt zum Beispiel daran, dass Geschi-
digte einer Straftat meist erst mehrere
Tage nach der Tat einen Vermogens-
schaden feststellen. Zum Zeitpunkt der
Anzeigenerstattung sind die providerin-
ternen Speicherfristen dann aber oft be-
reits Giberschritten und die Daten schon
geloscht. Bei Internetstraftaten steht die
Polizei regelmifig vor diesem Problem
und kann sie deshalb oft nicht klaren.

Dieses Manko ist auch an unserer
Polizeilichen Kriminalstatistik deutlich
abzulesen. In Bayern registrierten wir
letztes Jahr ,,quer durch das Strafgesetz-
buch“ insgesamt rund 24.300 Straftaten
mit Internetbezug — eine Steigerung um
10,6 % gegentiber 2012. Anstiege ver-
zeichnen wir bei Waren- und Warenkre-
ditbetrug (+983 Fille), Computerbetrug
(+177 Fille), Erpressungen (+99 Fille)
und Kinderpornographie (+60 Fille).
Wir gehen allerdings von einem hohen
Dunkelfeld aus. Die Aufklirungsquote
betrdgt gerade einmal 42,7%. Beson-
ders tragisch ist dieser Umstand bei De-
likten im Zusammenhang mit Kin-
derpornographie. Hinter jedem kin-
derpornographischen Bild steckt ein se-
xueller Missbrauch.

Internetstraftaten werden uns in
den kommenden Jahren immer mehr
beschiftigen, denn Kriminelle gehen
hier ein ungleich geringeres Entde-
ckungsrisiko ein. Sie kénnen von ihrem

Wohnzimmer aus weltweit ihr Unwe-
sen treiben und dabei anonym bleiben.
Verdichtige Wahrnehmungen durch
Zeugen wie beim klassischen Diebstahl
oder bei Raubdelikten gibt es bei der
virtuellen Kriminalitit so gut wie keine.
Die Téater hinterlassen zwar digitale
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RECHTLICHER Befugnisse.
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Spuren, diese konnen aber aufgrund
fehlender Regelungen tiber Mindest-
speicherfristen oft nicht weiter verfolgt
werden.

Der Zugriff auf Verkehrsdaten ist in-
besondere in Ermittlungsverfahren zur
Aufklarung schwerster Straftaten aber
dringend erforderlich. Mit ihm kénnen
beispielsweise Strukturen und Verbin-
dungen innerhalb von Pidophilenrin-
gen, Gruppierungen der Organisierten
Kriminalitdt oder terroristischen Ver-

Bei Internetstraftaten reichen

Ermittlungsmethoden

nicht mehr aus.

eingungen festgestellt werden. Diese In-
formationen ermoglichen manchmal
erst Ermittlungserfolge. Sie sind fiir eine
gerichtsfeste Beweisfithrung notwendig,
so wie in einem Mordfall an einem tiir-
kischen Staatsangehorigen. Der Titer
war von der Ehefrau des Opfers zu dem
Mord angestiftet worden. Die Ermitt-
lungen und der Tatverdacht basierten
wesentlich auf den vorhandenen Ver-
kehrsdaten. Der Tatzeitpunkt fiel noch
unter die vor 2010 giiltige Verkehrsda-
tenspeicherfrist von sechs Monaten.
Teile der Daten, die fiir die Beweisfiih-
rung von Bedeutung waren, waren da-
bei schon tiber zwei Monate vor der Tat
angefallen.

Wenn wir den Terrorismus und an-
dere Formen der Schwerkriminalitit ef-
fektiv bekdmpfen wollen, fihrt kein
Weg an der gesetzlichen Verankerung
von Mindestspeicherfristen der Tele-
kommunikationsverbindungsdaten vor-
bei. Fachleute bestitigen, dass wir die
Daten auch zur Verhinderung eines
Amoklaufes, der zuvor im Internet ange-

kiindigt wurde, bei der Suche nach Sui-
zidgefahrdeten oder nach Vermissten in
Bergnot brauchen. Ohne Verbindungs-
daten stoRen wir schnell an die Grenzen
polizeilicher Moglichkeiten. Das besta-
tigt auch eine Studie des Bundeskrimi-
nalamtes (BKA). Es hat Auskunftsersu-
chen fiir 1.157 Anschliisse untersucht.
Im Ergebnis wurden 76 % der Anfragen
durch den Telekommunikationsanbie-
ter nicht beantwortet. Dadurch konnten
letztlich 56 % der Strafverfahren nicht
geklirt werden.

Daher fordere ich, dass die Mindest-
speicherdauer fiir relevante Verbin-
dungsdaten gesetzlich einheitlich fir
alle Diensteanbieter geregelt werden
muss. Zur Strafverfolgung wie auch zur
Gefahrenabwehr ist eine Speicherdauer
von zumindest drei Monaten notwen-
dig. Eine solche Frist schopft den vom
Bundesverfassungsgericht anerkannten
Rahmen also bei weitem nicht aus und
ist auch mit der Entscheidung des EuGH
vereinbar.

Der Abruf der Verkehrsdaten darf
wie schon erwiihnt grundsitzlich nur
durch einen Richter angeordnet werden.
Im Bereich der Strafverfolgung muss da-
bei der Gesetzgeber mittels eines Straf-
tatenkatalogs vorgeben, in welchen Fil-
len ein solcher Abruf in Betracht kom-
men kann. Ausnahmeregelungen sind
insoweit allerdings fur Berufsgeheim-
nistriager wie Rechtsanwilte, Arzte oder
Geistliche vorzusehen. Von grofiter Be-
deutung ist zudem die Gewihrleistung
der Datensicherheit. Ich begriiRe hier
auch die Vorgabe des EuGH, dass die
notwendigen Datenserver der Provider
innerhalb der EU stehen miissen. Die
Ubermittlung der Daten muss fiir den
Betroffenen zudem transparent sein.
Das viel diskutierte Quick Freeze-Ver-
fahren ist keine Alternative zu den Min-
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Zur EFFEKTIVEN Bekdmpfung von

Terrorismus und Schwerstkrimina-

litdt braucht es eine gesetzliche

Verankerung der Mindestspeicher-

fristen von Telekommunikations-

verbindungsdaten.

T

destspeicherfristen. Bei diesem Verfah-
ren werden vorhandene Verkehrsdaten
mittels einer  Sicherungsanordnung
beim Serviceprovider ,eingefroren®.
Selbst wenn die ,,Quick-Freeze“-Anord-
nung schnell ergeht, sind die meisten
Daten nicht mehr oder nur bruchstiick-
haft vorhanden, da die Diensteanbieter
nach geltender Rechtslage zur Léschung
gesetzlich verpflichtet sind, soweit diese
zur Vertragserfilllung nicht mehr ge-
braucht werden.

Fazit
,Ohne Sicherheit ist keine Freiheit“.
Diesen Satz hat Wilhelm von Humboldt
— ein tiberzeugter Demokrat — vor etwa
200 Jahren geprigt. Er ist heute vor dem
Hintergrund terroristischer Anschlige
und aktueller Meldungen {iber erschre-
ckende Gewaltexzesse aktueller denn je.
Wer Angst hat, Opfer einer Straftat zu
werden, zieht sich zuriick und traut sich
nicht mehr auf die StrafRe. Sicherheit ist
daher unerlisslich fiir ein Leben in Frei-
heit. Vielmehr gehen die Gefahren fiir
die individuelle Freiheit von den Bedro-
hungen fir die Innere Sicherheit aus:
Von Straftitern, die sich riicksichtslos
iiber die Rechte ihrer Mitbiirger hinweg-
setzen, um ihre eigenen kriminellen Zie-
le zu erreichen, von Straftitern, die mit
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ihrem illegalen Handeln unsere Bevolke-
rung in Angst und Schrecken versetzen.

Deshalb muss sich ein wehrhafter
Rechtsstaat zum Ziel setzen, die Bevol-
kerung wirkungsvoll vor Straftaten zu
schiitzen. Dies kann im Einzelfall auch
bedeuten, einen rechtsstaatlich legiti-
mierten und mit Augenmaf durchge-
fithrten Eingriff in die Grundrechte vor-
zunehmen. Sicherheit und Freiheit ste-
hen daher nicht im Widerspruch zuein-
ander. Sie bedingen sich vielmehr gegen-
seitig. Es sind zwei Seiten ein und der-
selben Medaille.

Sicherheit ist unerlasslich fiir ein
Leben in FREIHEIT.

Deshalb miissen die Verantwor-
tungstriger die bestehenden Sicherheits-
defizite offen beim Namen nennen und
die Menschen iiber die Folgen und Risi-
ken aufklaren, wenn wir notwendige In-
strumentarien nicht schaffen, obwohl
wir es rechtlich kénnten und diirften.///

/// JOACHIM HERRMANN MDL
ist Bayerischer Staatsminister des In-
nern, fiir Bau und Verkehr, Miinchen.




